basl@kae.zcu.cz

kl. 37763 4249

mobil 603216039

================================================

Osnova přednášky 
- model ISO/OSI – fyzická, linková, síťová, transportní, spojová, prezentační, aplikační
- 2., 3., 4. vrstva – hlavičky, adresy

- aktivní prvky (např.  hub, switch,  router)

- dhcp, dns

- vlan, vpn

- nat

- nastavení firewallu

- bezdrátové sítě, zabezpečení (WEP, WPA, 802.1x, další)
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Kazdy paket je uvozen preambuli, kterd slou2i k synchronizaci vysilajici
stanice a pijimajicich stanic. Nasleduje adresa urceni (MAC) a zdrojova
‘adresa (MAC), Eislo aznadujici typ paketu, datova East a kontrolni souget

Typ paketu obsahuje Eislo vétsi nez 0x05DC. Jako priklad mizZe bjt pouit
napr. Eislo 0800 oznaduji IP paket nebo 8137 oznacuii Novell IPX paket.

Ostatni

Ia Ize najit napt. v RFC napr. 1700
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                                                          délka                význam 

Version                                               4 bity               verze IP protokolu 

IHL (Internet Header Length)             4 bity               délka hlavičky v 32 bitových slovech 

TOS (Type of Service)                        8 bitů               indikuje prioritu datagramu 

Total Length                                       16 bitů              celková délka datagramu, včetně IP hlavičky

                                                                                   (všechny uzly musí podporovat minimální velikost

                                                                                   576 byte) 

Identification                                        16 bitů            číslo typu Integer identifikující fragment 

Flags                                                    3 bity              příznaky pro fragmentaci 

Fragment Offset                                  13 bitů            identifikuje pozici fragmentu v originálním paketu 

TTL (Time to Life)                                  8 bitů            používáno pro prevenci nekonečného používání 

                                                                                    paketu 

Protocol                                               16 bitů             protokol přenášený datagramem viz. RFC 1700 

Header Checksum                                16 bitů           kontrolní součet zajišťující integritu hlavičky 

Source IP Address                               32 bitů            zdrojová IP adresa 

Destination IP Address                        32 bitů            cílová IP adresa 

Options                                  proměnná délka             pole určené pro debuging, měřící účely a bezpečnostní vlastnosti 

Padding                                  proměnná délka             nuly doplněné tak, aby bylo dosaženo zarovnání 

                                                                                      na 32 bitů 

Doplňující k informace k vybraným částem hlavičky: 

Identification  - unikátní integer, který identifikuje fragmenty datagramu. Toto číslo vyplňuje v hlavičce odesílající uzel. Pokud dojde k fragmentaci, kopíruje směrovač provádějící fragmentaci toto číslo do příslušného pole všech fragmentů. 

Flags               - je složen ze 3 bitů : 

                        bit 0 je rezervován, musí být vždy 0 

                        bit 1 označuje možnost fragmentace; 0 – možno fragmentovat, 1 – nelze fragmentovat 

                        bit 3 označuje zda je fragment poslední nebo ne; 0 – poslední fragment, 1 – ještě bude následovat další fragment 

Fragment offset          - indikuje do které části originálního datagramu fragment patří. Hodnota je násobkem 8 oktetů od začátku originálního datagramu. Offset prvního fragmentu je nula (0). 

TTL                - je použit k tomu aby paket nebloudil do nekonečna sítí, při každém průchodu směrovačem je od výchozí hodnoty TTL odečtena hodnota 1, jakmile hodnota TTL dosáhne čísla 0 směrovač jej již dál neposílá, ale pošle zpět k odesílateli zprávu o tom, že došlo k překročení TTL; k informování o této události je používán protokol ICMP 

[image: image4.png]Hiavicka TCP protokolu
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Source port - port procesu generjiciho datagram

Destination port - uréuje kterému procesu na cilovém uzlu jsou data urcena

Sequence Number - sekvencni &islo prniho datového oktetu
v segmentu (pokud nen nastaven piiznak SYN). Pokud je nastaven priznak
SYN. jedné se o tzv. initial sequence number ~ ISN a prni datovy’ oktet ma
gislo ISN + 1

Acknowledgement Number - ma vznam pouze kdy? je nastaven kontrolni
bit ACK. Toto islo je nastaveno na hodnotu, kterou odesilatel ogekava v pol
‘Sequence Number v nasledujicim paketu. Je-i ustaveno spojeni, je toto Eislo
vady posiléno

Data Offset - specifiuje islo vyjadfené 32bitovym slovem. Indikue kde data
v segmentu zatingji data prenaden timto datagramen

Reserved - toto 6ti bitové pole je rezervované a mélo by vZdy byt nulové

Control Bits - kontralni bity (piznaky) zajiStujici "handshaking" a ostatni
specificks procesy




[image: image5.png]Hiavicka UDP protokolu:

Source port

Destination port

Length

Checksum

Data octets

'+ Source port - port procesu generjiciho datagram: pokud proces
‘nepodporuje zdrojovy port, miiZe toto pole zistat 0
+ Destination port - uréuje kterému procesu na cllovém uzlu jsou data

uréena.

» Length - wyjaduje délku UDP hiavicky a dat vyjadienou v oktetech
« Checksum - kontrolni souget, neni povinny a v tom pfipads je 0.






Typy adres:

třída  nejvyšší bity   formát      rozsah                                    počet sítí       počet uzlů 

A       0                   s.u.u.u     1..x.x.x až 126.x.x.x                    126            16.777.214 

B       10                 s.s.u.u      128.0.x.x až 191.254.x.x            16.384        65.534 

C       110               s.s.s.u       192.0.0.x až 223.254.254.x       2.097.150   254 

D       111               s.s.s.u       224.0.0.x až 239.254.254.254  pro multicast aplikace 

E       111               s.s.s.u       240.0.0.x až 254.254.254.254  pro multicast aplikace 

Privátní rozsah adres:

třída                       rozsah                            množství adresních prostorů

C                192.168.0.x až 192.168.254.x                 254          

B                172.16.x.x až 172.31.x.x                          16

A                10.x.x.x                                                    1
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Privátní rozsah adres:
A - 10.x.x.x

B - 172.16-31.x.x

[image: image14.png]IP address class IP address range (First Octet Decimal Value)
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In this example three bits have been assigned to designate the subnet.
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In this example five bits have been assigned to designate the subnet.




C - 192.168.x.x
[image: image17.png]Class A network address 28.0.0.0
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In this example twelve bits have been assigned to designate the subnet.
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DSSS, spektrum, šířka pásma
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Kanály 802.11b v různých státech
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Typy modulací 802.11b
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Typy modulací 802.11a
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Princip WEP
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Princip WPA-TKIP

