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Uvodni slovo

Roste pocet uzivatelu IT

Roste pocet pripojenych prvku

Stale vice sluzeb je dostupnych pres Internet
= VySSi poCet napadnutelnych cilu

= Vetsi moznosti (primeého) zisku

= Vetsi motivace pro utocniky

NedostateCné vzdélani uzivatelu

= Roste pocet bezpeclnostnich incidentu
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Co je to bezpecnostni incident?

 Bezpecnostni incident

- Naruseni bezpecnosti IS/IT nebo

- Poruseni pravidel definovanych k jejich ochrane
(bezpecnostni politika)

* Nasledky

— Unik informaci
— Ochromeni Cinnosti organizace

- Poskozeni dobrého jména
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Klasifikace incidentu

 Podle charakteru
- UmyslIné
- Zpusobené nedbalosti

- Zpusobené nevédomosti

* Podle zpusobu provedeni

— Aktivni — s primym dopadem na cilovy system
(napf. nedostupnost, ...)

- Pasivni — bez primého dopadu (napr. odposlech, ...)
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Klasifikace incidentu

 Podle cile

- Koncové stanice
e Zneuziti stroje
* Zneuziti obsahu
» Odposlech Cinnosti

- Sluzby, IS

* NaruSeni integrity, dostupnosti nebo duvérnosti
- Sit

 Omezeni funkénostsi

e Odposlech provozu
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Pojmy souvisejici ﬁ"

s bezpecnostnimi incidenty
* Malware

- Malicious software (zakerny SW)

- Viry, wormy, trojské kone
* Crimeware

- Specialni druh malware

- Kradez identity, financni kriminalita
o Spyware

- Spionazni SW (zisk zajimavych udaji)
 Adware

- Reklamni SW (obézuje, zdrzuje, ...)
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Pojmy souvisejici ﬁ"

s bezpecnostnimi incidenty
* Logical bombs

- Cinnost (malware) vazana na udalost
- Datum, spusteni urcite aplikace

« Back door

- Zadni vratka
- Moznost vratit se na napadeny systém
- Vytvoreni konta, spusteni sluzby, ...

* Rootkit

- Sada programu
- Ovladnuti stroje + ukryti teto skutecnosti
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Typy bezpecnostnich incidentu

 Bézne se vyskytujici typy

- Qvladnuti ciziho stroje

- Scanovani

- Rozesilani hromadnych nevyzadanych zprav

- Porusovani autorskych prav

- Defacement

— Phishing

- Pharming

- Znemozneni radneho provozu

- Neautorizovany pristup a odposlech dat

- Zneuziti identity

- Cyberstalking
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Ovladnuti ciziho stroje

» Ziskani stroje pod svou kontrolu
- Pracovni stanice | servery
- Vyuziti pro své (nekalé) potreby
e Technicky
- Chyby v SW
- Spatna konfigurace
- Malware

 Lidsky faktor

- Neznalost
- Nizka obezretnost
- Duvérivost = socialni inzenyrstvi
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Scanovani site Ci systemu

o Ziskavani informaci o

- Pripojenych strojich

- Bézicich sluzbach
* Hledani vhodnych cilu
* Obvykle predzvest dalSich aktivit
» Zdroj = obvykle ovladnuté cizi stroje
 GYM scanning (Google, Yahoo, Microsoft)

- Informace z cache vyhledavacu
- Skryte
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Rozesilani hromadnych
nevyzadanych zprav

 Oznacovano jako spam

- Internetova fora — prvni vyskyt

- Instant messaging — ICQ apod.

- E-mail — v souCasnosti nejrosirenéjsi, 98% provozu

- VoIP — v brzke budoucnosti
e /Zdroj = ovladnuté cizi stroje
e Zpusobené potize

- Technické — zatéz (mail) serveru

- Socialni — obtézovani uzivatelu, socialni inzenyrstvi

- Financni — boj se spamem, promarnena pracovni doba
* MOax
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Porusovani autorskych prav

 Porusovani pravidel
- Autorsky zakon
- Obvykle také smernice organizace
» Poskytovani dila nebo jeho casti
- NejcCastejsi problem
- P2P site (Direct Connect, eMule, BitTorrent, ...)
- FTP servery
 Neopravnené pouzivani SW
- Nedodrzeni licencnich podminek
- Pouziti “cracku” = dalSi bezpecnostni problémy
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Defacement
 Napadeni webove stranky
- Ovladnuti serveru
- Ziskani pristupu
* /Zmena obsahu

- Dle libovule utoCnika
- Obvykle vystaveni vlastni “reklamy”
- Néekdy tez nelegalni obsah

* Dusledky

- Ztrata dobreho jména organizace

- Poskozeni ¢cinnosti
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Phishing

* Alias scam alias link manipulation
» Cil = primet obét k vyzrazeni citlivych informaci
o Socialni inzenyrsvi
- Psychologické metody
- Manipulace s lidmi
* NejCasteji
- Podvrzene weby (banky, internetove obchody, ...)
« Casto zdarilé kopie
- E-maily

 Presmerovani na podvrzeny web
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Pharming

A AL AV 4

- Cil — stejny
- Prostredky — sofistikovaneéjsi
* Nespoleha na podvrzeneé odkazy

 Zmena DNS sluzby

- Podstréeni faleSnych zaznamu (DNS poisoning)

— Uprava routeru v misti siti obéti

- Zméena DNS serveru stanice (pomoci malwaru)
* Velmi tezko odhalitelné

- DNSSEC, dusledna kontrola certifikatu
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Znemozneéeni radného provozu

o Site
- VyCerpani prenosoveho pasma
o Sluzby
- Naruseni dostupnosti (DoS, DDoS)

- Naruseni integrity (modifikace dat, konfigurace, ...)
- Naruseni duvernosti

» Koncovych stanic
- Zneuzivani vypocetniho vykonu
- Zneuzivani diskoveho prostoru
- Zneuzivani konektivity



Neautorizovany pristup i""
a odposlech dat

* Neautorizovany pristup
- Mnoho systému a sluzeb = unik pfistupovych udaju
- Zneuziti chyby systému

* Odposlech dat

- Prenos po siti ® moznost odposlechu “kymkoliv”
* Napr. e-maily
* Prolomeni sifrovaciho algoritmu
 Presmérovani komunikace — Man in the middle

- Kompromitovany stroj = monitorovani sitove cinnosti

» Jednodussi nez prolomeni Sifry
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Zneuziti identity
o Elektronicka identita

- Vazba mezi fyzickou a elektronickou “osobou”

- IS/IT pracuje pouze s elektronickou identitou
« Zpusob kradeze

- Uhodnuti hesla (napr. pomoci spyware)

- Kopie certifikatu
* Moznosti zneuziti

- Pristupy do systemu

- Vydavani se za nekoho jiného
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Cyberstalking

 Elektronicka varianta

- Pronasledovani

— UmyslIné obté&Zovani

- Ziskani moci nad obeti
» Charakteristicke rysy

- Zneuzivani osobnich informaci (blogy, profily, ...)
- Vyhrozovani a slovni napadani

- Pouzivani e-mailu, instant messagingu (ICQ, ...)
- Vytrvalost

- Systematické deptani obéti
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Shrnuti
* Bezpecnostni incidenty
- Definice
- Klasifikace

- Zakladni pojmy
- NejCastejsi typy

* V soucasnosti obzvlast popularni
— Phishing

- Pharming

- Porusovani autorskych prav
- Qvladnuti cizich stroju = botnety
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Dekuji za pozornost
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