bez Jaecn osti dnes
7:00 SEC rano

Jakub Urbanec
Radoslav Bodo
Milos Fryba
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Agenda




docCasn¢ reseni

» Spolecna prace aka Cisaruv pekar

2000
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Dan Kaminsky

* DNS cache poisoning

« Zaplava podvrzenych
DNS odpovédi




Dan Kaminsky

* DNS je jako telefonni
seznam. Preklada
jmena na Cisla. (umi to
ale 1 naopak)

» Umli toho vic, ale neni
Z papiru




Dan Kaminsky

* Cache — docCasné
ulozena Cisla

 Papirek na lednicCce

hmmms
ale co kdyz se Cislo
zmeni?




Dan Kaminsky

« Platnost Cisel se méni

» Telefonni seznam se
publikuje jednou ro¢né

* DNS se nepublikuje

» Zaznamy v DNS maji
platnost — cache si
Cisla pamatuji dobu
platnosti TTL




Dan Kaminsky

« Jak se Cislo zjisti?
* Seznam prohledam.
* DNS — kfi¢im do sit¢




Dan Kaminsky

147.228.1.48

« Ale ale! Co kdyz bude
odpovidat faleSny NS/
Seznam.

* Dostanu dv¢
odpovédi, beru prvni.

> Ajaj!




Dan Kaminsky

147.228.1.48

* DNS se brani

* Do zadost1 vkladam
nahodné ¢islo

64k should be good
enough for anyone




Dan Kaminsky

* DNS se brani Spatné

* Do zadosti vkladam
nahodne¢ cislo, ale
malo nahodné.

* Hmmms




Dan Kaminsky

© Skutecny utok je
praci s TTL, ale jako
zaklad to staci

* (utok proti
mezilehlému NS,
podvrZzene NS
zaznamy po zaplave
neexistujicich
dotaz...)




Dan Kaminsky

* Dan Kaminsky: pridat radek 20:1
nahodu. (Source port
randomization)

» Ja to tikal!

Dan Berstein
DIJBDNS

radek 20:6




chlych Siti...

* Co vy na to?
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* Dan a Paul Vixie
* Schuzka v breznu v centrale MS (MS = hell?)
* Dohoda o vydani spolecné opravy

2000




erejnéna oprava teto chyby

ronizovana oprava v déjinach

Internetu

Kdyz vSichni vSechném vSechno dame, tak budem
vSichni vSechno mit dohromady.

2000




f vlastni — nebylo z ni patrno, co
vlastn¢ opravuje

* 51hodin po vydani opravy — prvni pokus o utok
* 6. srpen konference Eurepen BlackHat

2000
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http://www.yahoo.com/

u — mala domu

meén¢ hesla, jina potvrzeni

* AntiSPAM
* Dopady dalsi viz ...

'Qhoo

2000




3l &né
* SSL je bezpecné
» SSL je bezpelne

* A pro zvlast’ nechapavé novinare ....

'Qhoo

2000




it. Jak se validuji domeny?

.... aha DNS
» Qveérovaci mail ... aha MX DNS
* Mrknu se na web ... ehm, zase DNS

* Jeden certifikat pro server www.microsoft.com

prosim ...
92000



http://www.microsoft.com/

Dan Kaminsky

9.12.2008: VeriSign, NeuStar and others team on
DNS security — Coalition of top-level domain
operators seeks protection against the Kaminsky

bug — to deploy DNSSec

DJ Berstein: DNSCurve (curve = kiivkal)
DNSSEC sucks! Go for DNSCurve

Nepouziva RSA, ale E.ki1vky, snazsi nasazeni



Dan Kaminsky

Ohrozeni je velké

ale malo pravdépodobné
ReSenim je:

Dusledné a vCasné aplikovani oprav
Moznosti obrany:

Z4adné (jako klient)

Pouzivat DNSSec, DJBDNS ....

....a hlavu!



Debian OpenSSL
13. kvétna 2008

V OS Debian/GNU Linuxu a z néj odvozenych
distribuci byla nalezena chyba v balicku OpenSSL.

Vyvojari balicku odstranili ¢ast kodu z nahodn¢ho
generatoru, protoze jim nastroje na kontrolu kodu
generovaly varovna hlaseni.

Zbyla pouze entropie zalozena na PID procesu.
DILBERT 5y Scorr Anas:

TOUR OF ACCOUNTING

NINE NINE . THATS THE
MINE NINE 3 PRODBLEM™
NINE NINE . WITH RAN-
. DOMMESS
YOU CAM
NEVER BE

OVER HERE

WE HAVE OUR
RAMDOM NUMBER
GENERATOR

wwrwr J1EErL com  scoftsders B ecl oo




Deblan OpenSSL

Jakekoli klice vygenerovane na systemech s vadnou
verzi openssl spadaly do velmi omezené mnoZiny, ktera
se da predem spocitat.

... Musi se vymenit!

Tajna Cast paroveho klice se da zjistit ze znalost1 verejné
casti. To bychom od asymetrické kryprografie necekali...

Chyba byla zanesena jako soucast opravy
jineho problému v roce 2006

Rozsahle utoky pomoci téchto prozrazenych
kli¢u se vSak nekonaly (alespon s1 to myslime...)

http://www.metasploit.com/users/hdm/tools/debian-openssl/



* Je to typ XSS utoku viz minula prednaska
Europen, podzim 2008
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Clickjacking

Prvni predvedeni:
Spolecné s Flash aplikaci (hra) utoCnik ziska
pristup k mikrofonu a kamerte
Metoda tupy ptak (nevidi sklo)

Neviditelne okno (iframe) pres prohlizeC —
kamkoliv kliknete, kliknete na neviditelné
okno...

... a tim povolite pristup ke kamere/mic
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brihlasovacim oknem:

otmail, seznam, gmail...
* Internet banking
* ... kde vSude se prihlasujete z webu?

2000
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Clickjacking

Ohrozeni je male

ale mozne¢
ReSenim je: (nékdy)

Dusledné a vCasné aplikovani oprav
Moznosti obrany:

Vypnuty JS, Flash

Links, w3m, NCSA Mosaic

NoScript



Vyvoj C&C v kostce

David Dittrich, Sven Dietrich
Command and Control structures in malware

Sam Stover, Dave Dittrich, Joe Hernandez, Sven Dietrich

Analysis Storm and Nugache trojan: P2P 1s here

Joe Steward

Inside the Storm: Protocols and Encryption of the Sorm Botnet

Brandon Enright
Exposing Stormworm

Wikipedia: Kademlia



kostce
elky pocCet napadenych

2000
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Kkostce
Iky pocet napadenych







kostce
elky pocet napadenych

'Qhoo
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Vyvoj C&C v kostce

DDoS
Spam, Phishing/Scam

Pump & Dump - ovliviovani cen menSich akciovek
pomoci faleSnych zprav (spamu, IM, ...)

Click Fraud - faleSne imprese na reklamnich banerech

Vykradani hesel, osobnich udaju

Vykradani sériovych Cisel legalné zakoupenych
produktu

Lamani hashu, Sifer, hesel :(, ...



kostce

2000
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Vyvoj C&C v kostce

< 1998

Handler/Agent (Master/ Slave)!
Stacheldraht, Trinoo, ...

C&C

=
Staticke hodnoty zabudovan¢ pfimo v malwaru

Specidlni komunikacni protokol, specializovany kod

Limitovany nastavenim OS T
(pocet otevienych souborti/spojenti)

Sledovani: pomoci analyzy TCP



» Haxdoor, Dumador

- IM
 MSN, AIM, ICQ, ... (velmi malo)

'Qhoo
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kostce

i ... )

bot, Agobot ... -

~— #
S
S 1
A

(@)

@
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"Qhoo
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Vyvoj C&C v kostce

1999, 2000
=
IRC
GTBot, PrettyPark ... SDbot, Agobot ... CS&: =

=
Leépe Skaluji, stabilni protokol, disribuovany C&C
Realizace: pluginy, standardni boti (EnergyMech,
EggDrop), specialni malware (Knight, Agobot, ...)
Sledovani: g

tézké diky existenci mezilehlé IRC sité mezi
jednotlivymi agenty a botmasterem

hromadné¢ akce skupin uzivatelii/robotu



2000




Vyvoj C&C v kostce

2002 - 2008
P2P

Zacala se vyvijet jiz 2000, ale ujala se az 2006

2002 Linux Slapper — pro vysokou Ailucnost byl nastup zastaven
2003 Agobot/Phatbot — obsahuje nevyuzity zaklad P2P
2004 Phatbot — protokol WASTE

2007 Storm, StormWorm, SotrmBotnet — no¢ni mura

Detekce je velmi obtizna
Snort W
BotnetHunter

Rozebrani diky propracovanym protokoliim P2P nemozné



Vyvoj C&C v kostce .
Storm A

Objeven 2007, eDonkey/Overnet/Kademlia / =
-

Primarné se Sitfi pomoci emailu
Modularni (spam, DdoS, Pump&Dump, proxy, Phishing, ...)

(svatky, olympiada, elektronicke pohlednice, ...)

SloZeni: Apache C&C, nginx proxy, public nody, private nody
P2P pouze pro vyhledavani informaci k formovani botnetu

Rootkit pro ukryvani na napadeném systému

Nugache (tcp/8 bot)

Jednodussi P2P, ale uziva se pro veSkerou komunikaci

DdoS, proxy, keyloger, ...



Storm

Nugache

Hlavni C2

Dotazy na C2 server

P2P

Pocatecni seznam
sousedu

Textovy soubor

Natvrdo, Registry

Sifrovani C2 MD4 hash , 512-1024bit RSA
komunikace 320Dbit sdileny kliC Rijndael-256-OFB
Z&dné/

Pouziti DNS pro C2

"Fast Flux” pro ukryti
C2 serveru

Zadné

Udrzovana spojeni | Stovky Jednotky, desitky
Aktualizace Na pfikaz / vubec ? Automaticky
Naslouchani Nadhodny vysoky Nadhodny vysoky
sousedim port port

AEIELAIE Modularni Monoliticky
malware

Detekce

Antivir hostitele;
sledovani eDonkey protokolu
pomoci signatur

Antivir hostitele;
P2P nesledovatelny signarutou




Vyvoj C&C v kostce -

b
v
Malware se vyviji od viru, které jsou

Hrackou (Cohen 1983) /

7 !
Nicitelem (Brain 1986; Cernobyl 1998; Blaster 2003)

Nastrojem organizovancho zloCinu (Storm 2007)

Postupem Casu adoptuji nebo vynalézaji nejnovejsi technologie ...
a diky internetu se daji napadené pocitaCe dale tvurcem viru
pouzivat

".'.i_|,

Obranou je zdravy rozum, antivir, antispyware, ...



GPU-WPAZ2crack

Metody zabezpeceni bezdratovych siti:
Neustale problemy
WEP jako rozcvicka

Prvni utoky predpokladaly nasbirani
velkeho objemu dat

Dalsi Gtoky jsou jiz rychlejsi ;-)



11 utoky jen na autentizacni fazi
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vypocetni vykon
Vét§i vypocetni vykon?
* Dual Core?

* Quad Core?
* Cluster Quad Core?

2000
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ky vypocetni vykon

€tsi vypocetni vykon?

Graficka karta!
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GPU-WPAZ2crack

NVIDIA — CUDA
Compute Unified Device Architecture

ElcomSoft patent-pending GPU acceleration technology
implemented in Elcomsoft Distributed Password Recovery allows
using laptop, desktop or server computers equipped with
supported NVIDIA video cards to break WiF1 encryption up to
100 times faster than by using CPU only.



GPU-WPAZ2crack

NT LAN Manager (Microsoft authentication protocol)
Boot password recovery for all NT-based OSes
Windows Syskey startup passwords

Windows Domain Cached Credentials (DCC) passwords.
Unix user passwords

Oracle user passwords
Microsoft Office documents

Various OpenDocument (ODF) filetypes

A mnoho dalsich ...



- ReSenim je: (nekdy)

» Navazna ochrana WiFi sité
* Moznosti obrany:
* WPA2 + dlouh¢ WiFi1 kliCe

2000




MS08-67

14. fijna 2008

Microsoft vydava opravu kriticke chyby mimo
planovanou davku zaplat (MS08-067, CVE-2008-4250)

overflow v kodu RPC
netapi132.dll:NetPathCanonicalize()

zabyva se "Cisténim cest" (path canonicalization),
napr. odstranénim piebyteénnych znaku
[\

stack overflow ve smycCce, ktera zpracovava cestu

nalez byl u¢inén MS pomoci honeypotu,
chyba je Cervitelna (aka Blaster)



MS08-67

Postizene systemy:

kriticky: Win2000, WinXP, Win2003 Server,
Win 7 Pre-Beta

zavazné: WinVista, Win2008 Sever
(nutna autentizace; UAC+MIC)

Obrany:

patch
Firewall (139, 445), vypnout sitove sluzby NetBIOS

/GS nepomaha, zneuziti je mozn¢ drive,
nez dojde ke kontrole kanarka

ASLR velmi ztézuje exploitaci
(pouze na Vista a 2008 Server)



MS08-67

Zaplata vydana: 14. fijna 2008
PoC by uverejnen: 24. fijna 2008

Aktivni Cerv byl detekovan: 3. listopadu 2008
(SourceFire)

Odkazy: http://isc.sans.org/diary.html?storyid=5227 ;

http://www.microsoft.com/technet/security/Bulletin/MS08-067.mspx ;
http://blogs.securiteam.com/index.php/archives/1150 ; http://blogs.technet.com/swi/archive/2008/10/23/More-
detail-about-MS08-067.aspx ; http://blogs.msdn.com/sdl/archive/2008/10/22/ms08-067.aspxX ;
http://isc.sans.org/diary.html?storyid=(5227|5240|5275|5288|5401) ;

http://honeytrap.mwcollect.org/msexploit ; http://www.snort.org/vrt/docs/white papers/ms08-067wp.pdf.;
http://metasploit.com/svn/framework3/trunk/modules/exploits/windows/smb/ms08 067 netapi.rb;
http://doc.emergingthreats.net/bin/view/Main/WebSearch?search=MS08-067



Odposiech bezdratovych klavesnic

Max Moser, Philip Schrodel
2'7/Mhz Wireless Keyboard Analysis Report aka
"We know what you typed last summer"

Dreamlab Technologies se podafilo prolomit
zabezpeceni klavesnic Microsoft Wireless Optical

Desktop 1000 a 2000, zreymée 1 3000 a 4000

Analyza komunikac¢niho protokolu:
Data, Management, Synch

Pouze keycode je v datovém paketu Sifrovan,
zbyla metadata jsou v plainu (CTRL, SHIFT, ...)



Odposiech bezdratovych klavesnic

Sifrovani je realizovano XORem s jednim bytem
(klicem)
existuje pouze 256 moznych hodnot

Zadna automaticka regenerace klice, pouze pi1 parovani
zarizeni

Utok na $ifrovaci kli¢ je zaloZen na slovniku ... 5
uzivatel pisSe, pokud se utoCnemu nastroji

podari sestavit nekolik slov ze zachycenych

dat, klic je na svete



Odposiech bezdratovych klavesnic

Kod nebyl zverejnen, protoze proti teéto chybé neexistuje
zadna moznost zaplatovani (klavesnice nemaji moznost
upgradu firmware)

Ohrozeni je nizké, utoCnik musi:

Byt blizko

Prolomeny jsou pouze 2 konkrétni typy klavesnic
ReSenim je:

pouziti klasickych dratovych klavesnic -

Pouziti Bluetooth zarizeni
(kter¢ maji vlastni chyby ;)



(GS, SafeSEH, DEP, ASLR ...

Alexander Sotirov, Mark Dowd:
Bypassing Browser Memory Protections: Setting back
browser security by 10 years

ochrany proti chybam buffer overflow ...
WinXP SP2 - /GS, SateSEH, DEP
Vista, 2008 Server — ASLR

.. steyné nestaci

/GS — chrani pouze n¢které fce (ANI bo, MS08-067)

SafeSEH, DEP — daji se vypnout pripadn¢ nejsou poﬁﬁi‘[%
(Java, flash, activeX, IE7, FF2, ...)

ASLR — (javascript) heap spraying ;))



Zpravy

A nyni nasleduji kratké zpravy
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5. brezna 2008

Phishingove utoky na Ceskou sporitelnu
hxxp://www.servis—-internetbanking.info

hxxp://arrakis.is.net.pl/~lee/csas.cz/banka/security.htm

Drahousek Zakaznik,

Tato is tvuj funkcionar oznameni dle Ceska
Sporitelna aby clen urcity sluzba dat pozor pod vule
byt deactivated a odstranit kdyby nedos$lo k obnovit
se bezprostredni.

Predesly oznameni mit been poslany az k clen urcity
Zaloba Dotyk pridelil aZ k tato Ucet.

Ackoliv clen urcity Bezprostredni Dotyk , tebe musit
obnovit se clen urcity sluzba dat pozor pod ci“©no

vule byt deactivated a odstranit.

Obnovit se Ted tvuj SERVIS 24 Internetbanking.



22. fijna 2008

Ze seznamovaciho webu unikly ,,ukryte® intimni
fotografie

Celkem

1 138 sleCen

11 587 fotografii

Ne¢které z nich vyhledaly
odbornou l¢karskou peci







19. brezna 2008

Microsoft vydava Service Pack 1 pro Windows Vista

5. kvétna 2008
Microsoft vydava Service Pack 3 pro Windows XP

IEI.-:.. IJ

.

Microsoft




Jon Oberheide, Evan Cooke, Farnan Jahainan
Empirical exploitation of Live Virtual Machine Migration
University of Michigan

Xensploit — nastroj pro utok na migraci (Xen, Vmware/VMotion)
Man-in-the-middle, fragroute
HelloWorld — zména stringu v bézicim procesu

sshd — zménit proces tak, aby umoznil prihlaseni bez autentizace

V prubéhu vyvoje nasly 2 chyby na irovni VMM

e
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22. srpna 2008

Nektere z oficialnich servert spole¢nosti RedHat
napadl neznamy utocCnik.

Ne¢ktere z nich slouzily k digitalnimu podepisovani
vytvarenych balicku pro distribuci Fedora, RHEL 4 ,
RHEL 5.

Prunik se podarilo odhalit velmi rychle
a napachane Skody odstranit.
Podpisove klice Fedory byly

zmeneny.

https://www.redhat.com/archives/
fedora-announce-1ist/2008-August/
msg00012.html

ot

rednat

http://rhn.redhat.com/errata/
RHSA-2008-0855.html




- 12. kvétna 2008

* V operacnach systémech rodiny BSD byla nalezena
chyba v knthovné libc ( volani seekdir() ), ktera zde
byla ukryta 25 let ...

Hee

2o




16. fijna 2008

Emailovy ucet kandidatky na viceprezidenta USA
Sarah Palin byl hacknut

K prolomeni byl pouzit postup pro zménu
zapomenuteho hesla pomoci kontrolnich otazek:

Datum narozeni
Postovni smérovaci ¢islo

Misto seznameni s jejim manzelem

VSechny potiebn¢ udaje
jsou verejné znamé




3. listopadu 2008

Sarrah Palin se stala obéti zertovného telefonatu dvou
francouzskych komiku

V Sest1 minutovem rozhovoru hovorila s Nicholasem
Sarkozym o krase Carly Bruni a honech na divokou
zZver ...

Rozhovor byl zverejnén v kanadskych radiich ...




 Odpojenim k fornského poskytovatele hostingovych sluzeb
McColo poklesl objem svétového spamu na tietinu !

- Potrebne dukazy shromazdil bezpecnostni expert Brian Krebs a
pokles udal 1 Milos Wimmer ...

* Kromé spamu byla McColo zodpovédna 1 za distribuci a provoz
mnoha botnettl, hostingu keyloggert a rootkiti.

SpanCop Statistics

E0

SpamCop Statistics

20

ED I T TR — ’]HM

10

Messages per second

Return to stats menu

a
Week 45 Week 45 Week 47 Week 43

M spam Submitted W Reports sent

AUErage Spam @ 16,3 messages per second Max Spam: 44,0 messages per second

Total Spam (last month): 42271774 messages
Mon Dec 5 20:40: 28 EST 2002




10. - 12. prosince 2008 co xeuowl onsnell I

Objevila se nova 0-day chyba v prohlizeci: IES, 1E6,
IE7, IEQ Beta na vsech typech Windows (heap
overflow). Chyba je v kodu XML parseru

Verejny exploit uziva heapspraying pro obchvat ASLR
(DEP je v IE vypnuty)

isc.sans.org/diary.html?storyid=5458 ThreatCon

Lewvel 2: Elevated
milwOrm.com/exploits/7410 l

i,

Vysledkem je spusténi libovolného
kodu s pravy uzivatelova browseru

Aktivné Sirena internetem pomoci SQL injection
Ochrana:

do vydani zaplaty pouzit alternativni browser

Nechodit na podezrel¢ stranky






NSOt ime ? No problem

CEEEaa (1,1 ,255) do ping -n 1 -w
300 "192.168.20.%1i" >> b 2>¢l

C:\> type b findstr Reply
C:\> type b findstr Odpov
C:\> type b findstr Antwort

:snHor /L 21 oin €1.1.2550 do ping —n 1 —w 1888 "18.189.234.%1" >> b 2381
:nyping —n 1 —w 18688 Y18.189.234.1" 1>>b 2381
:nyping —n 1 —w 18688 Y18.189.234.2" 15>h 2581
:nyping —n 1 —w 18688 Y18.189.234.3" 1>>b 2381

= dwmAne —n 1 — 1AARR "HA AED 274 AV 4 %%k DP%RA

C:w2type b | findstr Odpo
Odpovéed od 18.189_.234_32: bajty=32 fasz=2mz TTL=64
_ﬂdpuued od 18.182.234.35: bhajty=32 cas=3ms TTL=64
““0Odpovéd od 18.189.234_58: bhajty=32 £as < 1ims TTIL=258
JOdpoved od 18.187.234.75: bhajty=32 cas < 1ms TTL=1:Z8
deuued 18.187?.234.111: bajty=32 caz=1ms TTL=255
Odpoved 104.182.234.146:= bhajty=32 cas < 1ms TTL=128
18.187.234.178: bajty=32 cas=1lms TIL= 12?
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PocCasi

Sun Alerts 173
http://blogs.sun.com/security/?cat=alerts&date=20081 1

Debian Security Advisories 235 ( LE:F
http://www.debian.org/security/2008/

Microsoft Security Bulletin 69
http://www.microsoft.com/technet/security/current.aspx

Gentoo Linux Security Advisories 191
http://www.gentoo.org/security/en/glsa/index.xml

FreeBSD Security Advisories 161

http://www.freebsd.org/security/advisories.html
http://www.vuxml.org/freebsd/

CVE Candidates 6432 F‘EE

http://cve.mitre.org/data/downloads/allcans.txt

Tlakova tendence: neustaly vzestup
stav ke 3.12.2008 00:42 CET


http://cve.mitre.org/data/downloads/allcans.txt

A4 n/

Jakub Urbanec
Radoslav Bodo
a MilosS Fryba
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