
Bezpečnost dnes 
v 7.00 ráno 

s depresí 

i bez 

Bodík a Čuba++ a FLAB 

2012 



Dobrý den  

 

Co je zač americký 

legislativní návrh 

PIPA?  

Dva bezpečnostní odborníci  

 

Dobrý den 

 

 

 

Jedná se legislativu 

vycházející z návrhu 

potírající OnLine 

Pirátství, tzv. SOPA 



rok 2012 možná začal černě   

Wikipedia, is opposed to the US Stop Online 

Piracy Act (Sopa) and Protect Intellectual 

Property Act (Pipa) being debated by 

Congress. 

 

18. 1. 2012 



rok 2012 možná začal černě   

no script, no problem 

 

 



rok 2012 končí černě?   

 

 

Protipirátské skupiny a vlastníci copyrightů  

 

pokračují ve své práci s úřady  

 
aby potírali pirátství  

 

Policie prohledala dům 

devítileté podezřelé a 

zkonfiskovala její notebook s 

motivy medvídka Pú.  



torproject.org updates 

• nová funkce >> obfproxy 
o protokol TORu je obalen další vrstvou (obfuskační), která má zabránit DPI 

systémům detekci TORu a jeho případné blokování 

 

• torproject.org ssl certificates 
o 2011 -- DigiNotar 

o firma X vyrobila IPS s SSL terminací 

 každé jejich zařízení mělo stejný privátní klíč pro generování certifikátů 

pro terminaci 

• každý kdo si zařízení koupil mohl sledovat ostatní uživatele které chránil stejný 

výrobce 

• jeden takto vyrobený certifiát se na světě ukázal a proto se na to přišlo 

 



rok 2012 byl veselý 

psp.cz není zálohovací server! 

 

Dokumenty 

Databáze 

Konfigurace 

Inet bankovnictví 

a další...  
- wget -http-user=sklenar -http-passwd=student  

a další ....  

 



Báječný svět HTML  

 

  

 

Nestačí to z minula ?  

Co třeba HTML5 heap spraying?  

  



Anti-Geolocation 

Chad Tilburry's 



Anti-Geolocation 

Chad Tilbury's 



hmmms 



Mobilní bezpečí č++ 

 

 



PlaceRaider - Android špión  

 0.3 Megapixlu?  

 0.5 fps? (1 fotka za 2s) 

 Co z toho?  



PlaceRaider - Android špión  

 Vybereme místo a čekáme 



No a co dělá mobil, když 

spíte? 

 

 



  



Moderní RBN                                 FLAB 

• Russian Bussiness Network 

o provozuje (vy)žádané služby 



Moderní RBN 

• Russian Bussiness Network 

o provozuje ale i ty nevyžádané 



Moderní RBN 

• Russian Bussiness Network 

o ... spolehlivé ... 



Moderní RBN 

• Russian Bussiness Network 

o ... úhledně zabalené DLLko ... 



Moderní RBN 

• Reveton Bussiness Network 

o ... které se rozvine do více vláknové aplikace ... 



Reveton Bussiness Network 

• vektor infekce  

o profi exploitpack 

 

• botnet 

o browser na "neviditelném" desktopu (fw/hips 

evasion) 

 download/upload/exec čehokoli 

o vlákno Zavri TASKMGR.EXE 

o vlákno persistence 

 

• ransomeware 

o exe (delphi forms, always on top :) 



• Ransomeware Bussiness Network 

o ... který je jako každodenní pomocník k nezaplacení. 



• PaySec, Ukash 

 

• bonus 

o CreateDesktopA... 

o natáčí přes kameru (0x40Ah - 

WM_CAP_DRIVER_CONNECT) 

 

• ale mohl by třeba 

zazálohovat všechna 

data do klaudu ... úplně 

v  pohodičce ;) 

Ransomepage Bussiness Network 



   ... ale já na žádný ruský porno nechodím ... 



SQLi stále živé a zdravé   

SQLi -  

 

 

 

 

 
• Cookie based SQLi - takže GET je ok, POST je ok, ale 

copak to tady máme...   

 

 



SQLi stále živé a zdravé II  

Paper based SQLi?  

Švédsko  

 



HTTP iframe Injecting Linux Rootkit 

Náhodně vkládané iFrame? WTF?  

Hack webu? NE 

Hack nginx? NE 

hack na FS? NE 

Hack kernelu? ANO prosím!  

 

 

Zatím nevíme vektor nákazy 

 



Co třeba něco uklidňujícího?  



PINy a PUNy  

všechny PINy světa:  

$ echo {0000 .. 9999} 

 

Nejpopulárnější PIN: 1234  

Nejnepopulárnější: 8068    

Populární PINy: 

19xx, DDMM, MMDD, 2580,  

6. místo: 1004  

(rok první písemné zmínky o městě Žatec) 

TOP10 

 

1234 

1111 

0000 

1212 

7777 

1004 

2000 

4444 

2222 

6969 

 



Heat  map 



• cuba:"... jo bodiku, prosimtě podívej se na ten letošní 

exploit pro javu ..."  

 

• bodik: "jasaaaaaaan ..." 

 

 

Prej krátká zprávička...  

 

(Oracle) Java a updaty 



 

(Oracle) Java a updaty 



• video ... 

Java a updaty 



• drobné ponaučení 

 
o v průběhu natáčení videa jsem musel vypnout 2 

antiviry ... 

 a co takový chudáci na Linuxu kde žádný antivir 

není .. 
• .. a proč tam sakra vlastně není ???? 

Java, antivir a updaty 



• cuba: "ježiš, ja sem jenom chtěl, abys jim řekl jak jim našli tu chybu za 24hodin, ale jako krátkou 

zprávičku ... " 

• bodik: "aha. Takže kratce ..." 

 

 

 

 

 

 

 

(Oracle) Java a updaty 



Jak novinář Mat Honan přišel o 

iCloud  

Co je to ten Cloud?  a iCloud? he?  

Reset hesla Apple iCloud:  

1. email 

2. adresa 

3. 4poslední čísla CC 

Mail a adresa je v klidu, ale co CC?  

Reset hesla Amazon:  

1. přidat svoji CC k účtu na Amazon (email+adresa) 

2. reset Amazon hesla - CC je naše, ne?  

A jsme doma ;-) 



Kinect - patent na 1984 č++ 

„Uživatelé konzumující obsah na zobrazovacím 

zařízení jsou monitorováni, takže pokud jejich 

počet překročí licencí povolenou hodnotu, 

může být použita nápravná akce“. 

 

 

 



Zprávičky 



• RSA SecurID Software Token není bezpečný, jeho funkce 

se dá zkopírovat 

 

 

 

 

 

 

 
Bezpečnostní analytik společnosti SensePost vymyslel a publikoval postup, kterým je možné napodobit funkci softwarového 

generátoru jednorázových hesel v tokenu RSA SecurID. Díky několika snadným krokům je možné si generovat stejná 

čísla, která generuje softwarový token. O něm výrobce tvrdí, že jej není možné zkopírovat. 

http://arstechnica.com/security/2012/05/rsa-securid-software-token-cloning-attack/ 

 

RSA SecurID SW Token se dá 

zkopírovat 



Holky C++ 

Big Sister 

Prazské sociální  

zařízení je zdarma 

...ale budou tě  

přenášet online :-) 

 

Má článek i na wikipedii (ale ne v češtině..) 

 

E-whoring 

  



DDoSy a Kybercvičení 

• Přes 170 DNS serverů v České republice bylo zneužito 

při DDOS útoku 
o Tým CSIRT.CZ přijal zprávu od Lotyšského týmu CERT.LV o 

masivním DDOS útoku na cíl v jejich zemi. 

o poměrně běžný útok zneužívající otevřené, ale i autoritativní 

nameservery. Útočník falšuje žádosti tak, aby zneužitý server odeslal 

odpověď na adresu oběti 

 dotaz (60b), odpověď (230b); zesílení cca 4 

 

• Cyber Europe 2012 
o cvičení v rámci EU, simulovaný útok 

o za ČR hrály CSIRT.CZ, CESNET, Active24, Ak.PČR 

 



Skype servery na Linuxu + grsec? 

Skype nahradil P2P supernody  

Linuxem hostovaným na Microsoftu  

 

Není to ale běžný Linux, je zabezpečen GRSec 

 

Navíc toho utáhne o řád víc než minulé nody 



MSCHAP a CloudCracker 

• https://www.cloudcracker.com/blog/2012/07/29/cracking-ms-chap-v2/ 

 

• MS-CHAPv2 - Autentizační protokol 

o PPTP VPN, Wifi WPA2 Enterprise 

 

• Implementace matemagiky je špatně >> 

 ... means that, effectively, the security of MS-

CHAPv2 can be reduced to the strength of a 

single DES encryption. 

• DES je typicky crackován na FPGA >> drahé zařízení 

o Ale když cracking, tak pro všechny >> CloudCracker.com 

 

• WPA2 je typicky obalen TLS/SSL .. naštěstí ;)) 



SSL update 

• 2012 setrvalá níže 

o Trustwave issued a man-in-the-middle certificate 

o ale to bylo pro DLP! 

 

 ... wft no a?!  

 



SSL update 

• 2012 setrvalá níže 

o Flame 

Flame can spread to other systems over a local network (LAN) or via USB stick. It can 

record audio, screenshots, keyboard activity and network traffic.[6] The program also 

records Skype conversations and can turn infected computers into Bluetooth beacons 

which attempt to download contact information from nearby Bluetooth-enabled devices. 

Flame was signed with a fraudulent certificate purportedly from the Microsoft Enforced 

Licensing Intermediate PCA certificate authority.[14] The malware authors identified a 

Microsoft Terminal Server Licensing Service certificate that inadvertently was enabled for 

code signing and that still used the weak MD5 hashing algorithm, then produced a 

counterfeit copy of the certificate that they used to sign some components of the malware 

to make them appear to have originated from Microsoft.[14] A successful collision attack 

against a certificate was previously demonstrated in 2008,[15] but Flame implemented a 

new variation of the chosen-prefix collision attack.[16] (wikipedia) 

Flame had initially infected approximately 1,000 machines 

 

 

     



ISP který záplatuje   

ISP Antagonist, NL 

Automaticky detekuje a opravuje chyby 

webových aplikací svých zákazníků.  

 

Už jich má 60k a je v množině 50 nejrychleji 

rostoucích společnostní Beneluxu  



NTP si škytlo  

18. listopad 2012 

 

NTP vrací správně čas, den, měsíc... 

.... roku 2000 

 

 



Novodobý SPAM  

 

Zamyšlení nad vývojem.... 

 

 

.... od  SPAMu  po  3D tiskárny  

 

 

 



Milý jéžišku ... 

... k vánocům bych si přál nový Pwn Plug Elite 



Mac OS chybička se ... 

Summary:  

OS X 10.7.3 

 

 

 

accidentally turned on a debug log file outside 

of the encrypted area that stores the user’s 

password in clear text. 



Yahoo nám dárečky přináší č++ 

Plugin Axis pro Chrome obsahoval  

dáreček. Mimo certifikát (tj. veřejný klíč) 

Yahoo vložilo také tajnou část - tajný klíč.   

 

Někdy se to s tou transparentností přehání...  

 

 



Nebojte, světlo na konci tunelu č++ 

 

Počet vážných webových zranitelností  

v roce 2011  

klesl  
 

Poprvé od začátku sledování!  

 

http://it.slashdot.org/story/12/06/30/1940218/serious-web-vulnerabilities-dropped-in-2011
http://it.slashdot.org/story/12/06/30/1940218/serious-web-vulnerabilities-dropped-in-2011


Sumce v buši 6.12.2012 2012 2011 2010 2009 2008 

Sun Alerts  
 http://blogs.sun.com/security/?cat=alerts&date=200811 

0 71 89 216 173 

Oracle Crit. Patch Updates + Security Alerts 
http://www.oracle.com/technetwork/topics/security/whatsnew/index.html 

7 n/a n/a n/a n/a 

Debian Security Advisories  
 http://www.debian.org/security/2009/ 

205 214 162 246 253 

Microsoft Security Bulletin 
 http://www.microsoft.com/technet/security/current.aspx 

76 86 68 68 69 

Gentoo Linux Security Advisories 
 http://www.gentoo.org/security/en/glsa/index.xml 

149 47 42 151 191 

FreeBSD Security Advisories 
 http://www.freebsd.org/security/advisories.html  

 http://www.vuxml.org/freebsd/ 

251 158 132 167 161 

CVE Candidates 
  http://cve.mitre.org/data/downloads/allcans.txt 

6069 4637 4333 4037 6432 



... 2013 ? 

 


