Jak se smazi zasobnik

Radoslav Bodé <bodik@civ.zcu.cz>

Hitem soucasnych let je a bude web, webové aplikace, SOA, XML .. Tyto nove,
uzasné technologie vsak zastinili staré bojové pole, na kterém vsak stale probiha
bitva o pristup a ochranu paméti. V tomto clanku se pokusime shrnout a
prezentovat techniky utokit a obran na aplikace a operacni systéemy typu cokoliv-
overflow. Clinek vychdzi previzné z publikaci konference BlackHat
200/72008/2009.
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Hned v Givodu bych rad upozornil ¢tenate, Ze vSechen nasledujici material byl vice ¢i méné pfevzat z uvedené literatury
a neobsahuje zadny vlastni vyzkum. Clanek by mél poslouzit zajemcim jako rozcestnik pro danou problematiku a
ptipadn¢ aktualizaci znalosti.

O tématu stack buffer overflow bylo napsano jiz velmi mnoho materidlu, proto zde uvedeme pouze kratkou
rekapitulaci. Nasledujici ¢ast osvétli zakladni stavebni prvky této problematiky a dasledky zneuziti chyb tohoto typu.
Predpokladejme, ze cilem naseho snazeni je ziskani kontroly nad procesem pomoci zneuziti chyby v programu.
Pfipadné zajemce o hlubsi prizkum uvodni problematiky viz [Alephl].

Vyrovnavaci pamét, preteceni a zasobnik
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Obrazek 1: Rozlozeni adresniho prostoru procesu

Buffer je spojity blok paméti, ktery obsahuje pole prvkil jednoho datového typu, ne vzdy nutné pole znakt. O
preteceni/overflow bufferu hovotfime v ptipadé€, ze pii praci s vy$e zminénym bufferem dojde k zapisu do paméti za
jeho hranice. Rozlozeni ¢asti programu v adresnim prostoru (u pocita¢ti s von Neumanovou architekturou) procesu
ukazuje nésledujici obrazek. Text pfedstavuje kod programu, data jeho staticka data, heap jeho dynamicky alokovana
data a stack jeho zasobnik.

V dnesnich pocitacovych systémech jsou programy strukturovany do procedur a funkci které se navzajem volaji. Pro
udrZeni informaci o prib&hu programu, tj. zanofovani jednotlivych funkei, pouzivaji programy k uloZeni potfebnych dat
a metadat pamétovy prostor nazyvany stack. Stack je pouzivany pro: predavani parametrl, ukladani navratovych adres
(RET/%EIP), ulozeni pointert potiebnych pro zietézovani/fizeni stacku a praci s jeho daty (SFP/%EBP), ulozeni
lokalnich proménnych funkci, na Windows navic pro ukladani adres obsluh vyjimek.
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Obrazek 2: Data na zasobniku

Volani funkce programu ma zpravidla 3 ¢asti:

*  prologu — ¢asti, kde probiha ptiprava parametrti volani funkce, ulozeni adresy na které ma program pokracovat
po navratu z funkce, zapamatovani ukazatele na aktudlni stack frame a vytvofeni prostoru pro lokalni
proménné volané funkce,

*  tela funkce — samotného téla funkce,

*  epilogu — ¢asti, kde se fizeni programu vraci do volajici funkce pomoci ulozené adresy RET a obnoveni stacku
volajici funkce.

Protoze v soucasnych pocitacich neni oddélen adresni prostor fidicich dat na stacku (SFP, RET) a lokélnich dat
programu/funkce, muze za uréitych okolnosti dojit k pfepsani fidicich dat (adresy RET) ...

void function(char *str) {
char buffer[32];

strepy(buffer,str);
§

void main(int argc, char *argv[]) {
function(argv[1]);
}

Obrazek 3: Ukazka programu s chybou buffer overflow

Ve vySe uvedeném piikladu je nejjednodussi piipad pro stack overflow. Pokud bude jako parametr programu piedan
fetézec vetsi nez 32 znakd, dojde na stacku k prepsani navratové adresy (i frame pointeru) a program, pfi navratu z
funkce, skon¢i skokem do neznama ... Utoénik se miize pokusit vloZit takovy fetézec, ktery do RET vlozi n&jakou
smysluplnou hodnotu, aby tak program pokracoval na zvoleném mist¢ a udé€lal néco pro ttocnika .. napiiklad spustil
execve(/bin/sh), tj. nahradil soucasny proces shellem, aby mohl Gtoc¢nik spoustét dalsi prikazy. Pokud by byl vyse
uvedeny program oznacen jako setuid, ziskal by vysledny shell pfislu$na prava.

Vkladanému fetézci se zpravidla fika shellkéd a musi spliovat nékolik parametrd v zavislosti na pouziti:
*  musi byt zapsan spravné pomoci instrukei pro dany procesor,
* nemél by obsahovat zadné absolutni adresy (PIC),
* nemél by obsahovat znaky 0x0, které neprojdou pres funkce, které zpracovavaji fetézce.

int main(void) {
char buf[] = "Hello world!\n";
write(1, buf, sizeof(buf));
exit(0);

§

Obrazek 4: Predlohla pro shellkod

hAAAAXSAAAAHPPPPPPPPah0B20X5Tc80Ph0504X5GZBXPh445AX5XXZaPhADOOX5wxxUPTYII19hA000
X5sOkkPTYII19h0000X5cDi3PTY 19119119119h0000X50000Ph0AOAXS50yuRPTY 19119119119h0000



X5w100PTYIII19h0A00X53sOkPTYI119h0000X50cDiPTYI19119hA000XSR100PTYTIT19h00A0XS500y
uPTYI19119h0000X50w40PTY1119119h0600X5u800PTYIII19h0046X53By9PTY 19119119h0000X50
V{uPTYI19119h0000X5LCOOPTYIII19h0060X5u79xPTY 19119119119h0000X5000FPTY 19119h2005
X59DLZPTYI19h0000X500FuPTYI19119h0010X5DLZOPTYII19h0006X50Fu9PTY 19119119119h0000
XSLWOOPTYIII19h0D20X5Lx9DPTY 19h0000X5000kPhAO0A0XS5ecVOPTYI19119h0BOAXSFXLRPTY 19hS
550X5Z27ZePTY119y4a

Obrazek 5: Vysledny ascii shellkod s aplha loaderem [Shellforge]

V reélnych pfipadech neni situace tak jednoducha jako v nasem piikladu. Pro uspé$né zneuZiti potfebuje utocnik:
jakkoli nahrat vlastni kéd do paméti programu, piipadné najit adresu kde se uzite¢ny kod jiz nachazi a piepsat zasobnik
tak, aby RET zacal ukazovat do mista kam byl shellkdd vlozen.

Nicméné zjistit spravnou adresu nemusi byt vzdy jednoduché ani pro jednoduché programy, nehled¢ na to, ze rizné
kompilatory pouzivaji rlizna zarovnavani a optimalizace, takze na rtiznych pocitacich mize byt stack frame zneuzivané
funkce ve velmi odlisnych mistech. Tento fakt se da obejit nékolika zptisoby:

*  zvétSenim shellkddu pomoci nékolika instrukci NOP, tim zvétsime rozsah paméti, kam muze RET ukazovat,

e pokud je buffer pfili§ maly a miZeme kontrolovat proménné prostiedi, miZzeme shellkéd vloZzit do nich,

protoze jsou vzdy na zacatku stacku a mohou byt /ibovolné veliké,

*  pokud ani na to neni prostor je mozné pouzit navrat na n&jaky registrovy skok (jmp %reg),

*  muzeme skakat na adresu funkce z nékteré sdilené knihovny (ret2lib),

*  piipadné do textového segmentu samotného programu.

Nekteré zajimavé piiklady z praxe ukazuji, Ze tento typ chyb je i pfestoze velmi stary, stale rozSifeny a mezi utocniky
oblibeny:

*  Morris worm — pro §ifeni zneuzival chybu v unixovém démonu finger (1988)

*  Slammer worm — se §ifil pomoci chyby v Microsoft's SQL serveru (2003)

*  Blaster worm — §ifil se diky chybé v Microsoft DCOM (2003)

*  Witty worm — pro Sifeni zneuZzival chybu ve firewallu Internet Security Systems (2004)

*  Conficker A — pro Sifeni vyuzival chybu v RPC (MS08-067; 2008)

Obrany a jejich obchazeni

Proti vySe uvedené chybé€ bylo vynalezeno nekolik vice ¢i méné Gi€innych ochran, vSechny vsak byly porazeny velmi
zahy po svém uvedeni.

Odstranit pri¢inu

Prvni moznosti kterd se samoziejmé nabizi je naucit programatory nedélat chyby — coz je nemozné. Druhou je pokusit
se pouzivat zabezpecCené varianty problematickych funkci (/ibsafe), buffer overflow vSak nenastava pouze pfi praci s
fetézci. Dale se nabizi statickd kontrola kodu, ale ani splint ani valgrind neni v§emocny, nehledé na to Ze by jejich
pouziti muselo byt béznou soucasti vyvojového procesu.

Existuji i rozsifeni ptrekladact (gcc FORTIFY _SOURCE), které kontroluji praci s buffer pii prekladu, tato ochrana
funguje pouze pro nékteré programové konstrukce. TéZ je mozné kontrolovat programy za béhu (bounds checking), tato

technika je vSak vykonnostné naro¢na.

Také bychom mohli pouzivat pouze jazyky, které nepodporuji ptimé ukazatele do paméti (Java, Python, Ruby), ale kdo
by chtél psat operacni systém v Jave.

NX/XD/XN/DEP — nespustitelné stranky

Myslenka jednoduchd, rozsifit metadata stranek o dalsi bit (RW > RWX) a oznacit pamétové stranky stacku jako
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nespustitelné. Pokud do takové stranky umisti Gto¢nik sviij kod a pokusi se jej vykonat procesor mu to nedovoli. Tato
vlastnost je do procesord implementovana od zhruba od roku 2004, ale i pied tim byly projekty (PaX, ExecShield,
WAX) které to dokazali softwaroveé emulovat ...

Implementace této ochrany vyzaduje jak podporu v opera¢nim systému, tak i ve spousténém programu. Ne vSechny
jsou ale schopné s timto korektn¢ fungovat. Napi: Java, Lisp, Xserver, ... pouzivaji stack pro dynamické vytvareni a
spousténi kodu (trampoliny, ...) a proto pro né musi byt vytvofeny vyjimky.

Softwarové verze této ochrany lze n€kdy vypnout odskokem (pomoci RET) pies volani mprotect(), které s nastavenim
zabezpecCeni stranek manipuluje.

Windows XP maji podporu NX od SP2 s defaultni politikou Optin (stejné tak Vista), ktera fika ze DEP je zapinano na
pozadani, Windows 2003, 2008 maji politiku OptOut. Na 64bitovych Windows jsou jiz vSechny programy se zapnutym
DEP, ktery nejde vypnout, ale Internet Explorer zde zlistava stale 32b proces a podléha vyse uvedenym politikam a lze
tuto ochranu vypnout [Browsers]. Stejné tak DEP nepodporoval Firefox 2.

Hlavnim zptisobem jak obejit tuto ochranu je vSak technika return-into-libc [ret21ib]. Pokud neni mozné vykonavat kod
knihoven nebo samotného programu. Oblibenou technikou je tedy piiprava parametru na stack a skok do funkce
system() z knihovny libc. Pifiprava stacku pro tuto funkci mize vyzadovat zvétSeni parametru (napi:
M1 10111777 bin/sh).

V ptipad¢ novych procesorli x86 64 se predavani parametrii volani provadi nikoliv paméti na stacku ale registry
procesoru, toho je mozné dosdhnou technikou ret code chunking — gadgets [Negral, Schacham?2, Fritschl]. Nejdiive
odskocit na n¢jaké misto v paméti, kde se nachazeji instrukce typu 'pop %rdi; ret' které natahnou hodnotu ze stacku do
registru a az poté odskocit do funkce system(). Takto je mozné zietézit vice potfebnych instrukci nebo funkci.

ASLR - prostor plny nahody

Jak je vidét, jednu z hlavnich roli v buffer overflow hraje znalost adres kodu nebo dat, které utocnik potiebuje, at’ uz se
jedna o jim vlozeny shellkod, nebo adresy uziteCnych funkei. Pfed ASLR byly vSechny c¢asti programu, sdilené
knihovny i stack mapovany na stejna mista ve virtualnim adresnim prostoru procesu. Resenim by tedy mohlo byt,
zménit toto statické mapovani tak, aby mél kazdy proces knihovny, kdod, data i stack pokazdé na jiném misté v paméti.
To by mélo znemoznit uto¢nikovi nalézt potfebné adresy. Jako prvni navrhl a implementoval tuto myslenku projekt
PaX v roce 2001 [PaX].

V Linuxu je od jadra verze 2.6.12 zndhodnéna ¢ést virtualni adresy, 8 bitd pro x86 32 a 28 bitll na x86_64 [Fritschl].
Windows podporuji tuto ochranu od verze Vista, napt. haldu zndhodnuji v rozsahu 2MB. Implementace ASLR na Mac
OS X je v plenkach, znahodnuji se adresy knihoven, ale uz ne dynamického linkeru ze kterého lze pak informace ziskat
[MacOS].

Bohuzel, kod programu, musi byt pfizpisoben k relokaci a mnoho softwaru dodnes neni (napf. pluginy browsert).
Utoénik muze vlozit do stranky takovy EMBED objekt, ktery zptisobi nataZeni nerelokovatelného pluginu a potom jej
zneuzit za znalosti adresy kam se nahral. Stejné tak implementace nemusi byt bez chyby, v linuxovém jadre (< 2.6.20)
nebyla zndhodnéna adresa na kterou se mapovala knihovna /inux-gate.so - knihovna, ktera poskytuje programu moznost
volat jadro bez pouziti preruseni (které je pomalé). Tato chyba umoznila provadét return-into-libc i na systémech s
ASLR. Navic, neni v linuxu defaultn¢ znahodnéno mapovani samotného programu.

Linuxovych 8 bitd (pro x86_32) neni dnes piilis a tak se da adresa odhadovat i hrubou silou [Schacham1]. Volani fork()
totiz zachovava ndhodnost adresniho prostoru a tak je zde prostor pro pokusy sprdvnou adresu odhadnout. Proti tomuto
utoku zavedl projekt GrSecurity+PaX znemoznéni volani fork() pokud proces spadl vicekrat neZ je za Casovy tsek
zdravo, navic pouziva vétsi miru zndhodnéni adresy (podobné jako ExecShield).

Dalsi moznosti [Browsers] je sprejovani. Pokud miize utocnik alokovat dostate¢né mnozstvi mista na shellkod (fadové
megabajty az stovky megabajtli), mize zvysit své Sance pro uspésné odhadnuti potiebné adresy. Manipulace s
proménnymi prostfedi nebo pouzivani jazykl jako JavaScript, Java, Flash tyto alokace dovoluji. Na obrazku 6 je ukazka
z exploitu pro Internet Explorer [MilwOrm].



var shellcode = unescape ("%ue8fc%u0044%u0000%u458b%u8b3csu057c%u0178%u8bef%sul84f...");
var block = unescape ("$ulc0Oc%ulcOc") ;
var nops = unescape ("$u9090%u9090%u9090") ;

while (block.length < 81920) block += block;

var memory = new Array();

var 1=0;

for (;1i<1000;i++) memory[i] += (block + nops + shellcode);

document .write ("<iframe src=\"iframe.html\">");

</script>
</html>
<!-- iframe.html
<XML ID=I><X><C><![CDATA[
<image
SRC=http://&#3084; &#3084; .xXXxX.0rg
>
11></C></X></XML>

Obrazek 6:Ukazka exploitu MS IE XML Parser Remote Buffer Overflow

Metodou castecnych prepist (partial overwrites), mtize Gto¢nik zachovat zaklad adresy, tu ¢ast ve které je zndhodnéni, a
pfrepisem 1 nebo 2 nejméné vyznamnych bitl pfesto dosahnout potfebnych manipulaci s paméti na zaklad¢ znalosti
relativniho umisténi objektd v paméti.

Pokud vSechny vyse uvedené metody selhdvaji mize se to¢nik pokusit zndhodnéni prostoru odhalit pomoci chyb
formatovani fetézcu.

Ziejmée nejnovejsi technika [Fritsch2] zneuziva dalsi chyby implementace ASLR v souc¢asném linuxovém jadie. Zde je
nahodnost rozlozeni zavisla na PID procesu a case. Pii svém vyzkumu Fritsch zjistil, Ze existuje ¢asové okno veliké az
2 minuty, kdy dokéaze utoénik nasimulovat stejna, nebo velmi podobnd, znahodnéni pro rizné procesy za pomoci
manipulace s PID, které dokaze ovladat pomoci volani fork(), execve() a usleep(). S pomoci ziskanych hodnot pak zjistit
adresy potiebné pro uspé$né zneuziti buffer overflow, to za pouziti n€kolika malo pokust (na platformé x86 64).

A nakonec Kanarek

V roce 1997 pfisel Cristin Cowan s dal§im napadem (StackGuard), v prologu funkce umistit na stack mezi lokalni
proménné a navratovou adresu néjakou hodnotu/kanarka/cookie a v epilogu, pred skokem na RET, zkontrolovat, zda
nebyla zménéna. Pokud by doslo v pribéhu funkce k utoku, byla by tato hodnota pfepsana a utok odhalen [Moyer].

Zhruba 24 hodin po zvefejnéni projektu se ukazalo, ze statické hodnoty nejsou zaddnou realnou ochranou a bud’ se daji
odhadnout hrubou silou, nebo z paméti precist €i prepsat jejich predlohu. Postupem casu byla technika této ochrany
vylepSena na ndhodny XORovany kanarek, ktery se velmi Spatn€ odhaduje, pfipadné kandrek ktery se neda kopirovat
funkcemi pro préci s fetézci (tzv. terminator cannary - NULL(0x00), CR (0x0d), LF (0x0a) a EOF (0xff) ).
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Obrazek 7: Ukazka zasobniku s kanarkem



Nicméné, pivodni implementace nechranila frame pointer, pomoci jehoz ptepisu (nebo prepisu jeho ¢asti) bylo dale
mozné manipulovat se stackem a lokalnimi proménnymi volajici funkce (caller's frame pointer) [Richarte]. Pozdé¢ji byl
kanarek posunut (prvni Microsoft /GS, posléze i gcc) mezi frame pointer a lokdlni proménné.

I ptesto vSak zbyva prostor pro utok, utoénik muiize stale prepisovat lokalni proménné, coz v ptipadé prepsani pointeru
muze vést k zapisu na libovolnou adresu v paméti podobné jako u heap overflow. Timto zptisobem se muze uto¢nik
pokusit piepsat pointer na funkci, kterd je pozdé&ji za jeho pomoci volana nebo se muze pokusit prepsat GOT/PLT
[Priclom1], tabulku ktera drzi informace o adresach relokovanych knihovnich objektt a funkci, které jsou pouzity jesté
pied ¢i dokonce pii kontrole kanarka a nebo obecné, dosahnout zapisu na vybrané misto v paméti.

/* sgl.c *
* specially crafted to feed your brain by gera@corest.com */
int func(char *msg) {
char buf[80];
strcpy (buf,msqg) ;
// toupper (buf); // just to give func() "some" sense
strcpy (msg, buf) ;
}

int main(int argv, char** argc) ({
func (argc([1]);
}

Obrazek 8: Zapis na vybrané misto v paméti [Richarte]

Na podobném principu pracuje zneuziti handlerti vyjimek. Na systémech Windows, jsou na stacku ulozeny i adresy
obsluhy vyjimek (SEH), ty jsou sice ulozeny az za kanarkem a mély by tedy byt chranény, ale pokud nastane ve funkci
vyjimka (napf. pii pieteCeni néjakého counteru s naslednym pfistupem do nealokované paméti), dojde k pouziti této
adresy jesté pred kontrolou kanarka. Windows se snazi implementovat SafeSEH, tj. mit v paméti seznam bezpecnych
obsluh vyjimek, ale opét je tato vlastnost zapnuta pouze v ptipadé plné podpory DEP a SEH v programu a mnoho
knihoven tuto ochranu dosud nepodporuje.

Kolem roku 2004/2005 byly kompilatory obohaceny o schopnost pieskladdvat lokalni proménné tak, aby byly
zneuzivané buffery ulozeny pfed ostatni lokalni proménné a navic doplnit stack o kopii parametri funkce (projekt
ProPolice). Pokud tedy dojde k pfeteceni nékteré¢ho z bufferti, neovlivni to lokalni proménné, ani parametry funkce a
navic dojde k pfepsani kanarka, coz je pfi navratu z funkce detekovano a proces je ukoncen.

Prace a kanarkem, ale pfidava do programii nezanedbatelnou rezii, proto nebyvalo jejich pouzivani implicitn¢ zapnuto a
navic jsou timto zpiisobem chranény pouze nékteré funkce, zpravidla ty které pouzivaji znakové buffery o délce vétsi
nez 4. Stale tedy zbyva dostatek funkci, které chranéné nejsou a ptesto se daji zneuzit (CVE-2007-0038, CVE-2006-
3747).

V neposledni fadé mize, podobné jako u ASLR, doji chyb formatovacich fetézcti ¢i nechranénych frame pointerti k
vyzrazeni hodnoty kanarka a tudiz eliminaci této ochrany. Snad posledni chybou do vyc¢tu chybi, byla implementacni
¢ast v GCC, kde je inicializani ¢ast kanarka zavisla na statickych hodnotach a ¢teni nahodnych dat z /dev/random
byvalo z vykonnostnich divodd defaultné vypnuto [Fritschl]. Distribuce Debian zapnula tuto ochranu ve verzi

5.0/Lenny. 0000
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Obrazek 9: Ukazka stacku pfi pouziti ProPolice




Alternativou ke StackGuardu je StackShield, ten klonuje navratovou adresu do mista v paméti které se neda piepsat, a
pfed navratem z funkce ji vraci na plvodni misto bez porovnani. Tato ochrana je celkem silna, nicméné stale
neposkytuje ochranu proti manipulaci s lokdlnimi proménnymi, argumenty nadfazené funkce a ptepis GOT, navic
nedetekuje pokusy o utok, pouze Caste¢né eliminuje jejich dopad [Prielom1].

Zavér
V tomto ¢lanku jsem se pokusil shrnout metody, které byly navrZzeny a implementovany jako obrana proti chybam typu
stack buffer overflow. Na vétSinu z nich byl nalezen protititok velmi zahy po uvedeni ochran. Podle vyzkumu ktery

provedl Hagen Fritsch [Fritsch1], jsou ochrany zasobnikli pomoci kanarkti zatim nejicinnéjsi, ale hlavné v kombinaci s
ostatnimi technikami ASRL a NX.

Mohlo by se zdat, ze hlavni chybou je pouziti von Neumanovy architektury, ale nejnovéjsi vyzkumy ukazuji, Ze se daji

nalézt techniky pro permanentni vkladani a spousténi kodu i na platformach zalozenych na Harvardské architektuie
[Harvard].
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