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Abstrakt

V dnesni dobé rychlého a hojné rozsifeného internetu jsou hackerské utoky na
dennim potfadku. Diky kvalitnim vyhleddvaciim je navic velmi snadné najit si rizné
informace o zdokumentovanych technikach, hotovych nastrojich a nezfidka i po-
tencidlnich obétech utoku. V tomto piispévku ukdzeme piipadovou studii forenzni
analyzy napadeného pocitace s OS Linux.

1 Uvod

Bezpecnostni incidenty zac¢inaji v praxi nékolika zptisoby. Bud pfijde ozndmeni ciziho sub-
jektu o utocich néjakého stroje, nebo hlaseni uzivatele o podezielém chovani, nebo prijde
hldseni od nékterého z IDS! systému domovské sité. Podle dulezitosti daného zaiizeni
provede bezpecnostni technik pruzkum (automaticky nebo osobni), na jehoz zdkladé je
vydano patfiéné rozhodnuti o dalsich akcich vedoucich k vyteseni udalosti. Tomuto pri-
zkumu a interpretaci nalezenych udaju se tika forenzni analijza.

2 Ziskani dat

Nejdiive je nutné vyhledat uzivatele daného PC a vyzpovidat ho, kdy a po jakych akcich
se zavadné chovani objevilo, nebo alespon na jaké obdobi by mohl mit podezieni. Déle se
musi zjistit k jakym uc¢elum byla stanice pouzivana a pripadné porovnat uvedena data se
statistikami datového provozu v domaéci siti. Ta mohou odhalit IP ttocnika nebo dalsich
obéti.

V tomto piipadé bylo hlaseno podezielé chovani uzivatelem a v IDS Snort[8] domovské
sité byl nalezen zaznam o tspésném spusténi programu bin/id v ramci komunikace s we-
bovym serverem, ktery na daném stroji bézel.
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-—-- cut IDS event —---
IPv4: 147.228.xxx.200 -> 195.34.xxx.96

hlen=5 TO0S=0 dlen=1496 ID=2773 flags=0 offset=0 TTL=63 chksum=59931
TCP: port=80 -> dport: 2608 flags=**xAxkx* 5q=226365842

d><font face=Verdana size=-2 color=red><b>&nbsp;&nbsp;&nbsp;

Linux mistik 2.6.14.6-grsec #1 SMP Thu May 11 11:57:34 CEST 2006 1686 GNU/Linux<br>

&nbsp; &nbsp;&nbsp; -<br>&nbsp;&nbsp;&nbsp; linux-gnu<br>

&nbsp;&nbsp;&nbsp;Apache/2.0.54 (Debian GNU/Linux) PHP/4.3.10-18<br>

&nbsp;&nbsp; &nbsp;uid=33 (www-data) gid=33(www-data) groups=33(www-data)<br>

&nbsp;&nbsp; &nbsp;/sbin/apache&nbsp;&nbsp;&nbsp; ( drwxrwxrwx )</b></font></font></td></tr></

textarea name=report cols=121 rows=15>uid=0(root) gid=0(root) groups=33(www-data).</textare

---- cut IDS event ---

Jednd se o zdznam pravidla 4982 a potencidlnim utoénikem bylo ip 195.34.xxx.96. Toto
ukazuje, ze stroj poslal identifikaci uzivatele, pod kterym byla spusténa webova sluzba.
V praxi to byva jeden z prvnich piikazu, ktery ttocnik na vzdéleném systému spousti
(druhym nejcastéjsim pifkazem je ‘uname -a’). Déle, Ze stroj napaden byl, pravdépodob-
né pomoci webové sluzby. Nicméné ani jedno neni zarucené.

Pokud je PC stale zapnuto, je vhodné udélat alespon zdkladni pruzkum na bézicim
vzorku uzitim standardnich nastroju ps, 1s, netstat, strace, 1sof, ... a pokusit se vyhle-
dat nesrovnalosti s tim, co by uzivatel v systému ocekaval. Je vhodné donést si tyto nastroje
s sebou na externim médiu (piipadné i staticky kompilované), ulozit seznam otevienych
sitovych spojeni, socketli a soubort, zavedenych jadernych modulti a v extrémnich piipadech
udélat otisk paméti[3].

Pii zakladnim pruzkumu je cilem najit aktivni znamky zneuziti systému, najit bézici
procesy ttoc¢nika ¢i automaticky malware. Tento priuzkum zahrnuje kontrolu bézicich pro-
cestt napi. podle nézvu (cron vs. crond; netscan; ... ), nesrovnalost{ v /proc®, zbéZnou
kontrolu systémovych souboru, prostredi, logu, atd. Zalezi ¢isté na zkusenosti a zvédavosti
vysettovatele. Nakonec je mozné pouzit néktery specializovanéjsi nastroj pro hledani root-
kitu (chkrootkit, rkhunter, rpscan, ...). Pfi tomto prvotnim pruzkumu je dulezité
nedélat zadné operace zapisu na disk, abychom neposkodili dukazni material, jez bude
analyzovan pozdéji.

Nekdy se téz doporucuje co nejdiive odpojit pocita¢ od zbytku sité (jednoduchym
vytazenim kabelu). Nicméné je dobré miti na paméti, ze to muze aktivovat v malwaru
tzv. deadman-switch — proceduru, jez zajisti uklid proti prozrazeni [1]. Stejné tak ji muze
vyvolat standardni vypnuti systému. Proto se nékdy doporucuje ukoncit béh stroje pred
snimanim duplikatu (viz nize) hrubou silou, to vSak muze vést ke ztraté dosud nezapsanych
dat.

Nésledné je nutno vytvorit forenzni duplikdt disku/systému pro hlubsi analyzu. To
proto, aby mohl uzivatel déle pokracovat v praci (muze jit i o plany poplach), nebo aby mohl
prejit rovnou k reinstalaci systému a dale abychom samotnym vySetfovanim neposkodili
hledané dukazy.

Zhttp://www.snort.org/pub-bin/sigs.cgi?sid=498
3Symlink /proc/<PID>/@exe ukazuje na binarku jiného jména nez ukazuje /proc/<PID>/cmdline



K vytvoteni duplikdtu je potieba ngjaké LiveCD?* (Knoppix, Helix, ...) a tlozisté kam
data uskladnit (jiné PC popfipadé externi disk). Po spusténi LiveCD, se pomoci dd anc (ev.
ssh) vytvoii kopie lokélnich disku a zapiSe se informace o rozlozeni dat na nich ulozenych.
Je vhodné (nikoli vsak nutné) sejmout obrazy jednotlivych oddila zvlast (kvuali snazsi
manipulaci) a poridit si i kontrolni soucty zkoumanych dat. Z kopii je mozné nakonec
ulozena data ¢ist a provadét libovolné analyzy.

sklad$ nc -1 -p 1234 > /tmp/mistik.hdal

mistiKnopix$ dd if=/dev/hdal | nc sklad 1234
mistiKnopix$ cat <hdal>/etc/fstab >sklad> mistik.fstab
mistiKnopix$ fdisk -1 /dev/hda >sklad> mistik.fdisk
mistiKnopix$ md5sum /dev/hdal >sklad> mistik.hda6.md5

sklad$/dukazy/mistik# mount -o ro,loop,noexec -t ext3 mistik.hdab mounts/usr

3 Odhaleni prunikové cesty

Vychozimi body pro forenzni analyzu jsou: typ bezpecnostniho incidentu, zachovany stav
OS, ocekavany stav OS a dochované zaznamy o ¢innosti — logy. Pouzité vysetiovaci nastroje
zavisi na zvyklostech vysetiujiciho, ale nejcastéjsi jsou jimi klasické utility: 1s, od, grep,

find, md5sum, 1dd, strings, dd, file, lsattr, objdump, ..., piipadné specializované
nastroje pro hleddni dat v neobsazeném prostoru na disku (Coroner’s Toolkit, Sleuth
Autopsy)[1].

Jako prvni se doporucuje prohlidka systémovych logi, avsak s védomim, ze informace
v nich nemusi byt pravdivé. Dalsi kontroly se mély zabyvat nésledujicimi polozkamy:

systémova nastaveni (etc)

spoustéci skripty (rc, inittab, ...)

kontrola zdmény systémovych nastroju (1s, ps, netstat, ...)
suid a sgid programy a adresare nejlépe pomoci ovérenych kontrolnich souctu z dis-
tribu¢niho média

dulezita mista jako /tmp, /bin, ...

moduly jadra operac¢niho systému

moduly autentizac¢nicho subsystému

profily a historie piikazu vSech uzivateli

skryté ¢ nezmeénitelné (immutable) soubory

soubory podezielych vlastniku (numerické hodnoty)

soubory a adresatre vlastnéné provozovanymi sluzbami

Podle vyse uvedeného je prvnim krokem v popisovaném piipadu prozkoumani logu
webového serveru a specialné vyhledani zaznamu souvisejici s IP nalezenou v IDS (plus

4Lokaln{ systém mohl byt pozménén tak, aby titoénika schovaval



nasledné prohleddni souborti souvisejicich se sluzbou www na typické titoky php-injection®,
sql-injection a soubory touto sluzbou/uzivatelem vytvofené). V protokolu jsou nalezeny
pozadavky na soubor, ktery do systému ziejmé nepatiil (na forenznim duplikédtu navic
nebyl viibec nalezen).

---- cut var/log/apache2/access.log ---

access.log:195.34.xxx.96 - - [13/Jan/2007:17:34:23 +0100] "POST /ftp/incoming/z.php HTTP/1.0" 200 34840
access.log:195.34.xxx.96 - - [13/Jan/2007:17:34:49 +0100] "POST /ftp/incoming/z.php HTTP/1.0" 200 34974
access.log:195.34.xxx.96 - - [13/Jan/2007:17:59:59 +0100] "GET /ftp/incoming/z.php HTTP/1.0" 200 31099

---- cut var/log/apache2/access.log ---

Jinymi slovy z toho vyplyva, ze ttocnik dostal pravdépodobné néjak na cilovy stroj
vlastni skript /program, ktery mohl vzdalené volat (ispésné viz 200 0K HTTP/1.1). Z uve-
denych zaznamu je patrné, ze byl umistén nékde v adresari, ktery souvisel s dalsi sluzbou
na stroji provozovanou — FTP serverem. Jeho nastaveni ukazalo, ze adresat byl ptistupny
pro ¢teni i zapis anonymnim uzivateltim.

---- cut var/log/auth.log ---
Dec 5 17:11:49 mistik proftpd[7734]: mistik.zcu.cz (proxy.lipetsk.ru[195.34.xxx.96]) -
ANON anonymous: Login successful.
Jan 8 04:31:56 mistik proftpd[29866]: mistik.zcu.cz (crawl-66-249-66-10.googlebot.com[66.249.xxx.10]) -

ANON anonymous: Login successful.
---- cut var/log/auth.log ---

V tomto okamziku je témeér jisté, ze tutocnik ovladl stroj pomoci konfiguracni chyby.
Ptes FTP nahral na server program, ktery byl schopen spustit pomoci WWW serveru
a pod jeho identitou. V nastaveni serveru a interpretru PHP nebylo omezeno prakticky
vubec nic (chroot, safe_mode, open_basedir, disabled functions ...), takze ¢innost itocného
skriptu/programu nebyla ni¢im limitovdna a mohla pohodlné vyuzit vsech dostupnych
prostiedku a SW vybaveni.

Prizkum dalsich logt (wtmp, xferlog, auth.log) dokazuje, Ze ttocnik nebyl zfejmeé
pouze jeden a navic ze o této nebezpecéné shodé nastaveni dokédzal informovat i Google
kohokoliv, kdo védeél co mé hledat (viz obrazky 1 a 2). Vic voditko v podobé podezielé TP
adresy neposkytlo.

Nésledny podrobny pruzkum logt a systému odhalil skript /tmp/back, ktery zevniti
stroje otevie shell po tcp na zadanou adresu a tim obejde jak nastaveni vétsiny soucasnych
lokalnich firewalli, tak i autentizaci potiebnou k pristupu k terminalové sluzbé — tzv.
backconnect. Dale prohlidka odhalila masivni volani skriptu r57.php, ktery byl na disku
nalezen a podroben zkoumani. V posledni fadé pak odhalil informaci, ze jeden z utocniku
pouziva prohlize¢ Opera v anglickém jazyce.

4 Nalezené nastroje

Nalezeny skript r57.php (dale jen R57) je velmi péknou ukazkou prace souc¢asnych hackeru.
R57 je jednim z veiejné dostupnych ttoénych PHP skriptt®, které maji za kol zjednodusit

®Napiiklad egrep -i "http://" /var/log/apache2/*
6C99, PHPshell, mambot, ...



Web |mages Groups MNews Scholar more »

GO ngle Ir5?.php filetype:php site:zcu.cz Search I

Web

rs7shell

I r57shell 1,31, 01-12-2006 17:51:23 [ phpinfo 1[ php.ini 1[ cpu 1[ mem 1[ users ][

tmp 1[ delete ] safe_mode: OFF PHP version: 4.3.10-18 cURL: OFF ...
zou.czfftpfincoming/rs7 .php - 33k - Supplemental Result -

Cached - Similar pages

Obréazek 1: Vyhledani obéti na Googlu

---- cut var/log/apache2/access.log ---—

error.log.1:[client 195.34.xxx.96] script ’/mnt/parta/ftp/incoming/r57.php’ not found or unable to stat,
referer: http://www.google.com/search?q=allinurl:r57.php&hl=en&lr=&client=opera&rls=en&hs=22Y&start=20
access.log.2:87.126.xx.17 - - [17/Dec/2006:14:17:38 +0100] "GET /ftp/incoming/r57.php HTTP/1.1" 200 32295
---- cut var/log/apache2/access.log -—-

Obrazek 2: Ukazka logu typu apache combined

ovladani napadeného stroje, umoznit prvotni pruzkum napadeného systému a urychlit
dalsi rozsitovéni sama sebe. R57 je rovnou psan dvojjazycéné (anglicky a rusky) a uzivateli
umoziuje (obrazky 3 a 4):

listovani adresaru

editovani stavajicich a nahravani novych souboru

pohodIné vyhledédvani soubortu pomoci preddefinovanych piikazu find
prochazeni databazi Mysql, MS-SQL, PostgreSQL

ftp a email klient, lamani ftp hrubou silou

automatické promazani /tmp

Navic obsahuje R57 uzitetné funkce v podobé zdrojovych kédu programu (pro C a Perl)
umoznujici:

e pripojit /bin/sh na urceny lokdlni TCP socket — bindport
e pripojit /bin/sh na spojeni iniciované zevnitr stroje na zadany cil — backconnect
e vytvorit TCP tunel skrz napadeny server — datapipe

Tyto utilitky jsou v R57 ulozeny v kédovani Base64, aby se mohly dobfe integrovat
do nosného skriptu a jednoduse tak obejit problémy se zavorkovanim a uvozovkovanim
a teoreticky muze R57 v této podobé nosit i binarni programy. V sobé maji implementovano
ukryvani svych pravych ndzvu prepisovanim proménné argv/0] a funkce v nosném skriptu
umoznuji jejich pohodlnou kompilaci a spusténi piimo z webového rozhrani.



Obrazek 4: Nahled r57shell.php - 2



Hypoteticky 1ze vytvorit dalsi skript (za pomoci funkce datapipe), ktery dokaze vytocit
kryci spojeni pres nékolik uzlu v internetu, a navic tyto uzly najit online pomoci Googlu.
Tyto dotazy se Google snazi blokovat.

Nicméné ani tvurci tohoto ttoéného skriptu nedaji nic jenom tak. Ve vefejné varianté
R57 jsou dalsi dvé pole, kterd obsahuji javascriptovy kéd (téz v Base64), odmaskované
kédy jsou vlozeny pii zobrazeni v prohlizec¢i do stranky a uzivatel skriptu se tak sam
nahlasi autorum a to pomoci vefejného webového pocitadla. V koneéném dusledku mohou
autofi sledovat jak napadené servery, tak nékteré uzivatele svého vytvoru.

5 Ziskani superuzivatelskych prav

Pokud je napadeny stroj dulezitou soucasti infrastruktury sité, pripadné obsahuje-li citliva
data pro napadenou organizaci, byva zvykem ve vySetiovani dale pokracovat i po prokazani
pocatecniho napadeni. Duvodem je odhad moznych skod, které utoénik napachal, ¢i odhad
dusledku jeho ¢innosti. Technicky byvéa dalsi hledani zaméreno na dukazy o prolomeni
wid=root, s jehoz opravnénim je ttocnik schopen odcizit veskeré dokumenty na stroji
ulozené, pokusit se zachytit uzivatelskd hesla nebo odposlouchdvat sitovy provoz na lo-
kalnim segmentu, ... Tento postup se v zasadé nelisi od postupu popisovaném v kapitole 3.

Ve zkoumaném systému byla nalezena zadni vratka v podobé nastaveného hesla pro
uzivatele uid=99 (apache), ten nebyl v systému opravnéné a dokazuje to, ze mél utoénik
superuzivatelska prava. V popisovaném ptipadu bylo vsak puvodné napadnuté uid=33
(www-data), webova sluzba.

Pomoci piikazu ‘find / -user www-data’ byl nalezen adresai, v némz si utocnik
nechal dalsi nastroj:

---- cut ‘ls -lia /sbin/apache‘ ---

total 19
30230 drwxrwxrwx 2 root root 1024 2007-01-14 10:54 .
20098 drwxr-xr-x 3 root root 5120 2007-01-15 16:21 ..

30320 -rw-r--r-- 1 www-data www-data 1362 2007-01-13 18:27 pack.tgz
30313 -rw-r--r-- 1 www-data www-data 1790 2007-01-14 18:25 passwd
30370 -rwsrwxrwx 1 root root 5295 2007-01-14 09:03

5730369 -rw-r--r-- 1 www-data www-data 1460 2007-01-14 18:25 shadow
30374 -rw-r--r-- 1 www-data www-data 722 2007-01-14 10:54 shadow.tgz
---- cut ‘ls -lia‘ ---

Je zde k vidéni suid program /sbin/apache/s. Atribut suid je oznaceni umoznujici
uzivateli vykonat takovy program s docasné jinymi pravy, nez jaka byla uzivateli pridélena
(viz uid vs. euid). Pomoci strings (vytazeni tisknutelnych fetézcu z bindrniho souboru)
je mozné odhadnout jeho ucel. Zkoumany /sbin/apache/s je velmi kratky a dle ziskaného
vypisu slouzi nejpravdépodobnéji ke spusténi jiného programu s pravy roota, viz volani
setuid(), setgid() a system(). Totéz prokaze i zpétny preklad (disassembling). Zbyva zjis-
tit, jak prislusny program ttocnik vyrobil, ¢ili je tfeba najit dukaz, nebo alespon nalézt
néjakou lokalné zneuzitelnou chybu zkoumaného systému. Téch existuje daleko vice nez
vzdalenych a patrani se v tomto pfipadé zaméfilo na ostatni suid programy a vyhledani
jejich publikovanych chyb:



-——- cut ---
$ find . -type f -perm -04000 -1s

20124 16 -r-sr-xr-x 1 root root 15000 “en 28 2004 ./root/sbin/unix_chkpwd
30370 6 -IrwsSrwxrwx 1 root root 5295 led 14 09:03 ./root/sbin/apache/s
29829 36 -rwsr-xr-x 1 root root 35512 srp 12 20:05 ./root/bin/login

990617 796 -rwsr-xr-x 1 root root 809836 pro 8 23:29 ./usr/bin/gpg

$ find . -type f -perm -02000 -1s

---- cut ---

Dle vypisu mohlo jit tedy o zneuziti jedné ze dvou chyb v GPG. Instalovany SW je
datovany na 8.12.2006 a o den pozdéji vyslo DSA-12317 ozndmeni o dvou chybéach, které
mohou vést ke spusténi podstréeného kédu pomoci chyby preteceni zasobniku. Nicméné
dukaz o zneuziti této chyby nebyl nalezen a nebyl nalezen ani publikovany exploit nebo
jeho proof-of-concept.

Nakonec vSe prozradil process accounting v podobé databdze programu atop. Z vypisu
je mozné vidét spousténi programu getsuid identitou www-data, program do systému
nepatii a jeho nazev naznacuje vytvoteni programu /sbin/apache/s.

---- ‘atop -r var/log/atop.log‘ ---

125566 www-data www-data 2007/01/08 15:36:59 - S70% apache2
22461 www-data www-data 2007/01/10 18:28:45 - S$707% apache2
? www-data www-data 2007/01/13 17:35:25 NE O E 0% <chmod>
? www-data www-data 2007/01/13 17:35:38 NC 11 E 0% <getsuid>
? www-data www-data 2007/01/13 17:35:38 NE O E 0 <getsuid>
? www-data www-data 2007/01/13 17:34:06 NE O E 0% <id>
? www-data www-data 2007/01/13 17:34:07 NE 0 E 0% <1s>
? www-data www-data 2007/01/13 17:34:24 NE O E 0% <1ls>
? www-data www-data 2007/01/13 17:34:49 NE 0 E 0% <1s>

---- ‘atop -r var/log/atop.log‘ ---
Podle jména je pak jednoduché najit hotovy exploit za pomoci vyhledavace:

e http://www.ykzj.org/article.php?articleid=2009
e http://www.securityfocus.com/bid/18874

Tento exploit vyuziva lokalni chybu linuxového jadra v systémovém volani pretl() (pro-
cess control). Chyba umozni vytvoreni souboru core® i v adresafi, ve kterém neméa bézici
program pravo zapisu. Exploit tedy vytvoii dva procesy, z nichz jeden nechd spadnout
v adresaii /etc/cron.d tak, aby cron (bézici s rootovskymi pravy) dokdzal interpretovat
text v coredumpu. V padajicim programu je zakompilovan tetézec:

---- cut getuid.c ---

char *payload="\nSHELL=/bin/sh\nPATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin\n
* % x % % root chown root.root /tmp/s ; chmod 4777 /tmp/s ; rm -f /etc/cron.d/core\n";

---- cut getuid.c ---

"Debian Security Advisory - http://www.debian.org/security /2006 /dsa-1231
8coredump - obraz procesu po padu uréeny ke zjisténi piiciny chyby v debugeru



Program /tmp/s byl na forenznim duplikdtu nalezen. Nakonec bylo potfeba pouze pro-
kézat pouziti tohoto exploitu. To se povedlo nalezenim smazaného coredumpu (je nalezen
blok ve kterém je tetézec obsazen):

--—- cut ---

sklad @ /dukazy/mistik# grep -iab "/etc/cron.d/core" mistik.hdal

29158161:% * * x *x  root chown root:root /tmp/s ; chmod 4777 /tmp/s ; rm -f /etc/cron.d/core
--—- cut --—-

Funkénost exploitu byla tspésné odzkousena ve virtudlnim piskovisti®. V této chvili
bylo prokézano, ze k ziskani superuzivatelskych prav byla zneuzita lokalni chyba jadra
Linux Kernel PRCTL Core Dump Handling Privilege Escalation Vulnerability [10].

6 Zaver
K tomuto incidentu doslo diky nedostatecnému zabezpeceni provozovanych sluzeb:

e anonymni pristup na FTP server s moznosti zapisu do adresare publikovaného pomoci
webové sluzby,

e nezabezpecené PHP,

e webovy server nebézel v oddéleném prostiedi, které by utocnikovi ztézovalo prunik
do systému (jail/chroot),

e neaktualizované jadro operacniho systému.

Stroj byl napaden jiz v listopadu roku 2006, tedy miniméalné dva mésice pred odhalenim.
V této konfiguraci byl vsak provozovan cca 3 roky, ¢ili presné datum pruniku neni mozné
presné urcit.

K odhaleni doslo viceméné nadhodou (provozni problémy stroje podnitily hlubsi pru-
zkum), také k tomu velmi dopomohl fakt, ze itoénici po sobé prakticky nezametali.

Sluzba IDS Snort, kterou v domovské siti provozujeme, prinesla jeden z prvnich prak-
tickych vysledku a bude nadale rozsitovana, protoze mohla pfinést varovani o pruniku
automaticky.

Troufam si tvrdit, ze chybu jadra CVE-2006-2451 obsahuje velké procento soucasnych
produkénich stroju napfi¢ celym internetem. Proti této a jinym podobnym chybam jsou
jedinou obranou vcasna varovani od systému IDS, spravna konfigurace a zabezpeceni sluzeb
tak, aby nedoslo k ivodnimu napadeni.

Jako poznamku na zavér a zamysleni, bych si dovolil podotknout, ze vyhledavaci sluzby
jsou Savle brousené na mnoho stran ...

Ytestovacim prostiedi VMware
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