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Abstrakt

V dnešńı době rychlého a hojně rozš́ı̌reného internetu jsou hackerské útoky na
denńım pořádku. D́ıky kvalitńım vyhledávač̊um je nav́ıc velmi snadné naj́ıt si r̊uzné
informace o zdokumentovaných technikách, hotových nástroj́ıch a nezř́ıdka i po-
tenciálńıch obětech útoku. V tomto př́ıspěvku ukážeme př́ıpadovou studii forenzńı
analýzy napadeného poč́ıtače s OS Linux.

1 Úvod

Bezpečnostńı incidenty zač́ınaj́ı v praxi několika zp̊usoby. Bud’ přijde oznámeńı ciźıho sub-
jektu o útoćıch nějakého stroje, nebo hlášeńı uživatele o podezřelém chováńı, nebo přijde
hlášeńı od některého z IDS1 systémů domovské śıtě. Podle d̊uležitosti daného zař́ızeńı
provede bezpečnostńı technik pr̊uzkum (automatický nebo osobńı), na jehož základě je
vydáno patřičné rozhodnut́ı o daľśıch akćıch vedoućıch k vyřešeńı události. Tomuto pr̊u-
zkumu a interpretaci nalezených údaj̊u se ř́ıká forenzńı analýza.

2 Źıskáńı dat

Nejdř́ıve je nutné vyhledat uživatele daného PC a vyzpov́ıdat ho, kdy a po jakých akćıch
se závadné chováńı objevilo, nebo alespoň na jaké obdob́ı by mohl mı́t podezřeńı. Dále se
muśı zjistit k jakým účel̊um byla stanice použ́ıvána a př́ıpadně porovnat uvedená data se
statistikami datového provozu v domáćı śıti. Ta mohou odhalit IP útočńıka nebo daľśıch
obět́ı.

V tomto př́ıpadě bylo hlášeno podezřelé chováńı uživatelem a v IDS Snort[8] domovské
śıtě byl nalezen záznam o úspěšném spuštěńı programu bin/id v rámci komunikace s we-
bovým serverem, který na daném stroji běžel.

1Intrusion Detecnion System
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---- cut IDS event ---

IPv4: 147.228.xxx.200 -> 195.34.xxx.96

hlen=5 TOS=0 dlen=1496 ID=2773 flags=0 offset=0 TTL=63 chksum=59931

TCP: port=80 -> dport: 2608 flags=***A**** seq=226365842

...

...

d><font face=Verdana size=-2 color=red><b>&nbsp;&nbsp;&nbsp;

Linux mistik 2.6.14.6-grsec #1 SMP Thu May 11 11:57:34 CEST 2006 i686 GNU/Linux<br>

&nbsp;&nbsp;&nbsp;-<br>&nbsp;&nbsp;&nbsp;linux-gnu<br>

&nbsp;&nbsp;&nbsp;Apache/2.0.54 (Debian GNU/Linux) PHP/4.3.10-18<br>

&nbsp;&nbsp;&nbsp;uid=33(www-data) gid=33(www-data) groups=33(www-data)<br>

&nbsp;&nbsp;&nbsp;/sbin/apache&nbsp;&nbsp;&nbsp;( drwxrwxrwx )</b></font></font></td></tr></

...

textarea name=report cols=121 rows=15>uid=0(root) gid=0(root) groups=33(www-data).</textare

...

---- cut IDS event ---

Jedná se o záznam pravidla 4982 a potenciálńım útočńıkem bylo ip 195.34.xxx.96. Toto
ukazuje, že stroj poslal identifikaci uživatele, pod kterým byla spuštěna webová služba.
V praxi to bývá jeden z prvńıch př́ıkaz̊u, který útočńık na vzdáleném systému spoušt́ı
(druhým nejčastěǰśım př́ıkazem je ‘uname -a’). Dále, že stroj napaden byl, pravděpodob-
ně pomoćı webové služby. Nicméně ani jedno neńı zaručené.

Pokud je PC stále zapnuto, je vhodné udělat alespoň základńı pr̊uzkum na běž́ıćım
vzorku užit́ım standardńıch nástroj̊u ps, ls, netstat, strace, lsof, . . . a pokusit se vyhle-
dat nesrovnalosti s t́ım, co by uživatel v systému očekával. Je vhodné donést si tyto nástroje
s sebou na exterńım médiu (př́ıpadně i staticky kompilované), uložit seznam otevřených
śıt’ových spojeńı, socket̊u a soubor̊u, zavedených jaderných modul̊u a v extrémńıch př́ıpadech
udělat otisk paměti[3].

Při základńım pr̊uzkumu je ćılem naj́ıt aktivńı známky zneužit́ı systému, naj́ıt běž́ıćı
procesy útočńıka či automatický malware. Tento pr̊uzkum zahrnuje kontrolu běž́ıćıch pro-
ces̊u např. podle názvu (cron vs. crond; netscan; ... ), nesrovnalost́ı v /proc3, zběžnou
kontrolu systémových soubor̊u, prostřed́ı, log̊u, atd. Zálež́ı čistě na zkušenosti a zvědavosti
vyšetřovatele. Nakonec je možné použ́ıt některý specializovaněǰśı nástroj pro hledáńı root-
kit̊u (chkrootkit, rkhunter, rpscan, . . . ). Při tomto prvotńım pr̊uzkumu je d̊uležité
nedělat žádné operace zápisu na disk, abychom nepoškodili d̊ukazńı materiál, jež bude
analyzován později.

Někdy se též doporučuje co nejdř́ıve odpojit poč́ıtač od zbytku śıtě (jednoduchým
vytažeńım kabelu). Nicméně je dobré mı́ti na paměti, že to může aktivovat v malwaru
tzv. deadman-switch – proceduru, jež zajist́ı úklid proti prozrazeńı [1]. Stejně tak ji může
vyvolat standardńı vypnut́ı systému. Proto se někdy doporučuje ukončit běh stroje před
sńımáńım duplikát̊u (viz ńıže) hrubou silou, to však může vést ke ztrátě dosud nezapsaných
dat.

Následně je nutno vytvořit forenzńı duplikát disku/systému pro hlubš́ı analýzu. To
proto, aby mohl uživatel dále pokračovat v práci (může j́ıt i o planý poplach), nebo aby mohl
přej́ıt rovnou k reinstalaci systému a dále abychom samotným vyšetřováńım nepoškodili
hledané d̊ukazy.

2http://www.snort.org/pub-bin/sigs.cgi?sid=498
3Symlink /proc/<PID>/@exe ukazuje na binárku jiného jména než ukazuje /proc/<PID>/cmdline
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K vytvořeńı duplikátu je potřeba nějaké LiveCD4 (Knoppix, Helix, . . . ) a úložǐstě kam
data uskladnit (jiné PC popř́ıpadě exterńı disk). Po spuštěńı LiveCD, se pomoćı dd a nc (ev.
ssh) vytvoř́ı kopie lokálńıch disk̊u a zaṕı̌se se informace o rozložeńı dat na nich uložených.
Je vhodné (nikoli však nutné) sejmout obrazy jednotlivých odd́ıl̊u zvlášt’ (kv̊uli snazš́ı
manipulaci) a poř́ıdit si i kontrolńı součty zkoumaných dat. Z kopíı je možné nakonec
uložená data č́ıst a provádět libovolné analýzy.

sklad$ nc -l -p 1234 > /tmp/mistik.hda1

mistiKnopix$ dd if=/dev/hda1 | nc sklad 1234

mistiKnopix$ cat <hda1>/etc/fstab >sklad> mistik.fstab

mistiKnopix$ fdisk -l /dev/hda >sklad> mistik.fdisk

mistiKnopix$ md5sum /dev/hda1 >sklad> mistik.hda6.md5

sklad$/dukazy/mistik# mount -o ro,loop,noexec -t ext3 mistik.hda5 mounts/usr

3 Odhaleńı pr̊unikové cesty

Výchoźımi body pro forenzńı analýzu jsou: typ bezpečnostńıho incidentu, zachovaný stav
OS, očekávaný stav OS a dochované záznamy o činnosti – logy. Použité vyšetřovaćı nástroje
záviśı na zvyklostech vyšetřuj́ıćıho, ale nejčastěǰśı jsou jimi klasické utility: ls, od, grep,
find, md5sum, ldd, strings, dd, file, lsattr, objdump, . . . , př́ıpadně specializované
nástroje pro hledáńı dat v neobsazeném prostoru na disku (Coroner’s Toolkit, Sleuth
Autopsy)[1].

Jako prvńı se doporučuje prohĺıdka systémových log̊u, avšak s vědomı́m, že informace
v nich nemuśı být pravdivé. Daľśı kontroly se měly zabývat nésleduj́ıćımi položkamy:

• systémová nastaveńı (etc)
• spouštěćı skripty (rc, inittab, . . . )
• kontrola záměny systémových nástroj̊u (ls, ps, netstat, . . . )
• suid a sgid programy a adresáře nejlépe pomoćı ověřených kontrolńıch součt̊u z dis-

tribučńıho média
• d̊uležitá mı́sta jako /tmp, /bin, . . .
• moduly jádra operačńıho systému
• moduly autentizačńıcho subsystému
• profily a historie př́ıkaz̊u všech uživatel̊u
• skryté či nezměnitelné (immutable) soubory
• soubory podezřelých vlastńık̊u (numerické hodnoty)
• soubory a adresáře vlastněné provozovanými službami
• . . .

Podle výše uvedeného je prvńım krokem v popisovaném př́ıpadu prozkoumáńı logu
webového serveru a speciálně vyhledáńı záznamů souvisej́ıćı s IP nalezenou v IDS (plus

4Lokálńı systém mohl být pozměněn tak, aby útočńıka schovával
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následné prohledáńı soubor̊u souvisej́ıćıch se službou www na typické útoky php-injection5,
sql-injection a soubory touto službou/uživatelem vytvořené). V protokolu jsou nalezeny
požadavky na soubor, který do systému zřejmě nepatřil (na forenzńım duplikátu nav́ıc
nebyl v̊ubec nalezen).

---- cut var/log/apache2/access.log ---

access.log:195.34.xxx.96 - - [13/Jan/2007:17:34:23 +0100] "POST /ftp/incoming/z.php HTTP/1.0" 200 34840

access.log:195.34.xxx.96 - - [13/Jan/2007:17:34:49 +0100] "POST /ftp/incoming/z.php HTTP/1.0" 200 34974

...

access.log:195.34.xxx.96 - - [13/Jan/2007:17:59:59 +0100] "GET /ftp/incoming/z.php HTTP/1.0" 200 31099

---- cut var/log/apache2/access.log ---

Jinými slovy z toho vyplývá, že útočńık dostal pravděpodobně nějak na ćılový stroj
vlastńı skript/program, který mohl vzdáleně volat (úspěšně viz 200 OK HTTP/1.1). Z uve-
dených záznamů je patrné, že byl umı́stěn někde v adresáři, který souvisel s daľśı službou
na stroji provozovanou – FTP serverem. Jeho nastaveńı ukázalo, že adresář byl př́ıstupný
pro čteńı i zápis anonymńım uživatel̊um.

---- cut var/log/auth.log ---

Dec 5 17:11:49 mistik proftpd[7734]: mistik.zcu.cz (proxy.lipetsk.ru[195.34.xxx.96]) -

ANON anonymous: Login successful.

Jan 8 04:31:56 mistik proftpd[29866]: mistik.zcu.cz (crawl-66-249-66-10.googlebot.com[66.249.xxx.10]) -

ANON anonymous: Login successful.

---- cut var/log/auth.log ---

V tomto okamžiku je téměř jisté, že útočńık ovládl stroj pomoćı konfiguračńı chyby.
Přes FTP nahrál na server program, který byl schopen spustit pomoćı WWW serveru
a pod jeho identitou. V nastaveńı serveru a interpretru PHP nebylo omezeno prakticky
v̊ubec nic (chroot, safe mode, open basedir, disabled functions . . . ), takže činnost útočného
skriptu/programu nebyla nič́ım limitována a mohla pohodlně využ́ıt všech dostupných
prostředk̊u a SW vybaveńı.

Pr̊uzkum daľśıch log̊u (wtmp, xferlog, auth.log) dokazuje, že útočńık nebyl zřejmě
pouze jeden a nav́ıc že o této nebezpečné shodě nastaveńı dokázal informovat i Google
kohokoliv, kdo věděl co má hledat (viz obrázky 1 a 2). V́ıc vod́ıtko v podobě podezřelé IP
adresy neposkytlo.

Následný podrobný pr̊uzkum log̊u a systému odhalil skript /tmp/back, který zevnitř
stroje otevře shell po tcp na zadanou adresu a t́ım obejde jak nastaveńı většiny současných
lokálńıch firewall̊u, tak i autentizaci potřebnou k př́ıstupu k terminálové službě – tzv.
backconnect. Dále prohĺıdka odhalila masivńı voláńı skriptu r57.php, který byl na disku
nalezen a podroben zkoumáńı. V posledńı řadě pak odhalil informaci, že jeden z útočńık̊u
použ́ıvá prohĺıžeč Opera v anglickém jazyce.

4 Nalezené nástroje

Nalezený skript r57.php (dále jen R57) je velmi pěknou ukázkou práce současných hacker̊u.
R57 je jedńım z veřejně dostupných útočných PHP skript̊u6, které maj́ı za úkol zjednodušit

5Např́ıklad egrep -i "http://" /var/log/apache2/*
6C99, PHPshell, mambot, ...
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Obrázek 1: Vyhledáńı oběti na Googlu

---- cut var/log/apache2/access.log ---

error.log.1:[client 195.34.xxx.96] script ’/mnt/parta/ftp/incoming/r57.php’ not found or unable to stat,

referer: http://www.google.com/search?q=allinurl:r57.php&hl=en&lr=&client=opera&rls=en&hs=22Y&start=20

access.log.2:87.126.xx.17 - - [17/Dec/2006:14:17:38 +0100] "GET /ftp/incoming/r57.php HTTP/1.1" 200 32295

---- cut var/log/apache2/access.log ---

Obrázek 2: Ukázka logu typu apache combined

ovládáńı napadeného stroje, umožnit prvotńı pr̊uzkum napadeného systému a urychlit
daľśı rozšǐrováńı sama sebe. R57 je rovnou psán dvojjazyčně (anglicky a rusky) a uživateli
umožňuje (obrázky 3 a 4):

• listováńı adresář̊u
• editováńı stávaj́ıćıch a nahráváńı nových soubor̊u
• pohodlné vyhledáváńı soubor̊u pomoćı předdefinovaných př́ıkaz̊u find
• procházeńı databáźı Mysql, MS-SQL, PostgreSQL
• ftp a email klient, lámáńı ftp hrubou silou
• automatické promazáńı /tmp

Nav́ıc obsahuje R57 užitečné funkce v podobě zdrojových kód̊u programů (pro C a Perl)
umožňuj́ıćı:

• připojit /bin/sh na určený lokálńı TCP socket — bindport
• připojit /bin/sh na spojeńı iniciované zevnitř stroje na zadaný ćıl — backconnect
• vytvořit TCP tunel skrz napadený server — datapipe

Tyto utilitky jsou v R57 uloženy v kódováńı Base64, aby se mohly dobře integrovat
do nosného skriptu a jednoduše tak obej́ıt problémy se závorkováńım a uvozovkováńım
a teoreticky může R57 v této podobě nosit i binárńı programy. V sobě maj́ı implementováno
ukrýváńı svých pravých názv̊u přepisováńım proměnné argv[0] a funkce v nosném skriptu
umožňuj́ı jejich pohodlnou kompilaci a spuštěńı př́ımo z webového rozhrańı.
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Obrázek 3: Náhled r57shell.php - 1

Obrázek 4: Náhled r57shell.php - 2
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Hypoteticky lze vytvořit daľśı skript (za pomoci funkce datapipe), který dokáže vytočit
kryćı spojeńı přes několik uzl̊u v internetu, a nav́ıc tyto uzly naj́ıt online pomoćı Googlu.
Tyto dotazy se Google snaž́ı blokovat.

Nicméně ani tv̊urci tohoto útočného skriptu nedaj́ı nic jenom tak. Ve veřejné variantě
R57 jsou daľśı dvě pole, která obsahuj́ı javascriptový kód (též v Base64), odmaskované
kódy jsou vloženy při zobrazeńı v prohĺıžeči do stránky a uživatel skriptu se tak sám
nahláśı autor̊um a to pomoćı veřejného webového poč́ıtadla. V konečném d̊usledku mohou
autoři sledovat jak napadené servery, tak některé uživatele svého výtvoru.

5 Źıskáńı superuživatelských práv

Pokud je napadený stroj d̊uležitou součást́ı infrastruktury śıtě, př́ıpadně obsahuje-li citlivá
data pro napadenou organizaci, bývá zvykem ve vyšetřováńı dále pokračovat i po prokázáńı
počátečńıho napadeńı. Důvodem je odhad možných škod, které útočńık napáchal, či odhad
d̊usledk̊u jeho činnosti. Technicky bývá daľśı hledáńı zaměřeno na d̊ukazy o prolomeńı
uid=root, s jehož oprávněńım je útočńık schopen odcizit veškeré dokumenty na stroji
uložené, pokusit se zachytit uživatelská hesla nebo odposlouchávat śıt’ový provoz na lo-
kálńım segmentu, . . . Tento postup se v zásadě nelǐśı od postupu popisovaném v kapitole 3.

Ve zkoumaném systému byla nalezena zadńı vrátka v podobě nastaveného hesla pro
uživatele uid=99 (apache), ten nebyl v systému oprávněně a dokazuje to, že měl útočńık
superuživatelská práva. V popisovaném př́ıpadu bylo však p̊uvodně napadnuté uid=33

(www-data), webová služba.
Pomoćı př́ıkazu ‘find / -user www-data’ byl nalezen adresář, v němž si útočńık

nechal daľśı nástroj:

---- cut ‘ls -lia /sbin/apache‘ ---

total 19

30230 drwxrwxrwx 2 root root 1024 2007-01-14 10:54 .

20098 drwxr-xr-x 3 root root 5120 2007-01-15 16:21 ..

30320 -rw-r--r-- 1 www-data www-data 1362 2007-01-13 18:27 pack.tgz

30313 -rw-r--r-- 1 www-data www-data 1790 2007-01-14 18:25 passwd

30370 -rwsrwxrwx 1 root root 5295 2007-01-14 09:03

s~30369 -rw-r--r-- 1 www-data www-data 1460 2007-01-14 18:25 shadow

30374 -rw-r--r-- 1 www-data www-data 722 2007-01-14 10:54 shadow.tgz

---- cut ‘ls -lia‘ ---

Je zde k viděńı suid program /sbin/apache/s. Atribut suid je označeńı umožňuj́ıćı
uživateli vykonat takový program s dočasně jinými právy, než jaká byla uživateli přidělena
(viz uid vs. euid). Pomoćı strings (vytažeńı tisknutelných řetězc̊u z binárńıho souboru)
je možné odhadnout jeho účel. Zkoumaný /sbin/apache/s je velmi krátký a dle źıskaného
výpisu slouž́ı nejpravděpodobněji ke spuštěńı jiného programu s právy roota, viz voláńı
setuid(), setgid() a system(). Totéž prokáže i zpětný překlad (disassembling). Zbývá zjis-
tit, jak př́ıslušný program útočńık vyrobil, čili je třeba naj́ıt d̊ukaz, nebo alespoň nalézt
nějakou lokálně zneužitelnou chybu zkoumaného systému. Těch existuje daleko v́ıce než
vzdálených a pátráńı se v tomto př́ıpadě zaměřilo na ostatńı suid programy a vyhledáńı
jejich publikovaných chyb:
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---- cut ---

$ find . -type f -perm -04000 -ls

20124 16 -r-sr-xr-x 1 root root 15000 ^en 28 2004 ./root/sbin/unix_chkpwd

30370 6 -rwsrwxrwx 1 root root 5295 led 14 09:03 ./root/sbin/apache/s

29829 36 -rwsr-xr-x 1 root root 35512 srp 12 20:05 ./root/bin/login

...

990617 796 -rwsr-xr-x 1 root root 809836 pro 8 23:29 ./usr/bin/gpg

...

$ find . -type f -perm -02000 -ls

...

---- cut ---

Dle výpisu mohlo j́ıt tedy o zneužit́ı jedné ze dvou chyb v GPG. Instalovaný SW je
datovaný na 8.12.2006 a o den později vyšlo DSA-12317 oznámeńı o dvou chybách, které
mohou vést ke spuštěńı podstrčeného kódu pomoćı chyby přetečeńı zásobńıku. Nicméně
d̊ukaz o zneužit́ı této chyby nebyl nalezen a nebyl nalezen ani publikovaný exploit nebo
jeho proof-of-concept.

Nakonec vše prozradil process accounting v podobě databáze programu atop. Z výpisu
je možné vidět spouštěńı programu getsuid identitou www-data, program do systému
nepatř́ı a jeho název naznačuje vytvořeńı programu /sbin/apache/s.

---- ‘atop -r var/log/atop.log‘ ---

12556 www-data www-data 2007/01/08 15:36:59 -- S~0% apache2

22461 www-data www-data 2007/01/10 18:28:45 -- S~0% apache2

...

? www-data www-data 2007/01/13 17:35:25 NE 0 E 0% <chmod>

? www-data www-data 2007/01/13 17:35:38 NC 11 E 0% <getsuid>

? www-data www-data 2007/01/13 17:35:38 NE 0 E 0% <getsuid>

? www-data www-data 2007/01/13 17:34:06 NE 0 E 0% <id>

? www-data www-data 2007/01/13 17:34:07 NE 0 E 0% <ls>

? www-data www-data 2007/01/13 17:34:24 NE 0 E 0% <ls>

? www-data www-data 2007/01/13 17:34:49 NE 0 E 0% <ls>

---- ‘atop -r var/log/atop.log‘ ---

Podle jména je pak jednoduché naj́ıt hotový exploit za pomoci vyhledávače:

• http://www.ykzj.org/article.php?articleid=2009
• http://www.securityfocus.com/bid/18874

Tento exploit využ́ıvá lokálńı chybu linuxového jádra v systémovém voláńı prctl() (pro-
cess control). Chyba umožńı vytvořeńı souboru core8 i v adresáři, ve kterém nemá běž́ıćı
program právo zápisu. Exploit tedy vytvoř́ı dva procesy, z nichž jeden nechá spadnout
v adresáři /etc/cron.d tak, aby cron (běž́ıćı s rootovskými právy) dokázal interpretovat
text v coredumpu. V padaj́ıćım programu je zakompilován řetězec:

---- cut getuid.c ---

char *payload="\nSHELL=/bin/sh\nPATH=/usr/local/sbin:/usr/local/bin:/sbin:/bin:/usr/sbin:/usr/bin\n

* * * * * root chown root.root /tmp/s ; chmod 4777 /tmp/s ; rm -f /etc/cron.d/core\n";

---- cut getuid.c ---

7Debian Security Advisory - http://www.debian.org/security/2006/dsa-1231
8coredump - obraz procesu po pádu určený ke zjǐstěńı př́ıčiny chyby v debugeru
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Program /tmp/s byl na forenzńım duplikátu nalezen. Nakonec bylo potřeba pouze pro-
kázat použit́ı tohoto exploitu. To se povedlo nalezeńım smazaného coredumpu (je nalezen
blok ve kterém je řetězec obsažen):

---- cut ---

sklad @ /dukazy/mistik# grep -iab "/etc/cron.d/core" mistik.hda1

29158161:* * * * * root chown root:root /tmp/s ; chmod 4777 /tmp/s ; rm -f /etc/cron.d/core

---- cut ---

Funkčnost exploitu byla úspěšně odzkoušena ve virtuálńım ṕıskovǐsti9. V této chv́ıli
bylo prokázáno, že k źıskáńı superuživatelských práv byla zneužita lokálńı chyba jádra
Linux Kernel PRCTL Core Dump Handling Privilege Escalation Vulnerability [10].

6 Závěr

K tomuto incidentu došlo d́ıky nedostatečnému zabezpečeńı provozovaných služeb:

• anonymńı př́ıstup na FTP server s možnost́ı zápisu do adresáře publikovaného pomoćı
webové služby,

• nezabezpečené PHP,

• webový server neběžel v odděleném prostřed́ı, které by útočńıkovi ztěžovalo pr̊unik
do systému (jail/chroot),

• neaktualizované jádro operačńıho systému.

Stroj byl napaden již v listopadu roku 2006, tedy minimálně dva měśıce před odhaleńım.
V této konfiguraci byl však provozován cca 3 roky, čili přesné datum pr̊uniku neńı možné
přesně určit.

K odhaleńı došlo v́ıceméně náhodou (provozńı problémy stroje podńıtily hlubš́ı pr̊u-
zkum), také k tomu velmi dopomohl fakt, že útočńıci po sobě prakticky nezametali.

Služba IDS Snort, kterou v domovské śıti provozujeme, přinesla jeden z prvńıch prak-
tických výsledk̊u a bude nadále rozšǐrována, protože mohla přinést varováńı o pr̊uniku
automaticky.

Troufám si tvrdit, že chybu jádra CVE-2006-2451 obsahuje velké procento současných
produkčńıch stroj̊u např́ıč celým internetem. Proti této a jiným podobným chybám jsou
jedinou obranou včasná varováńı od systémů IDS, správná konfigurace a zabezpečeńı služeb
tak, aby nedošlo k úvodńımu napadeńı.

Jako poznámku na závěr a zamyšleńı, bych si dovolil podotknout, že vyhledávaćı služby
jsou šavle broušené na mnoho stran . . .

9testovaćım prostřed́ı VMware
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