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AgendaAgenda
● Úvod
● 2008 – 2009 : Mysphere1
● 2010             : Ostatní
● 2011             : Mysphere2
● 2012             : Mysphere3 ?
● Kam oko dohlédne
● Trendy
● Závěr



mysphere1mysphere1
● Startér – 2006 ?

● Labrea od Pavla Vachka

● FR Cesnet č. 230/2007 + CIV, ZČU Plzeň
● Motivace

● WIRT chtěl nástroj pro detekci napadených PC a 
začít incidentům předcházet

● Cíle
● Naučit se problematiku
● Zlepšit/vybudovat nástroje
● Zvýšit bezpečnost sítě WEBnet



mysphere1mysphere1
● Vyzkoušeli jsme několik IDS

● Funkční (aktivně používané)
● Labrea, Nepenthes, Netflow search, sshcrack.pl

● Užitečné (není čas na vyhodnocování ...)

● apache_rfi, Hihat, Penetrační testy

● Opuštěné
● Google Hack Honeypot, PHP HOP, Snort, PE Hunter



LaBreaLaBrea
● Tarpit honeypot (cesnet-cirt)
● Reakce na lavinu CodeRed
● Pokus o zpomalení

● LaBrea užívá možností TCP pro řízení toku
● Nedokončí spojení
● Ohlašuje nemožnost přijímat (zero window)

● Pozdrží exekuci viru – zaměstnává škodiče

● Log  >  Reporting



LaBreaLaBrea
● Reporting 
● labrea_report.pl

● Geolokace
● Net::Whois::Iana
● Vypnuto



LaBreaLaBrea

● Pohled
● | labrea.loadup >



LaBreaLaBrea
● Velikost: 252 adres

● Výsledky za období 03/2008 – 10/2011

● Celkem 502 689 útočníků (velmi nepřesně – unikátní IP/den :)

● Cesnet 196 (velmi přesně ;) (v grafu *10 !)



Nepenthes (láčkovka)Nepenthes (láčkovka)
● Nejen síť
● Emulátor Windows
● Zachycuje nabízený malware
● C++, problematický výstup

● Debug log
● Prelude IDS: 

● + IDMEF, Pluginy, HIDS
●  – Python, DB, GUI
● Not this time

● SurfIDS:
● – Pluginy, PostgreSQL

● Zvolili jsme vlastní dočasné řešení



NepenthesNepenthes
● Vlastní modul log-grep
● nepe_report2.pl
● malware

● ClamAV
● Public DB

● http://www.nothink.org/binaries/malware-archive.html
● http://www.cyber-ta.org/releases/malware-analysis/public/
● http://nepenthes.carnivore.it/analysis:norman



NepenthesNepenthes

● Pohled
● | nepe.loadup >



NepenthesNepenthes
● Velikost: 150 adres

● Výsledky za období 03/2008 – 10/2011

● Celkem 128 372 útočníků (velmi nepřesně – unikátní IP/den :)

● Cesnet 160 (velmi přesně ;) (v grafu *10 !)

● 580 vzorků malware; zachycený malware neanalyzujeme (tedy 
používáme to spíše jako labreu). Simulované zranitelnosti jsou 
stejně staré >> kostenec dionaea



NetFlow searchNetFlow search● Analýza informací o síti

● SQL – WHERE dp=25 GROUP BY sip HAVING conns > 300
● spamsearch, sshsearch, winsearch

● Dnssearch ?

● Nejúčinější 
senzor !



NetFlow searchNetFlow search
● Za období 02/09 – 10/11

● Spam 515, ssh 47, win 195
● To nejsou incidenty pouze detekce unikátních IP/den



sshcrack.plsshcrack.pl
● Jednoduché a funkční IPS

● Perl grep auth.log + cron + iptables (fail2ban)

● Autonomní sebeobrana (simple autonomous selfdefense)
● Bez dohledu, bez vývoje, funkční, stabilní
● Ad-hoc deployment >> FAI
● /afs/zcu.cz/common/tools/sshcrack/sshcrack.pl

vs.



sshcrack.plsshcrack.pl



Mysphere1: užitečné IDSMysphere1: užitečné IDS

● Užitečné IDS, ale není na ně čas

● apache_rfi.pl
● apache log analyzer (perl)
● malware downloader

● HIHAT
● Nástroj pro vytváření webových honeypotů s 

nízkou i vysokou interakcí
● PHP apps, J2EE apps

● Penetrační testy
● Často se při testech najdou průniky ...



Vzorky Apache RFIVzorky Apache RFI
● Vytřídili bayesovským klas.

● dbacl + ruční korekce a třídy
● Info, (Web | mail ) dropzone
● Iframe injection
● Backdoor tool
● Bot exec

● Pbot, pbotmap



pbotmappbotmap

● IRC

● graphviz

● 30 kanálů

● 1300 klientů

● Servery lžou



Mysphere1: užitečné IDSMysphere1: užitečné IDS
● Užitečné IDS, ale není na ně čas

● apache_rfi.pl
● Apache PHP RFI log analyzer
● malware downloader

● HIHAT
● Nástroj pro vytváření webových honeypotů s 

nízkou i vysokou interakcí
● Logovací preambule do každého skriptu/entry 

pointu
● cca 10x PHP apps, 2x J2EE apps

● Penetrační testy
● Často se při testech najdou průniky ...



HIHAT s nízkou interakcíHIHAT s nízkou interakcí
● Webové rozhraní, clean_spiders.sh



Job vs r57Job vs r57

● Jdbc type 4
● Traceback

● Dionaea HTTPD 
directory traversal 
>> EFF SSL Observatory

● Kippo >> kiposcan



Mysphere1: užitečné IDSMysphere1: užitečné IDS
● Užitečné IDS, ale není na ně čas

● apache_rfi.pl
● Apache PHP RFI log analyzer
● malware downloader

● HIHAT
● Nástroj pro vytváření webových honeypotů s 

nízkou i vysokou interakcí
● Logovací preambule do každého skriptu/entry 

pointu
● PHP apps, J2EE apps

● Penetrační testy
● Často se při testech najdou průniky ...



Mysphere1: opuštěné IDSMysphere1: opuštěné IDS
● Google Hack Honeypot

● PHP HOP

● Projekty webových honeypotů
● Zastaralé, nefunkční nebo neflexibilní

● Snort, PE Hunter

● Příliš mnoho FP
● Problematická údržba signatur
● SSL
● Časem se k němu vrátíme, ale ne teď ...



2010 post mysphere12010 post mysphere1
● … Mysphere1 : 2008 – 2009 ...

● 2010 – studentské projekty

● Labrea pro Ipv6
● 2 funkční implementace

● Labrea fork
● Vlastní impl.

● Žádní útočníci (ani Van Hauser ;(
● Pracujeme na tom ...

● IDT – statistické vyhodnocování NetFlow
● Behavioral analysis (baselining/modeling, ...)
● Nedotažené ;(

● Stejně předěláme pomocí scikit­learn



2010 post mysphere12010 post mysphere1
● Mysphere1 funguje ...

● Napadené stroje jsou detekovány
● Více detekcí

● Více bezpečnostních incidentů
● Více práce

● (netchat) Najít port, (nechat) odpojit port (nespy, ale ...), najít správce, obeslat 
správce, počkat na odpověď správce, obeslat uživatele, počkat na odpověď uživatele, 
domluvit si schůzku. Uživateli mezitím nefunguje internet !



2011 – mysphere22011 – mysphere2
● Mysphere2

● FR Cesnet č. 369 + civ.zcu.cz
● Zkvalitnění (:) procesu řešení bezpečnostních incidentů

● Navrhnout a implementovat orchestrátor síťového prostředí
● Automatizované karanténování v campusu, blokování 

eduroam identit, …
● Ukrást HTTP a tlačit informace uživatelům přímo do 

browseru ...
● Stroj neodpojit úplně, ale poskytnout uživateli nástroje 

pro řešení

● Notifikace a provázání s RT



mysphere2mysphere2
● = computer aided process for 

incident response and handling 

in WEBnet network



2011 – mysphere22011 – mysphere2
● Ban interface



2011 – mysphere22011 – mysphere2
● Response interface



2011 – mysphere22011 – mysphere2
● … ale nepředbíhejme ;)

● Vyčkejme na závěrečnou zprávu
● Prezentaci na semináři řešitelů v Mikulově

● 22.11.2011 – 09:00 Salonek Pálava



2012 na západě čech2012 na západě čech
● Mysphere3 ?

● Vizualizace

● Conti et al.
● Studentské práce

● Google Charts API
● Matplotlib

● dns-anomaly (nic.cz)

● IPv6

● Jako fakt už nejvyšší čas !
● IDS už máme, a co vy ? ;)



RARA

● … víme že nejsme sami ...

● cesnet.cz

● PV – LaBrea, SSERV, ORR

● TK – FTAS (bylo by super jej využívat jako IDS)

● AK – mentat, warden, …

● muni.cz

● Namtar – bez vnějších vztahů s komunitou, zaměřený na NAC 
windows (nad WMI)

● Vykopal et. al. – ???

● vsb.cz – uslyšíme odpoledne ...



Myšlenky dneMyšlenky dne
● Trendy

● O zneužívání mobilních zařízení máme první zprávy
● konference, ORR

● USA oficiálně prohlásila internet za sféru bojových operací !!!!
● Různé subjekty (nejen hloupí spameři) na planetě mají 

regulérní jednotky pro boj v datasféře a ty chtějí 
NAŠE stroje/prostředky

● EU/NATO, USA, CN, RU, …

● SSL/TLS/PKI nefunguje, co s tím ???
● GSM již není druhý bezpečný kanál

● viz CCC2009



Z8v2rZ8v2r
● Bezpečnost není výrobek, ale proces (B.SchneierTM)

● Když už ne IDS, tak je minimálně potřeba zůstávat v obraze

● isc.edu, full-disclosure, bh, ccc, defcon, ...

● Na výrobu expertního systému potřebujeme experty. Tím se ale člověk 
nestane čtením publikací …

● http:// brmlab.cz/project/warzone

● http:// code.google.com/p/nets­x/

● ...

vs.



Otázky ?Otázky ?
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