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Abstrakt

Ćılem projektu bylo zkvalitněńı a rozš́ı̌reńı systémů pro detekci a prevenci pr̊unik̊u v śıti
WEBnet, která je součást́ı śıtě CESNET2.

Při dnešńıch rozměrech Internetu, je udržeńı śıtě bez jediného napadeného poč́ıtače ne-
možné. Z obraných, studijńıch a výzkumných d̊uvod̊u se tedy využ́ıvá r̊uzných typ̊u IDS.
Všechny maj́ı jedno společné, jejich vyladěńı na optimálńı výkon vyžaduje nemalé množstv́ı
času, znalost́ı i energie. Stejně tak i zpracováváńı dat která generuj́ı a jejich pr̊uběžná údržba.

Hlavńım výstupem projektu byl pr̊uzkum dostupných, volně šǐritelných, IDS, jejich zkušeb-
ńı nasazeńı v śıti WEBnet (cca 2-3 produkčńı systémy) a publikováńı doporučených nastaveńı
pro ostatńı členy sdružeńı CESNET.
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2 ZPŮSOB ŘEŠENÍ

1 Úvod a ćıle projektu

Na CIV ZČU1 jsme před t́ımto projektem provozovali 2 IDS systémy v silně experimentálńıch
podmı́nkách. Jejich provoz nebyl nijak systematicky sledován ani vyhodnocován.

Hlavńım ćılem tohoto projektu byl pr̊uzkum dostupných, volně šǐritelných IDS a jejich zkušebńı
nasazeńı v śıti WEBnet2. Vybrané IDS jsme posléze chtěli převést do produkčńı podoby a vypra-
covat pro ně vhodný reporting tak, aby výsledkem byly 2-3 systémy, které svou činnost́ı zvýš́ı
zabezpečeńı śıtě WEBnet/CESNET2.

Ćılem projektu bylo také źıskáńı časoprostoru pro vzděláváńı v této oblasti a př́ıpadné sd́ıleńı
dat o zaznamenaných útoćıch s exterńımi subjekty (CESNET, Honeynet).

2 Zp̊usob řešeńı

V pr̊uběhu projektu jsme vyzkoušeli a zhodnotili ńıže popsané IDS systémy. Některé z nich si
ponecháme v produkčńım stavu i po ukončeńı projektu, jiné zastav́ıme, protože pro naše účely
nepřinášej́ı kvalitńı a spolehlivá data. V rámci vzděláváńı jsme navšt́ıvili odbornou konferenci
BlackHat 2009 a z prostředk̊u grantu nakoupili a přečetli několik knih o bezpečnostńı problematice.

2.1 LaBrea

Jednoduchý systém pro detekci napadených poč́ıtač̊u, které se snaž́ı infikovat své okoĺı. Původně
byl vytvořen jako odpověd’ na lavinové š́ı̌reńı viru CodeRed. Ke své činnosti už́ıvá techniku známou
jako tarpitting. Metodu, při které se detektor snaž́ı zaměstnat útočńıka na co nejdeľśı možnou dobu
tak, aby nemohl útočit jinde. LaBrea to provád́ı nedokončeńım navázáńı TCP spojeńı, na př́ıchoźı
paket SYN, odpov́ı vygenerovaným SYN-ACK, ale dále útočńıkovi již neodpov́ıdá.

Pro instalaci a provoz obslužných skript̊u je potřeba několik knihoven, instalačńı manuál neńı
součást́ı tohoto dokumentu (je k dispozici např. v [1]). Pro provoz v našem prostřed́ı jsme program
LaBrea mı́rně upravili, opravili jsme vazby na knihovnu dumbnet a modifikovali výstup tak, aby
hlášeńı o spotřebovaném přenosovém pásmu byl bytech/s nikoli v kilobytech/s.

Systém jsme provozovali na podśıti o velikosti 253 adres. Sledováńı jsme prováděli interńım
systémem Netflow, který shromažd’uje informace o śıt’ovém provozu a samostatným skriptem
(scripts/labrea/labrea report.pl 3 ), který v LaBreou generovaném logu vyhledával útočńıky ze za-
daných śıt́ı (adresńıch rozsah̊u CESNET2). Dále jsme napsali jednoduchý plugin pro SW Munin,
který zobrazoval informace o LaBreou využitém přenosovém pásmu. Vysoké procento komuni-
kace bylo vedeno na port 80/tcp, který jsme posléze ze sledováńı vyloučili (konfiguraćı LaBrey).
Pro lepš́ı orientaci v datech jsme sestavili skript pro převod dat do databáze (scripts/labrea/
labrea.loadup) a vytvořili jednoduché webové rozhrańı pro procházeńı a zobrazováńı výsledk̊u.

Výsledky

Za dobu svého provozu (03/2008 – 03/2009) jsme zachytili celkem 37 628 unikátńıch útočńık̊u,
z toho bylo celkem 16 útočńık̊u ze śıtě CESNET2 a z toho 8 ze śıtě WEBnet. Pr̊uměr za sledovanou
dobu je 146/den. Obrázek 1 ukazuje počty unikátńıch útočńık̊u za den. LaBrea také hláśı také š́ı̌ri
přenosového pásma které použ́ıvá pro udržeńı zájmu útočńık̊u, pr̊uměrná hodnota za celé sledované
obdob́ı je 804b/s.

Některé špičky z obrázku 1 jsme se pokusili identifikovat:
1Centrum informatizace a výpočetńı techniky – http://civ.zcu.cz
2Metropolitńı poč́ıtačová śıt’ Západočeské univerzity v Plzni
3cesta značńı umı́stěńı skriptu v publikovaných datech viz kap. 5 a př́ıloha B
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2 ZPŮSOB ŘEŠENÍ

Obrázek 1: LaBrea: Počty unikátńıch útočńık̊u.

Poznámka
1 Distribuovaný scan portu 5900 (VNC)
2 Aktivita portu 4662 – mohl by tento zájem být vysvětlen aktivitou StormBotnetu

a jejich pravidelnou kampańı na velikonoce a USA tax day ?
Shodný vzestup zaznamenal i Dshield.org

3 Distribuovaný scan portu 5900 (VNC)
4 Distribuovaný scan portu 5900 (VNC); Aktivita MS port̊u 139, 445
5 Aktivita MS port̊u 139, 445; Aktivita portu 4662
6 Distribuovaný scan portu 5901 (VNC)
7 Aktivita portu 4662 . začal hurikán Gustav; Aktivita portu 22 – isc.sans diary 4937
8 Scan webových port̊u - 1080, 3127, 3128, 6588, 8000, 8080, 8081, 11022, 11033
9 Distribuovaný scan portu 5900 (VNC)

Závěr

Systém LaBrea je velmi užitečný nástroj pro detekce napadených poč́ıtač̊u. Jeho nasazeńı je velmi
jednoduché a pro vyhodnoceńı stač́ı jednoduché filtrováńı výstupu. V závěru projektu jsme zjistili,
že kĺıčovým parametrem pro chod je --max-rate, i přesto že hlášená hodnota využitého pásma
byla hluboce pod 300 kb/s (pr̊uměrně kolem 800b/s), pokusné zvýšeńı této hodnoty mělo za
následek mnohonásobné zvýšeńı výkonu systému (zvýšeńı počtu detekovaných útočńık̊u). Tento
efekt budeme ještě zkoumat. V provozu tohoto honeypotu budeme pokračovat.

2.2 Nepenthes

Nepenthes je nenativńı honeypot s ńızkou interakćı, který emuluje známé zranitelnosti MS Win-
dows. Je modulárńı a napsaný v C++.

Při analýze jeho činnosti, jsme se dostali do pot́ıž́ı s jeho výstupem. Defaultńı logy nejsou
př́ılǐs informativńı, debug logy jsou naopak přehlcené zbytečnými informacemi o vstupu/výstupu
z jednotlivých metod interńıch objekt̊u. Psańı parseru nad debug logem se nám však zdálo př́ılǐs
nákladné, hlavně z hlediska údržby, protože nikdo negarantuje stabilitu jeho výstupu.
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2 ZPŮSOB ŘEŠENÍ

Proto jsme se dále snažili naj́ıt systém, který by umožňoval źıskávat data z Nepenthesu jinak,
v ideálńım př́ıpadě některou standardńı metodou, kterou by podporovaly i ostatńı námi zamýšlené
IDS: LaBrea, Nepenthes, Snort. Nepenthes umı́ komunikovat se dvěma takovými systémy.

Prelude-IDS , na prvńı pohled systém, který by mohl vyhovovat ideálně našim požadavk̊um.
IDS který implementuje centrálńı úložǐstě pro cca 20 r̊uzných IDS, s databáźı v mysql, přenosem
dat mezi senzory a centrálou pomoćı šifrovaného kanálu, standardizovaný protokol a to dokonce ve
formě experimentálńıho RFC[27] a kontrolu funkce jednotlivých sensor̊u heartbeatem. V budoucnu
tento projekt jistě využijeme, nicméně pro naše současné potřeby jsme se jej rozhodli nepouž́ıt
ze několika d̊uvod̊u: komplikované uložeńı dat v databázi, současná implementace protokolu byla
pouze pro binárńı formu IDMEF, chudé webové rozhrańı psané v Pythonu.

SurfnetIDS , systém podobný Prelude, který dokáže integrovat pouze několik málo IDS, nemá
standardizovaný protokol, a nav́ıc použ́ıvá jako databázi PostgreSQL.

Ani jeden z výše uvedených systémů nám nevyhovoval, proto jsme se vydali vlastńı cestou a
doplnili Nepenthes o vlastńı modul, který pomoćı interńıho EventManageru zaznamenává potřebné
informace o hlavńıch událostech v systému. Pro tento nový log jsme napsali jednoduchý skript,
který dokáže vygenerovat výstupńı report, jednak obecně o činnosti systému a jednak vyhledat
útočńıky ze zadaných śıt́ı (scripts/nepenthes/nepe report2.pl). Pro lepš́ı orientaci v datech jsme
sestavili skript pro převod dat do databáze (scripts/nepenthes/nepe.loadup) a vytvořili jednoduché
webové rozhrańı pro procházeńı a zobrazováńı výsledk̊u podobně jako pro předchoźı systém.

Výsledky

Za dobu svého provozu (03/2008 – 03/2009) jsme zachytili celkem 28 485 unikátńıch útočńık̊u,
z toho bylo celkem 16 útočńık̊u ze śıtě CESNET2 a z toho 12 ze śıtě WEBnet. Pr̊uměr za sledovanou
dobu je 156/den. Obrázek 2 ukazuje počty unikátńıch útočńık̊u za den. Pro zobrazené špičky
nemáme žádné konkrétńı vysvětleńı, zvýšená aktivita se ve všech př́ıpadech týkala port̊u 139 a
445.

Obrázek 2: Nepenthes: Počty unikátńıch útočńık̊u.
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2 ZPŮSOB ŘEŠENÍ

Zachycený malware

Zásadńım př́ınosem systému Nepenthes je fakt, že dokáže z některých útok̊u źıskávat propagovaný
malware nebo alespoň jeho prvńı fázi (downloader/dropper). Bohužel, žádný zachycený vzorek
nepřǐsel ze sledovaných śıt́ı WEBnet/CESNET2, proto jsme se hlubš́ı analýzou vzork̊u nakonec
nezabývali. Pr̊uměrný počet zachycených vzork̊u byl 2,9/den a celkem bylo zachyceno 450 vzork̊u,
které jsme podrobili testu antivirovým programem ClamAV. Ten identifikoval celkem 79 unikátńıch
vir̊u a 61 nezávadných soubor̊u.

Závěr

Nepenthes je zaj́ımavý systém pro zachytáváńı malware pro Windows. Jeho kód je čistý, poměrně
modulárńı a projekt je stále ve vývoji. V provozu tohoto honeypotu budeme pokračovat.

2.3 Honeytrap

Tento IDS je určen předevš́ım pro výzkumné účely. Jeho funkce spoč́ıvá v tom, že na stroji (IP
adrese) přij́ımá veškerá spojeńı na zvolených portech a odeśılá statickou předdefinovanou odpověd’.
Zbytek sezeńı ukládá do souboru ve formátu pcap, ty se pak ručně zkoumaj́ı. Obecně lze t́ımto
systémem zaznamenat nejnověǰśı varianty útok̊u na jakoukoliv službu. Źıskaná data byla pro náš
projekt a možnosti př́ılǐs ńızkoúrovňová, než abychom z nich dokázali źıskat lepš́ı nebo alespoň
stejně kvalitńı informace, které nám poskytovali systémy LaBrea a Nepenthes. Tento honeypot
zřejmě využijeme v některém z př́ı̌st́ıch projekt̊u.

2.4 Webové honeypoty

Původně zamýšlené webové honeypoty PHP Hop[4] a GGH[3] jsme prozkoumali, ale oba měli
malou flexibilitu a nevýhodné logováńı a jako projekty nebyly autory udržovány. Proto jsme se
rozhodli vyzkoušet jiný projekt z d́ılny skupiny honeynet.org – projekt Hihat[5]. Ten sice vyšel
v jediné verzi a jeho vývoj též nepokračuje, ale je navržen obecně pro jakoukoliv webovou PHP
aplikaci.

V pr̊uběhu projektu jsme zaznamenali ještě vznik projektu ISC webhoneypot[9], ale nezkoušeli
jsme jej.

2.4.1 Hihat

Hihat je určen pro vytvářeńı vysoce interaktivńıch honeypot̊u z jakékoliv PHP aplikace, do každého
skriptu/stránky přidá vlastńı kód, který do databáze zaznamená dostupné údaje o př́ıchoźım
požadavku (URL, parametrech, http hlavičkách, ...). Protože samotné zneuž́ıvané funkce aplikace
nejsou Hihatem ovlivněny, muśı být honeypot nasazen pod častým dohledem.

Tento režim nám nevyhovoval, proto jsme se pokusili postavit webový honeypot trochu od-
lǐsným zp̊usobem. Pomoćı nástroje wget, jsme vytvořili několik kopíı náhodných internetových
stránek, většinou známé aplikace: phpmyadmin, phpbb, phpnuke, wordpress. Po uložeńı obsahu
na disk, jsme strukturu přejmenovali tak, aby názvy soubor̊u neobsahovali znaky ’?’ a dali se tak
poskytovat staticky př́ımo webserverem při iluzi zachováńı funkce parametr̊u. Na mı́sto hlavńıch
skript̊u aplikaćı (index.php, users.php, viewtopic.php, . . . ) jsme umı́stili Hihat s přidaným kódem
tak, aby zaznamenal potřebné parametry http požadavku a z disku vrátil statický obsah. Hrubý
postup výroby je naznačen ve scripts/hihat/mk hihat, ukázka principu je na obrázku 3.

Jako předlohy jsme použili české i zahraničńı weby a ve výsledných stránkách zaměnili kořeny
hlavńıch slov (např. Doom – Zoom, Bystrica – vnica ), tak aby se při indexováńı vyhledávačem
nezobrazovali společně s předlohou.

Zpočátku jsme tento server provozovali na cca 100 IP adresách a na jeho titulńı stránku jsme
umı́stili index.html se sadou vizuálně neviditelných odkaz̊u (transparent linking)[5] a odkazy na
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2 ZPŮSOB ŘEŠENÍ

<kód Hihatu>
$new = $_SERVER["SCRIPT_FILENAME"]."X".$_SERVER["QUERY_STRING"];
if(is_file($new)) {

include($new);
} else {

header("HTTP/1.0 404 Not Found");
}

Obrázek 3: Hihat: výpis úpravy pro Hihat

tuto stránku jsme umı́stili do několika skutečných webových aplikaćı na ZČU také pomoćı nevidi-
telných odkaz̊u. Tento zp̊usob duplikace webu (levného zvěťseńı honeypotu) však Google vyhodno-
til jako link farmu a nezařadil honeypot do indexu. Po měśıci provozu jsme server zmenšili pouze
na jednu doménu, Google začal přidávat náš obsah do svých výsledk̊u přibližně do týdne.

Databázi se zaznamenamými daty je potřeba ručně pr̊uběžně čistit od záznamů, které gene-
ruj́ı návštěvy jednotlivých vyhledávač̊u (scripts/hihat/clean hihat spiders.sh). Pro práci se zachy-
cenými daty poskytuje Hihat provozovateli jednoduché webové rozhrańı, implementuje systém pro
detekci útok̊u na základě black- a whitelist̊u, ale neobsahuje žádné funkce pro hromadnou práci
s daty. Primárně je určen pro ručńı analýzu. Pro export a následné vyhodnoceńı výsledk̊u, jsme
vytvořili provizorńı modifikovanou verzi webového rozhrańı, které mı́sto HTML tabulek generovalo
data ve formátu CSV (scripts/hihat/overviewMainCsv.php).

Výsledky
Po odstraněńı záznamů, které vygenerovaly návštěvy indexovaćıch engin̊u, zbylo v databázi

181 053 požadavk̊u (za obdob́ı 07/2008 – 05/2009). Z nich jsme vlastńımi skripty vybrali pokusy
o uhádnut́ı hesla do aplikaćı phpmyadmin, phpbb a phpnuke (scripts/hihat/getbruteforces.sh), dále
jsme identifikovali pokusy o php remote file include (scripts/hihat/getrfi.sh) a pokusy o zneužit́ı
aplikace tomcat manager (viz ńıže; scripts/hihat/getmanager.sh). V části zbylých záznamů iden-
tifikoval Hihat daľśı kategorie útok̊u, jejich četnosti jsou uvedeny v následuj́ıćı tabulce, zbytek
záznamů (cca 34 000) jsou bud’ př́ıstupy minoritńıch vyhledávač̊u nebo falešné poplachy.

Detekovaný typ útoku Počet výskyt̊u
Hádáńı hesla 13 5691
RFI 7 047
Manager upload 1 628
SQL injection 2 712
Directory traversal 48
Directory traversal + LFI 4
Celkem 147 130

Tabulka 1: Hihat: Detekované útoky

Zaj́ımavý je posledńı př́ıpad pokusu o vložeńı lokálńıho souboru /proc/self/environ, ten re-
flektuje aktuálńı nastaveńı prostřed́ı pro proces zpracovávaj́ıćı webový požadavek, škodlivý kód se
umist’uje do hlavičky User-Agent, která je součást́ı vkládaného souboru[24]. Obranou proti tomuto
útoku je správné nastaveńı PHP openbase dir př́ıpadně umı́stěńı webserveru do jailu/chrootu.

Za obdob́ı 07/2008 – 05/2009, jsme zaznamenali celkem 147 130 útok̊u a žádný z nich ne-
pocházel ze śıtě CESNET2.
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2.4.2 Hihat: Tomcat a JBoss

Na poli webových aplikaćı se v posledńı době prosadila vedle PHP technologie Javy. Pro malé
a středně velké projekty se nejv́ıce použ́ıvaj́ı webový kontejner Tomcat a aplikačńı server JBoss.
Z jejich webových ovládaćıch konzoĺı (Tomcat manager, JBoss jmx-console) jsme vytvořili stejnou
technikou honeypoty s ńızkou interakćı (scripts/hihat/webhpj2ee).

Tento honeypot nebyl zveřejněn v seznamu neviditelných link̊u na hlavńı stránce honeypotu
Hihat, obsah tedy nebyl indexován vyhledávači a j́ım zachycené výsledky jsou sadou poměrně
čistých dat, které vypov́ıdaj́ı o útoćıch, které na dnešńım webu prob́ıhaj́ı od útočńık̊u př́ımo (tj.
bez využit́ı vyhledávač̊u – googlehacking). Jejich kompletńı seznam je v publikovaných datech
(data/hihat/analyza-j2ee.ods). Mezi běžnými pokusy o test na existenci proxyserveru, typických
útok̊u na r̊uzné php aplikace, pokusy o SQL injection a directory traversal, jsou v logu vidět i
pokusy o útoky na webové rozhrańı Lotus Notes a kombinovaný test na detekci proxy nav́ıc s po-
kusem o automatickou geolokaci přes server ip2location.com (GET http://www.ip2location.com
HTTP/1.1).

Zaznamenali jsme 46 útočńık̊u (1 600 požadavk̊u) na nezabezpečenou aplikaci Tomcat manager,
která umožňuje vzdálenou instalaci libovolné webové aplikace (servlet manager/html/ upload).
Bohužel, Hihat sám o sobě neukládá data z požadavk̊u POST, které jsou v těle požadavku uloženy
jako multipart/form-data.

Záznamem datového toku pomoćı utility tcpdump a pr̊uzkumem serveru ze kterého byl jeden
z útok̊u veden, jsme zachytili uploadovanou útočnou aplikaci fexshell.war (data/hihat/fexshell). Jde
o trojského koně pro Windows, který na napadaný server stáhne a spust́ı libovolnou EXE aplikaci.
Źıskané vzorky zaregistruj́ı malware do seznamu systémových služen a ohláśı svou př́ıtomnout na
webovém C&C serveru. URL stahovaného malwaru źıskává fexshell z hlavičky HTTP požadavku
(Cache-Vip-Url).

Druhým zachyceným malwarem byl Jsp WebShell (data/hihat/jshell). Je to zjednodušená po-
doba nástroj̊u typu r57shell a c99. Po jednoduché autorizaci umožňuje uživateli manipulovat se
soubory na disku serveru, spouštět na něm př́ıkazy operačńıho systému a pracovat s databáźı.
Podle komentář̊u a jazyka rozhrańı pocháźı patrně z Č́ıny.

Na imitaci správcovské konzole serveru JBoss4, který také umožňuje vzdálenou instalaci li-
bovolné aplikace, jsme žádný útok nezaznamenali i přesto, že pomoćı vyhledávač̊u je dnes běžně
možné naj́ıt stovky takto zranitelných server̊u a mohli bychom předpokládat, že i tyto útoky budou
běžné.

Za obdob́ı 08/2008 – 05/2009, jsme zaznamenali 31 761 útok̊u, z nichž žádný nepocházel ze
śıtě CESNET2.

2.4.3 Apache RFI

V rámci detekce útok̊u na webové servery a aplikace, jsme kromě výše uvedeného honeypotu, na-
psali jednoduchý skript pro kontrolu logu webserveru Apache. Skript vyhledává pokusy o klasický
útok PHP remote include a stahuje nab́ızený malware. Nasadili jsme jej na 2 produkčńı servery
a za dobu provozu (03/2008 – 03/2009) jsme zaznamenali 31 228 útok̊u, z čehož 18 bylo ze śıtě
CESNET2 a źıskali 5 234 unikátńıch vzork̊u vkládaného obsahu. Jeden z takto zaznamenaných
útok̊u vedl k odhaleńı nedostatečného zabezpečeńı d̊uležitého portálu jednoho ze člen̊u sdružeńı
CESNET.

Zachycený malware
Pomoćı utility file jsme roztř́ıdili vzorky do několika kategoríı (text, php, html, . . . ). Následně

jsme skupinu PHP skript̊u roztř́ıdili na r̊uzné typy a pomoćı bayesova filtru (nástrojem dbacl[28]),
roztř́ıdili do finálńıch 33 kategoríı (jejich přehled je v př́ıloze A). Kategorie jsme vytvářely dle
vlastńı úvahy.

Kategorie spam, html, 404, rss, error, empty, bin obsahuj́ı bud’ falešné poplachy nebo neužitečná
data.

4resp. MBean jboss.system:service=:MainDeployer
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Obrázek 4: apache rfi: Počty zaznamenaných útok̊u

V kategoríıch: genericprobe*, maildrop, userfinger, dynamicprobes, staticprobes se nacházej́ı
malé nástroje, které zjǐst’uj́ı základńı data o napadaném systému (operačńı systém, volné mı́sto
na disku, uživatele pod kterým je spuštěn webserver, . . . ). Technika drop zón pro shromažd’ováńı
nasb́ıraných dat je dle počtu vzork̊u velmi obĺıbená[22]. Zaj́ımavou mutaćı jsou též genericprobewi-
thiframeinjection, při svém spuštěńı se kromě źıskáńı základńıch údaj̊u o systému pokuśı vyhledat
všechny soubory *htm, *html a *php umı́stěné v DOCUMENT ROOT a na jejich konec vložit IFRAME.
Ten zpravidla obsahuje HTML, které zneuž́ıvá chyb v prohĺıžeč́ıch nebo pluginech.

V kategoríıch botexec, c99, defacingtool, filetool, massmailer, pbot, phpbot, r57, shellbot, jsme
shromáždili vzorky standarńıch nástroj̊u, které maj́ı r̊uzně propracované funkce pro práci s napa-
deným systémem. Od stažeńı a spuštěńı IRC robot̊u, manipulaci se soubory na disku napadeného
serveru, až po práci s př́ıpadnou lokálńı databáźı.

Pro robota pbot jsme napsali skripty, které se z jeho kódu pokuśı źıskat údaje, kam se má robot
připojit (IRC server a kanál) a s jejich znalost́ı jsme provedli jednorázový pr̊uzkum těchto C&C.
Nalezli cca 30 aktivńıch kanál̊u a 1 300 aktivńıch uživatel̊u. Předpokládáme, že některé informace
jsou duplikované kv̊uli několika faktor̊um:

• absence detekce provázanosti IRC server̊u,

• v́ıcenásobné infikaci či př́ıslušnosti robot̊u na v́ıce kanálech najednou,

• neschopnosti spolehlivě oddělit roboty od legitimńıch uživatel̊u.

Pomoćı nástroj̊u z baĺıku Graphviz[11] jsme źıskaná data pokusili vizualizovat. Z obrázku 5
je možné lépe odhadnout duplikaci dat, takže reálný počet nalezených botnet̊u bude cca 13-16.
Zpětně źıskat IP adresy připojených robot̊u je obt́ıžné, některé servery skutečnou adresu maskuj́ı,
některé ji vraćı v nestandardńıch IRC zprávách. V grafu nejsou zobrazeny a započ́ıtány adresy
propagátor̊u př́ıslušného malware, je zde zobrazen pouze aktuálńı stav na nalezených IRC kanálech.
Ostatńı varianty graf̊u je možné nalézt v publikovaných datech (data/apache rfi/graphviz).

Závěr

Hihat je hezký nástroj, který si ponecháme v experimentálńım režimu a pokuśıme se jeho použit́ı
rozš́ı̌rit a vylepšit. Skripty apache rfi se ukázaly jako užitečné a v jejich provozu budeme po-
kračovat.
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Obrázek 5: Zobrazeńı dat źıskaných z IRC

10
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2.5 Snort

IDS Snort[6] je velmi uznávaný a rozš́ı̌rený nástroj, který je založen na metodě signatur a na jeho
základě je postaveno velké množstv́ı jiných komerčńıch řešeńı a to i hardwarových implementaćı.
Pro jeho správný a efektivńı běh je potřeba mı́t vyladěné a často aktualizované knihovny signatur.
Na rozd́ıl od p̊uvodńıho záměru, rozš́ı̌rit současný počet instalaćı v śıti WEBnet na vybrané servery,
jsme se rozhodli nasadit jej na jednu z hlavńıch linek śıtě WEBnet.

To nám dovoluje kontrolovat provoz celé śıtě a ne pouze vybraných server̊u. Jako datový sklad
jsme použili mysql 4, pro př́ıstup a práci s daty webovou aplikaci BASE[7]. Mysql 4 jsme zvolili
z d̊uvodu jednodušš́ıho rotováńı databáze, to lze ve verźıch 4.x provádět při vypnutém mysqld
př́ımo na filesystému (přesunout datový adresář a mı́sto něj umı́stit čistou předlohu bez dat), ve
verźıch 5.x to již nelze a je potřeba všechna data exportovat a importovat, což je v př́ıpadě velkých
objemů dat (řádově GB) velmi dlouhý proces. Při vytvářeńı databáze je potřeba mı́t na paměti,
že defaultně neńı mysql konfigurována pro tabulky větš́ı než 4GB, proto je vhodné ji upravit
zvýšeńım potřebných hodnot:

mysql> alter table <vsechny tabulky>
max_rows = 200000000000
avg_row_length = 512;

Obrázek 6: mysql: Úprava nastaveńı maximálńı velikosti tabulek

Do systému jsme zavedli oficiálńı signatury serveru snor.org a dále jsme přidali sady pravidel
komunity emergingthreats.org (dř́ıve bleedingsnort.org). Při aplikaci pravidel ET, jsme z jejich
definice odstranili označeńı Tag, které zajǐst’uje, že v př́ıpadě detekce útoku pravidlem, bude do
databáze ukládán i zbytek sezeńı pro potřeby pozděǰśı analýzy. V našem zapojeńı by toto nastaveńı
generovalo nezvladatelný objem dat.

$ for all in ‘ls *rules‘; do
cat $all | sed ’s/tag:[^;]*;//’ > $all.new;
mv $all.new $all;

done

Obrázek 7: Snort: odtagováńı pravidel

Ze stejného d̊uvodu jsme vypnuli preprocesory a pravidla, která detekuj́ı portscany.
Ze standardńıch sad pravidel Snortu verze 2.8 jsme použili tyto: local, bad-traffic, exploit, scan,

finger, ftp, telnet, rpc, rservices, dos, ddos, dns, tftp, web-cgi, web-coldfusion, web-iis, web-misc,
web-client, web-php, sql, x11, icmp, netbios, misc, attack-responses, oracle, mysql, snmp, smtp,
imap, pop2, pop3, nntp, other-ids, web-attacks, backdoor, shellcode, info, virus. Ze sady ET jsme
použili: malware, dos, exploit, virus, web, p2p, attack response, voip, web sql injection. Update
oficiálńıch pravidel jsme prováděli 2x týdně pomoćı utility oinkmaster, sadu ET jsme aktualizovali
ručně dle uvážeńı.

Systém jsme vyladili (scripts/snort/zcu.rules) tak, že za týden generuje zhruba 800 000 zázna-
mů a v této periodě databázi také rotujeme. Naše zkušenosti ukazuj́ı, že PHP s rozhrańım BASE
je schopné rozumně fungovat ještě kolem 1 000 000 záznamů, pokud je databáze větš́ı, stává se
systém webově nepoužitelný. Vzhledem k objemu generovaných dat jsme tento systém použ́ıvali
pouze jako doplňkový při řešeńı bezpečnostńıch incident̊u v śıti WEBnet. Jako užitečná se ukázala
např. pravidla:

• ET MALWARE Suspicious 220 Banner on Local Port: 2003055

• ATTACK-RESPONSES id check returned root : 1:498
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Obrázek 8: Snort: počty událost́ı

Prvńı upozorňuje na pravděpodobný FTP server na nestandardńım portu, to může znamenat
napadený stroj některou z warezových skupin, které z napadených stroj̊u vytvářej́ı distribuovaná
úložǐstě.

Druhý může znamenat úspěšný pokus o źıskáńı identifikace uživatele pod kterým běž́ı napadaná
služba (např webserver s php). Př́ıkaz id bývá jedńım z prvńıch, který útočńıci na napadaných
systémech spouštěj́ı.

Dále jsme tento systém použ́ıvali jako doplňkový zdroj informaćı při řešeńı st́ıžnost́ı třet́ıch
stran na porušováńı autorského zákona uživateli śıtě WEBnet. Jak základńı sada, tak i sada
ET, obsahuje sérii pravidel pro identifikace paket̊u/spojeńı běžných P2P śıt́ı (DC++, eDonkey,
BitTorrent, ...). Pro tento účel jsme napsali skript, který exportuje a uchovává potřebné záznamy
(scripts/snort/searchp2p.sh). Lze je využ́ıt v př́ıpadě spor̊u o oprávněnost st́ıžnost́ı na porušováńı
autorských práv.

Závěr

Nastaveńı IDS Snort budeme dále vylepšovat a budeme jej provozovat jako doplňkový IDS.

2.6 PE Hunter

PE Hunter je dynamický preprocesor pro IDS Snort, který ze sledovaných datových tok̊u źıskává
spustitelné soubory typu PE (windows executables). Vyhledává je podle identifikace PE hlavičky
ve sledovaném streamu, s následným výpočtem délky souboru a jeho uložeńım na disk.

Vzhledem k tomu, že jsme jej nasadili na velmi rychlou a využitou linku, museli jsme provést
malé úpravy (src/pehunter-session.patch). Ty spoč́ıvaly v omezeńı počtu současně sledovaných
spojeńı a v délce (hloubce streamu), ve které se hlavička vyhledává. Po dosažeńı maximálńı délky
jsou data zahozena (v př́ıpadě že nebyla nalezena PE hlavička) a sledovaćı slot je uvolněn daľśımu
streamu.

12
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Závěr

Celkem jsme za sledované obdob́ı (01/2009 – 04/2009) jsme nasb́ırali celkem 3 111 PE soubor̊u,
z nichž pouze 8 bylo identifikováno jako malware (pomoćı ClamAV). Tento zp̊usob detekce je
celkem zaj́ımavou myšlenkou, ale v praxi by se hodilo umı́stit PeHunter na jiné mı́sto v śıti (např.
těsně před kritické podśıtě). Tuto techniku sledováńı ukonč́ıme.

2.7 Spamsearch.pl

Prakticky nejúčinněǰśım nástrojem pro detekci pr̊unik̊u se ukázal zp̊usob nejjednodušš́ı, který jsme
p̊uvodně tvořili mimo rámec tohoto projektu. Pro interńı účely bezpečnostńı skupiny WEBnetu
(WIRT) jsme vytvořili jednoduchý skript, který v databázi NetFlow vyhledá uzly naš́ı śıtě, které
za jeden den uskutečnily v́ıce než zadaný (300) počet spojeńı na port 25 (SMTP). Dotaz vypadá
zhruba následovně a je sestaven pro systém Calligare NetFlow který CIV provozuje.

SELECT from_unixtime(st),sum(bytes),sum(pck),inet_ntoa(sip),count(*) as conns
FROM $table WHERE dp=25 and
(sip>=inet_aton(’147.228.0.0’) and sip<=inet_aton(’147.228.255.255’))
and
(sip!=inet_aton(’whitelist1’) and sip!=inet_aton(’whitelist2’) )
GROUP BY sip HAVING conns > 300 order by conns desc

Obrázek 9: Dotaz Spamsearch.pl

Obrázek 10: Spamsearch: počty detekovaných spammer̊u

I přesto, že pro sběr výsledk̊u použ́ıváme funkcionalitu našich páteřńıch směrovač̊u a komerčńı
kolektor NetFlow dat, podobných výsledk̊u by se v menš́ıch śıt́ıch dalo dosáhnout i otevřeným
řešeńım na bázi nástroj̊u flow-tools. Obecně jsou systémy pro plošné sledováńı provozu jedńım ze
základńıch nástroj̊u pro vyšetřováńı bezpečnostńıch incident̊u [12].

Jedńım z hlavńıch faktor̊u úspěšnosti tohoto systému je udržeńı aktuálńıho whitelistu, ve
kterém muśı být uvedeny adresy legitimńıch mailserver̊u. V př́ıpadě sledováńı na úrovni śıtě
CESNET2, by tento systém nefungoval, protože administrátoři páteřńı śıtě nemaj́ı potřebné in-
formace o SMTP serverech. Na úrovni členských śıt́ı může tato technika fungovat velmi dobře.
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Závěr

Za dobu svého provozu (02/2009 – 05/2009) jsme t́ımto zp̊usobem detekovali celkem 99 unikátńıch
napadených stroj̊u, ze kterých 67 byly studenské notebooky. Tento IDS ponecháme v provozu a
pokuśıme se jeho funkcionalitu ještě rozš́ı̌rit.

2.8 p0f

Jako doplněk k nasazeným systémům, jsme použili nástroj p0f pro źıskáńı statistik o operačńıch
systémech, které se snaž́ı s honeypoty komunikovat. Nástroj vyhodnocuje pravděpodobný operačńı
systém komunikuj́ıćıho protěǰsku podle chrarakteristik v SYN a SYN/ACK a RST paketech a
srovnává je se svou znalostńı databáźı.

Pro účely vyhodnoceńı jsme do skupiny Other, sloučili minoritńı systémy (AIX, CacheFlow,
Cisco, Eagle, ExtremeWare, Google, HP-UX, IRIX, NetBSD, NetCache, Novell, OpenBSD, Pro-
xyblocker, Sega, Solaris, SunOS, SymbianOS, Tru64). Předpokládáme, že velká většina takto
zatř́ıděných systémů jsou výsledkem chyb v detekci.

Obrázek 11: Detekce OS pomoćı p0f

2.9 Shrnut́ı výsledk̊u vyzkoušených nástroj̊u

Typ sensoru

Časový
rámec

dat [měs]
Velikost

detektoru
Útok̊u
celkem

Útočńık̊u
celkem

Útočńık̊u
z CESNET2

Útočńık̊u
z WEBnetu

Počet
zachycených

vzork̊u
LaBrea 12 253 IP - 37 628 16 8 -
Nepenthes 12 150 IP - 28 485 16 12 456
Hihat 10 1 doména 147 130 - 0 0 -
J2EE Hihat 9 150 IP 31 761 - 0 0 -
Apache RFI 12 300 domén 31 228 - 18 0 5 234
Snort 9 1 sensor 28 825 933 - - - -
PeHunter 3 1 sensor - - - - 3 111
Spamsearch 4 - - - 97 97 -
Celkem - - - - 147 117 8 801

Celkem jsme detekovali 117 unikátńıch útočńık̊u ze śıtě WEBnet. Všechny př́ıpady jsme řešili
v souladu s bezpečnostńı politikou śıtě WEBnet, č́ımž jsme přispěli k vyšš́ımu zabezpečeńı śıtě
WEBnet/CESNET2.
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2.10 Vzděláváńı a publikace v rámci grantu

V rámci tohoto grantu jsme navšt́ıvili konferenci Black Hat Europe, která se konala v dubnu 2009.
O poznatćıch z této konference jsme informovali na interńım semináři CIV a v emailové konferenci
csirt-forum@cesnet.cz. Z materiál̊u konferenćı Black Hat 2007/2008/2009 jsme sestavili publikaci
a prezentaci pro konferenci Europen.cz (květen 2009[8]) na téma historie a současnost útok̊u a
obran na aplikace a operačńı systémy založené na technice buffer overflow.

Z výsledk̊u projektu jsme také sestavili prezentaci pro podzimńı seminář řešitel̊u CESNETu.

2.11 Provozńı instalace

Z prostředk̊u grantu jsme nakoupili server pro provoz virtuálńıch stroj̊ui, na kterých jsme provo-
zovali výše zmı́něné aplikace. Dı́ky poklesu cen a zvýšeńı slev mezi návrhem a realizaćı projektu
je zakoupený server výkonněǰśı než p̊uvodně zamýšlený. Ćılová konfigurace serveru:

• 2x PE2950 III Quad Core Xeon E5450 3.0GHz,2x6MB,1333FSB

• 16GB (4x4GB Dual Rank DIMMs) 667MHz FBD

• 4x 300GB SAS 15k 3.5” HD Hot Plug

Tato konfigurace pro námi provozované systémy v́ıce než postačuje. Na ćılovém stroji jsme
vytvořili 4 virtuálńı servery nástrojem Xen, jeden pro každý IDS: LaBrea, Nepenthes, Hihat,
zbylé IDS jsme provozovali na produkčńıch serverech (apache rfi, spamsearch.pl). Z provozńıch a
bezpečnostńıch d̊uvod̊u jsme pro provoz centrálńıho IDS Snort dočasně vyhradili zvláštńı server
ze strojového parku CIV.

2.12 Zakoupené knihy

Z prostředk̊u grantu jsme poř́ıdili několik knih, které se týkaj́ı řešené problematiky.

• Craig Schiller , Jim Binkley: Botnets: The Killer Web App
ISBN: 978-1597491358

• Greg Conti: Security Data Visualization
ISBN: 978-1-59327-143-5

• Ben Fry: Visualizing Data
ISBN: 978-0-59651-455-6

• David Maynor, K.K. Mookhey, Jacopo Cervini, Fairuzan Roslan, Kevin Beaver: Metasploit
Toolkit for penetration testing, exploit development and vulnerability research
ISBN: 978-1-59749-074-0

• N. Provos, T. Holz: Virtual Honeypots: From Botnet Tracking to Intrusion Detection
ISBN: 978-0321336323

• Bruce Schneier: Schneier on Security
ISBN: 978-0470395356

• Bruce Schneier: Applied Cryptography: Protocols, Algorithms, and Source Code in C
ISBN: 978-0471117094

• Kevin Mitnick, William L. Simon : Uměńı klamu
ISBN: 83-7361-210-6
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3 Dosažené ćıle

Ćılem tohoto projektu bylo vyzkoušeńı a zhodnoceńı několika IDS a produkčńı nasazeńı vybraných
2-3 systémů. Dále jsme chtěli rozš́ı̌rit vlastńı znalosti v oblasti IDS a IT bezpečnosti obecně.
V neposledńı řadě jsme také chtěli položit základ daľśımu rozvoji IDS v śıti WEBnet formou
vybudováńı úložǐst’ zachytávaných dat.

V rámci projektu jsme vyzkoušeli 5 r̊uzných open source systémů (LaBrea, Nepenthes, Hihat,
Snort, PeHunter), dva jsme vytvořili sami (apache rfi, spamsearch.pl) a vyzkoušeli i jeden doplňko-
vý (p0f). Z těchto systémů jsme do produkčńıho provozu převedli 4 systémy (LaBrea, Nepenthes,
apache rfi, spamsearch.pl), systém Snort budeme dále provozovat jako doplňkový systém, PeHun-
ter a p0f ukonč́ıme. V př́ıpadě projektu Hihat bychom chtěli ve výzkumu pokračovat a to zejména
v oblasti J2EE.

Zúčastnili jsme se konference BlackHat 2009, která výrazně přispěla ke vzděláńı v bezpečnostńı
oblasti, také přinesla některé zaj́ımavé kontakty na odborńıky v zahranič́ı.

Pro systémy LaBrea a Nepenthes jsme se rozhodli kromě reportingu vypracovat i databázové
úložǐstě a prozat́ım jednoduchý webový frontend pro snazš́ı analýzu zachycených dat. V některých
př́ıpadech (Snort, Hihat) byla data již v databázové formě od tv̊urc̊u zkoumaných nástroj̊u a
v ostatńıch systémech jsme data vyhodnocovali ručně (apache rfi, J2EE Hihat, spamsearch.pl,
PeHunter, Honeytrap). V některém z př́ı̌st́ıch projekt̊u bychom takto shromažd’ovaná data chtěli
dále rozšǐrovat a př́ıpadně pro ně vytvořit nějakou formu vizualizace [23].

Celkem jsme zachytili 147 bezpečnostńıch incident̊u pocházej́ıćıch ze śıtě CESNET2, z čehož
117 bylo ze śıtě WEBnet. Nejefektivněǰśım se ukázal systém Spamsearch.pl.

Z našeho pohledu přispěl projekt ke zvýšeńı zabezpečeńı śıtě WEBnet resp. CESNET2. Zamý-
šlená finančńı rozvaha byla s rezervami dodržena. Ćıle projektu byly podle našeho názoru splněny.

4 Zd̊uvodněńı změn v projektu

Z p̊uvodně navrhovaných 12-ti měśıc̊u, jsme z časových d̊uvod̊u prodloužili projekt o daľsch 6
měśıc̊u.

Zakoupený hardware (1 server), který jsme z prostředk̊u grantu poř́ıdili, má výrazně vyšš́ı
výkon oproti p̊uvodně navrhovanému, a to zejména d́ıky poklesu cen v době mezi návrhem a
realizaćı. Dle současného vyt́ıžeńı tohoto stroje nám jeho výkon postač́ı pro daľśı projekt nebo
př́ıpadné rozšǐrováńı současné IDS infrastruktury.

Na rozd́ıl od p̊uvodńıho záměru, rozmı́stit sondy IDS Snort na r̊uzné kĺıčové systémy WEBnetu,
jsme se rozhodli umı́stit nakonec jen jednu sondu na primárńı linku. T́ım jsme mohli sledovat a
vyhodnocovat většinu provozu celé śıtě, toto zapojeńı je dle našeho názoru výhodněǰśı.

Mı́sto konference Ares 2008 jsme navšt́ıvili konferenci BlackHat 2009.
Zpočátku zamýšlené poskytováńı námi sb́ıraných dat třet́ım stranám (Dshield.org, Honey-

net.cz) jsme nakonec neimplementovali. Různorodost systémů a jejich výstupńıch dat by zname-
nala značné úsiĺı při jejich čǐstěńı a obfuskaci tak, aby nedošlo k vyzrazováńı potenciálně citlivých
informaćı.

Systémy pro analýzu webových útok̊u PHP Hop a GHH jsme nahradili systémem Hihat a
doplnili je o vlastńı systém apache rfi.

Původně plánované náklady na odměny řešitel̊um jsme použili k zaplaceńı vložného na konfe-
renci, pro které jsme naplánovali nižš́ı než potřebnou částku.

5 Výstupy a využitelnost

Primárńım výstupem z projektu jsou 4 produkčně nasazené IDS (LaBrea, Nepenthes, apache rfi,
spamsearch.pl), které budeme v śıti WEBnet provozovat i po ukončeńı projektu. Dále jeden
doplňkový (Snort) a jeden experimentálńı (Hihat) se kterými bychom dále rádi pracovali at’ už
samostatně nebo v rámci možného navazuj́ıćıho projektu. Vybudovaná infrastruktura pro provoz
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virtuálńıch server̊u nám ted’ i v budoucnosti bude umožňovat bezpečně testovat a provozovat i
jiné honeypoty nebo pohodlně rozšǐrovat stávaj́ıćı infrastrukturu.

Celkem 87 napadeńı (unikátńıch stroj̊u) jsme řešili na lokálńı úrovni v śıti WEBnet, č́ımž jsme
př́ımo přispěli k jej́ımu zabezpečeńı. V pr̊uběhu projektu jsme též oznámili 9 bezpečnostńıch inci-
dent̊u do členských śıt́ı CESNET2, pouze u 5-ti z nich jsme obdrželi reakci mı́stńıch bezpečnostńıch
pracovńık̊u. Jeden z takto ohlášených incident̊u vedl k odhaleńı nedostatečného zabezpečeńı d̊u-
ležitého portálu jednoho ze člen̊u sdružeńı CESNET.

Daľśım výstupem jsou ukázková data, které výše popisované systémy produkuj́ı a nástroje,
které při práci s nimi použ́ıváme. Popis publikovaných dat a skript̊u je v př́ıloze B. Tyto informace
mohou být použity pro výrobu stejných nebo podobných IDS systémů v ostatńıch śıt́ıch sdružeńı
CESNET. Protože maj́ı výsledky potenciálně citlivý charakter, jsou publikovaná data umı́stěna
na CD přiloženém k závěrečné zprávě. Pro ostatńı členy sdružeńı CESNET je budeme poskytovat
na vyžádáńı a doporučeńı bezpečnostńı skupiny CESNET-CERTS.

Výstupem účasti na konferenci byla publikace a prezentace na konferenci EurOpen.cz na jedno
z témat konference [8].

Z výsledk̊u projektu jsme také sestavili prezentaci pro podzimńı seminář řešitel̊u CESNETu.
Źıskávaná data a vypracované systémy pro jejich vyhodnocováńı budeme dále použ́ıvat při

řešeńı bezpečnostńıch incident̊u v śıti WEBnet/CESNET2.
Zkušenosti źıskané v pr̊uběhu projektu byly zpracovány formou této závěrečné zprávy namı́sto

p̊uvodně plánované technické zprávy CESNETu. Rozsah a obsah př́ıpadné technické zprávy by
byl shodný s obsahem kapitoly 2 a zveřejněnými materiály z př́ılohy B.

V některém z př́ı̌st́ıch projekt̊u bychom se rádi zabývali provozem honeypot̊u LaBrea a Ho-
neytrap s podporou protokolu IPv6. Druhým možným směrem by byla vizualizace zachytávaných
dat [23].

6 Př́ınosy projektu

Ćılem a zároveň př́ınosem projektu bylo nasazeńı několika IDS systémů v śıti WEBnet. Tento
ćıl jsme splnili a bezpečnostńı skupina WEBnetu tak źıskala nástroje, které pomáhaj́ı při za-
bezpečováńı naš́ı śıtě. Pro ostatńı členy mohou být př́ınosem publikovaná data a nástroje na
jejichž základě si mohou postavit stejná nebo podobná řešeńı. Část dat může posloužit i pro
výukové nebo výzkumné účely.

Daľśım př́ınosem bylo źıskáńı času a prostoru pro vzděláváńı v dané problematice. Některé
informačńı zdroje, které jsme nalezli nebo které jsme použ́ıvali v pr̊uběhu projektu jsou uvedené
v kap. 8. Dle našeho názoru jsme d́ıky tomuto projektu citelně zvýšili své znalosti v oblasti IDS,
analýzy malware a o taxonomii útok̊u použ́ıvaných v současném Internetu.

Jedńım z daľśıch př́ınos̊u bylo vytvořeńı infrastruktury virtuálńıch server̊u, tu můžeme nadále
pohodlně rozšǐrovat a využ́ıvat pro daľśı výzkum nebo př́ıpadné navazuj́ıćı projekty.

7 Tisková zpráva

Na Západočeské univerzitě v Plzni byl dokončen projekt rozvoje IDS systémů. V rámci jeho plněńı
byly v śıti WEBnet uvedeny do provozu 4 IDS systémy, které pomáhaj́ı detekovat napadené stroje
uvnitř śıt́ı WEBnet a CESNET2, a t́ım zvyšovat jejich celkovou bezpečnost.

8 Výkaz hospodařeńı s prostředky

Na projektu se pod́ılely 2 subjekty, a to Fond Rozvoje CESNETu a Západočeská univerzita v Plzni.
Z prostředk̊u Fondu rozvoje byl hrazen nákup serveru pro provoz nasazovaných aplikaćı. Z pros-
tředk̊u ZČU byly hrazeny náklady na studijńı literaturu a náklady spojené s účast́ı na konferenci.

Vyúčtováńı provedlo ekonomické odděleńı ZČU v Plzni dle platných předpis̊u. Doklady o ná-
kupech a platbách jsou uloženy taktéž na ekonomickém odděleńı ZČU.
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Všechny položky jsou uvedeny bez DPH.

Materiál Cena Hrazeno Kategorie
Server pro provoz IDS 112 000,- CESNET dl.hm.m.
Literatura 8 698,- ZČU knihy, uč. pomůcky
Zahraničńı cestovné 4 580,- ZČU cestovné
Tuzemské cestovné 719,- ZČU cestovné
Vložné na konferenci 26 809,- ZČU ostatńı služby
Ubytováńı, kapesné, stravné 20 723,- ZČU cestovné
Odměny řešitel̊um 0,- ZČU odměny
Celkem CESNET 112 000,- -
Celkem ZČU 61 529,- -
Celkem 173 529,- -

Celkem bylo čerpáno 173 529,- Kč, z toho z Fondu rozvoje CESNETu 112 000,- Kč a ze strany
Západočeské univerzity 61 529,- Kč, č́ımž spoluúčast ZČU čińı 35 %.

Rozd́ıl skutečných náklad̊u (173 tis,-) oproti plánovaným (241 tis.) je tvořen převážně poklesem
ceny za server a ńızkou cenou za cestovné po Evropě.
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A Kategorie pro bayesovský klasifikátor dbacl

Název kategorie Počet vzork̊u
spam 2277
genericprobe 610
maildrop 558
pbot 523
botexec 201
massmailer 122
userfinger 100
safemode 75
filetool 70
r57 69
obf (obfuscated code) 67
frames 63
c99 62
html 58
dynamicprobes 57
defacingtool 45
tools 34
shellbot 34
staticprobes 29
rss 26
iframe 25
exec 21
genericprobewithmaildrop 20
404 15
genericprobewithiframeinjection 14
bin 13
misc 12
perl 9
botexecplus 9
webdrop 6
error 4
phpbot 3
empty 3
Celkem 5234
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B Popis publikovaných dat
Protože maj́ı výsledky potenciálně citlivý charakter, jsou publikovaná data umı́stěna na CD přiloženém k závěrečné zprávě.
Pro ostatńı členy sdružeńı CESNET je budeme poskytovat na vyžádáńı a doporučeńı bezpečnostńı skupiny CESNET-
CERTS.

Pro účely oponentury jsme je dočasně vystavili na URL http://home.zcu.cz/~bodik/mysphere1-data.tgz (200MB).

|-- data
| |-- apache_rfi
| | |-- dbacl12 - datove soubory natrenovanych bayesovskych filtru
| | |-- downloads - roztridene vzorky php weboveho malware
| | |-- sample-rfi.log.20081116010101 - ukazka vystupnich dat skriptu
| | ‘-- sample.report - ukazka denniho reportu
| |-- hihat
| | |-- scripts/hihat/webhpj2ee/* - ukazka honeypotu
| | |-- analyza-j2ee.ods - vypis utoku na j2ee hihat
| | |-- bruteforces-passwords.txt - zkousena hesla
| | |-- bruteforces-usernames.txt - zkousena prihlasovaci jmena
| | |-- fexshell - java malware droppper
| | ‘-- jshell - java web shell
| |-- labrea
| | |-- labrea.log.sample - ukazka logy LaBrea
| | ‘-- report.sample - ukazka reportu
| |-- nepe
| | |-- binaries - zachyceny malware
| | ‘-- log - ukazka eventlogu
| |-- p0f
| | |-- graphdata.csv - data grafu detekovanych operacnich systemu
| | ‘-- graphdata.ots - data grafu detekovanych operacnich systemu
| |-- pehunter
| | ‘-- 00-clamav - vystup testu zachycenych vzorku PE souboru
| ‘-- snort
| ‘-- p2p-200901120030.log - ukazka statistik p2p siti pomoci detektoru Snort
|-- scripts
| |-- apache_rfi
| | |-- apache_rfi.ignore - filtry logu
| | |-- apache_rfi.sh - hlavni vyhledavaci skript
| | |-- apache_rfi.txt - readme
| | |-- apache_rfi2csv.sh - prevod logu na data pro grafy
| | |-- apache_rfi_download.pl - download vkladaneho malware
| | |-- apache_rfi_report.pl - reporting
| | |-- crontab
| | |-- cz.test - testovaci data pro pbotsnif3.pl
| | |-- datamine.txt - readme
| | |-- download_malware.pl - pomocny nastroj
| | |-- learn_dbacl.sh - trenovani bayesovskych filtru
| | |-- pbotmap3.sh - vykresleni struktury IRC pomoci graphviz
| | |-- pbotsnif3.pl - ziskani dat z~IRC
| | ‘-- urlview - pomocny nastroj
| |-- hihat
| | |-- apache2csv.sh - prevod apache logu do csv pro vyhodnoceni j2ee hihatu
| | |-- clean_hihat_spiders.sh - udrzba databaze
| | |-- getbruteforces.sh - detekce hadani hesel
| | |-- getmanager.sh - detekce zneuziti tomcat z~hihatu
| | |-- getrfi.sh - detekce RFI z~hihatu
| | |-- getsql.sh - detekce SQL injection z~hihatu (nefunguje)
| | |-- hihat.txt - hihat
| | |-- hihat_report2.pl - reporting
| | |-- mk_hihat - hruby postup vyroby honeypotu z~libovolne aplikace
| |-- labrea
| | |-- crontab
| | |-- datamine.txt - ukaza dotazu pro datamining
| | |-- install.txt
| | |-- labrea.ignore - filtr logu labrea
| | |-- labrea.init - rc skript
| | |-- labrea.loadup - datova pumpa (spoustena z~rc)
| | |-- labrea.logrotate - konfigurace pro logrotate
| | |-- labrea.munin - Munin plugin zobrazujici aktualne uzite pasmo
| | |-- labrea.sql - predloha databaze
| | |-- labrea_report.pl - reporting
| | ‘-- network-vlanXXX - ukazka nastaveni site v~pripade tagovane Vlany na ktere ma honeypot fungovat
| |-- nepenthes
| | |-- aliases - adresy nahazovanych ifacu
| | |-- datamine.txt - sql dotazy pro datamining
| | |-- install.txt
| | |-- nepe.init - rc skript
| | |-- nepe.loadup - datova pumpa
| | |-- nepe.logrotate - nastaveni pro logrotate
| | |-- nepe.sql - predloha databaze
| | |-- nepe.txt
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| | |-- nepe_report.pl
| | |-- nepe_report2.pl - reporting
| | |-- network-aliases - nastaveni site
| | ‘-- network-vlanYY - nastaveni site pro tagovanou vlan
| |-- p0f
| | |-- p0f.init - rc skirpt
| | |-- p0f.logrotate - nastaveni pro logrotate
| | ‘-- p0fgraph.sh - generovani CVS z~dat pro tvorbu grafu
| |-- snort
| | |-- oinkupdate.sh - update standardnich pravidel pro snort
| | |-- rotate_snort.sh - rotovani databaze
| | |-- searchp2p.pl - skript pro generovani statistik o~P2P provozu
| | |-- snortip.php - pomocny nastroj
| | ‘-- urlcode.pl - pomocny nastroj
| |‘-- spamsearch
| | ‘-- spamsearch2.pl - skript pro vyhledani spammeru z~databaze Calligare NetFlow Inspector
| |-- ipint.pl - pomocny nastroj
| |-- makeregs.pl - pomocny nastroj
| |-- ownnet - seznam hlidanych siti
| |-- ownnet.fullmask - seznam hlidanych siti s~plnou maskou
| |-- ownnet.ranges - seznam rozsahu hlidanych siti
| ‘-- ownnet.rangesint - seznam rozsahu hlidanych siti
‘-- src

|-- log-grep - modul pro nepenthes pro generovani event logu
| |-- Makefile.am
| |-- Makefile.in
| |-- log-grep.conf.dist
| |-- log-grep.cpp
| |-- log-grep.hpp
|-- labrea-patch-curretnt-bw-bytes.diff - patch pro upravu hlaseni zabraneho prenosoveho pasma
|-- labrea-patch-dumbnet-headers.diff - patch pro spravnou kompilaci s~novou verzi knihovny
|-- libnet-whois-iana-perl_0.23-1_all.deb - perlovsky modul pro dotazovani databazi whois
|-- nepenthes-log-grep.patch - patch pro integraci modulu log-grep
|-- pehunter-sessions.patch - patch pro pehunter na omezeni poctu a delky sledovanych sezeni
‘-- web - webove rozhrani pro databaze labrea, nepenthes a hihat

|-- build_table.php
|-- build_table_html.php
|-- db.inc.php
|-- graph_hihat_attackers.php
|-- graph_hihat_modules.php
|-- graph_labrea_attackers_count.php
|-- graph_labrea_bw.php
|-- graph_nepe_attackers_count.php
|-- graph_nepe_dialogues.php
|-- graph_nepe_events.php
|-- graph_port_activity_heatmap.php
|-- index.html
|-- jpgraph -> jpgraph-2.3.4
|-- jpgraph-2.3.4
|-- jquery-1.3.1.min.js
|-- jscalendar -> jscalendar-1.0
|-- jscalendar-1.0
|-- menu.html
|-- nepe_graphs.php
|-- nqt
|-- ownnet.rangesint
|-- stats_hihat.php
|-- stats_host.php
|-- stats_labrea.php
|-- stats_nepe.php
‘-- stats_port_activity.php
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C Ukázky generovaných report̊u a webových rozhrańı

C.1 labrea report.pl
DEBUG: query whois for 216.191.75.193
DEBUG: query whois for 24.80.177.41
DEBUG: query whois for 131.193.39.207
DEBUG: query whois for 217.133.229.193
DEBUG: query whois for 222.133.128.205
DEBUG: query whois for 125.123.145.196
DEBUG: query whois for 24.80.194.248
DEBUG: query whois for 70.67.220.123
Total sessions: 9327

Total attackers in ownnet: 1
147.231.xx.194 at 147.228.0.0/14: 36 times

Destination ports listing: 34 in total
445: 4566
139: 2094

3306: 654
1080: 383
5405: 266
3128: 252
8800: 252
1433: 252
623: 245
25: 228

111: 88
<zkraceno>

Attackers listing: 138 in total
213.215.208.132: 497 IT

70.70.124.224: 496 CA
213.80.23.75: 433 SE
66.151.10.1: 266 US

217.106.133.72: 252 RU
122.116.113.218: 228 TW
131.193.39.207: 221 US
81.195.104.242: 220 RU

70.70.18.221: 207 CA
70.71.74.29: 196 CA
64.16.34.34: 183 US

209.82.46.121: 179 CA
70.76.97.135: 177 CA
86.68.73.82: 177 FR

83.110.88.100: 175 AE
70.78.210.128: 174 CA
24.67.14.151: 171 CA

24.79.212.162: 168 CA
83.110.255.155: 167 AE

24.77.249.93: 166 CA
<zkraceno>
... and 17 more skipped

Countries listing: 23 in total
Canada ( CA): 4774

United states ( US): 737
Russian federation ( RU): 634

China ( CN): 627
Italy ( IT): 567

Sweden ( SE): 469
United arab emirates ( AE): 351

France ( FR): 256
( ): 241

Taiwan ( TW): 228
United kingdom ( GB): 165

Poland ( PL): 141
Switzerland ( CH): 94

Czech republic ( CZ): 36
Mauritius ( MU): 27

( EU): 4
Korea ( KR): 4

Belgium ( BE): 3
Australia ( AU): 2
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ES, CNCN, JP, HKHK,

C.2 Webové rozhrańı k dat̊um LaBrey

C.3 nepe report2.pl
Total sessions: 14373
Total events: 60617

EV_SOCK_TCP_RX: 23151
EV_SOCK_TCP_CLOSE: 14068

EV_SOCK_TCP_ACCEPT: 12346
EV_HEXDUMP: 4113

EV_DOWNLOAD: 1734
EV_DIALOGUE_ASSIGN_AND_DONE: 1732

EV_SHELLCODE_DONE: 1732
EV_SLAMMER: 869

EV_SOCK_UDP_RX: 869
EV_SUBMISSION: 3

Total attackers in ownnet: 1
147.228.xx.161 at 147.228.0.0/14: 25064 times

Uniq submissions: 3
SUBMISSION: 5a0e0370ce40bd8aa2c25b2a2e8b347e ftp://1:1@58.77.97.100:55083/vPanele.com: 1
-rw-r--r-- 1 nepe1 nepe1 105472 Nov 16 2008 /opt/nepe/var/binaries/5a0e0370ce40bd8aa2c25b2a2e8b347e
http://www.cyber-ta.org/releases/malware-analysis/public/SOURCES/5a0e0370ce40bd8aa2c25b2a2e8b347e/
5a0e0370ce40bd8aa2c25b2a2e8b347e.virus-labels

SUBMISSION: 831f4ee0a7d2d1113c80033f8d6ac372 ftp://anonymous:bin@79.41.216.217:5554/13938_up.exe: 1
-rw-r--r-- 1 nepe1 nepe1 15872 Mar 4 2008 /opt/nepe/var/binaries/831f4ee0a7d2d1113c80033f8d6ac372
http://www.cyber-ta.org/releases/malware-analysis/public/SOURCES/831f4ee0a7d2d1113c80033f8d6ac372/
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831f4ee0a7d2d1113c80033f8d6ac372.virus-labels
http://nepenthes.mwcollect.org/analysis:norman:831f4ee0a7d2d1113c80033f8d6ac372
http://www.honeynet.unam.mx/en/malware.pl?hash=831f4ee0a7d2d1113c80033f8d6ac372

SUBMISSION: e7801a316bb060178914ae9dbfd0078a ftp://1:1@89.136.110.154:63219/Tilesys.com: 1
-rw-r--r-- 1 nepe1 nepe1 214016 Nov 16 2008 /opt/nepe/var/binaries/e7801a316bb060178914ae9dbfd0078a
http://www.cyber-ta.org/releases/malware-analysis/public/SOURCES/e7801a316bb060178914ae9dbfd0078a/
e7801a316bb060178914ae9dbfd0078a.virus-labels

Uniq hexdumps: 33
HEXDUMP: 0f7b92f524b404314c0b6cc6c3e76215: 1
-rw-r--r-- 1 nepe1 nepe1 613 Mar 22 19:47 /opt/nepe/var/hexdumps/0f7b92f524b404314c0b6cc6c3e76215.bin
00000000 50 4f 53 54 20 2f 75 6e 61 75 74 68 65 6e 74 69 |POST /unauthenti|
00000010 63 61 74 65 64 2f 2f 2e 2e 25 30 31 2f 2e 2e 25 |cated//..%01/..%|
00000020 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
00000030 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000040 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
00000050 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
00000060 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000070 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
00000080 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
00000090 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
000000a0 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
000000b0 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
000000c0 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
000000d0 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
000000e0 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
000000f0 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000100 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
00000110 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
00000120 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000130 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
00000140 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e |01/..%01/..%01/.|
00000150 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 |.%01/..%01/..%01|
00000160 2f 2e 2e 25 30 31 2f 2e 2e 25 30 31 2f 2e 2e 25 |/..%01/..%01/..%|
<zkraceno>
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C.4 Webové rozhrańı k dat̊um Nepenthesu

C.5 apache rfi report.pl
FOUND RFI SCRIPT IN CESNET:
http://home.zcu.cz/~russj/&usg=__i7CCEV3UlvbZLPxdUeijEQAGg5E=&h=304&w=400&sz=26&hl=cs&start=2
at 147.228.0.0/14: 15/Nov/2008:08:52:37+0100 66.249.71.201
http://home.zcu.cz/~russj/&usg=__i7CCEV3UlvbZLPxdUeijEQAGg5E=&h=304&w=400&sz=26&hl=cs&start=2 -1
GET/~russj/index_soubory/image001.jpg&imgrefurl=http://home.zcu.cz/~russj/&usg=__i7CCEV3UlvbZLPx
dUeijEQAGg5E=&h=304&w=400&sz=26&hl=cs&start=2
/var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:36:35+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:36:35+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/~mach/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:36:56+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:36:56+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/~mach/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:37:17+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log
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FOUND RFI ATTACKER IN CESNET: 195.113.xxx.139 at 195.113.0.0/16: 15/Nov/2008:12:37:17+0100
195.113.xxx.139 http://www.samilglass.com/images/v6id.txt??? ee53eff20d7605fb719d4d6158623fa7
GET/~mach/index.php?language=http://www.samilglass.com/images/v6id.txt??? /var/log/apache2/access.log

Total: 15 attackers
6 in CESNET

208.83.106.201: 6
195.113.173.139: 6

195.12.53.176: 4
213.132.197.33: 3
87.202.219.72: 3
72.30.142.161: 2
189.12.248.74: 2

69.20.5.147: 1
72.55.164.104: 1
66.249.71.201: 1
85.214.17.211: 1

202.214.193.212: 1
189.6.253.19: 1

201.74.113.145: 1
202.143.139.18: 1

Total: 17 included URLs
1 in CESNET

6: http://www.samilglass.com/images/v6id.txt???
6: http://ggdo.com/zboard/xxx/data/test.txt??
3: http://rubi2.t35.com/idi.txt??
3: http://ilegals.ifrance.com/url/dalnet???
2: http://www.videoscazeiros.xpg.com.br/tester.txt?
2: http://www.manifestotrl.org/perkosa.txt??
2: http://www.geocities.com/rinaputria/idku.txt??
1: http://www.valletierra.com/demo/l333tbi1tX.txt?????
1: http://www.wutangcorp.de/id.txt?
1: http://home.zcu.cz/~russj/&usg=__i7CCEV3UlvbZLPxdUeijEQAGg5E=&h=304&w=400&sz=26&hl=cs&start=2
1: http://www.suratthsc.com/libaries/gms.txt?
1: http://bengoerz.net/echo?
1: http://fredfred.net/skriker/images/cnainee/bath/3004/PICT3170%20-%203172.jpg
1: http://www.adequatedesign.co.uk/c?
1: http://fredfred.net/skriker/images/cnainee/bath/0504/PICT2734.jpg
1: http://bengoerz.net/tst.txt??
1: http://www.mundotibia.com/images/c.txt?

28


