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Abstrakt

Cilem projektu bylo zkvalitnén{ a zrychleni procesu feseni bezpeénostnich incidentu v siti
WEBnet, kterd je soucasti sité¢ CESNET.

Pti dnesnich rozmérech Internetu je udrzeni sité bez jediného napadeného pocitace nemoz-
né. Proces feseni bezpecnostnich incidentu zahrnuje v prvnich fdzich akce potiebné k lokalizaci
zdroje incidentu, jeho do¢asného odpojeni od sité a notifikaci spravce systému ¢&i jeho uzivatele.
Vzhledem k povaze sité WEBnet byl k informovani uzivatele nutny piedchozi kontakt pra-
covniku CIV s lokdlnim spravcem. V této dobé byly stanice odpojeny od sité a uzivatel tak
byl bez piimé moznosti ziskani informaci a to do doby, nez jej kontaktuje lokalni spravce.

V ramci tohoto projektu jsme vytvorili systém, ktery zablokuje pfipojeni uzivatele tak,
aby mu byly odepfeny sluzby sité WEBnet a pomoci undseni HTTP pienosu byl vytvofen in-
formaéni kanal, ktery dopravi potfebné informace uzivateli pracujicimu u stanice a zpiistupni
mu néstroje vhodné pro feseni incidentu.
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1 UVOD A CILE PROJEKTU

1 Uvod a cile projektu

Proces teSeni bezpecnostnich incidentu v siti WEBnet byl vytvofen na zdkladé vefejnych best
practices', doporuéeni bezpeénostni skupiny CESNET-CERTS? a déle byl optimalizovén a forma-
lizovén na zdkladé grantu FR CESNET 155/2005[3], 218R1/2007[5] a 230R1/2007[6]. Na obrazku
1 je zobrazen jeden z pohledu na tento bezpecénostni proces.
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Obrézek 1: Pohled na proces feSeni bezpeénostnich incidentu.

V siti WEBnet neznaji kmenovi zaméstnanci provozovatele sité konkrétni identity uzivatela
vsech uzlu sité, jeji vétsi ¢dst je vyuzivana ostatnimi subjekty univerzity, které maji na spravu
lokalni pocitacové techniky vlastni pracovniky, ktefi obhospodaruji tyto ¢asti sité.

Pti feseni bezpecnostniho incidentu, tak bylo vzdy nutné vyhledat koncového uzivatele pro-
stiednictvim tohoto spravece (emailem) a posléze informovat samotného uzivatele. Vétsinu kroku
bylo potieba provddét rucéné (vyhledat spravcee, zablokovat stroj nebo eduroam identitu, manipu-
lovat s tickety systému RT, ...). Navic v ¢ase vyhleddvéan{ identity uzivatele byl stroj odpojen od
paterni sité a uzivatel nemél zddnou moznost dozvédét se, pro¢ bylo jeho pfipojeni zablokovano
nebo tento stav odlisit od pfipadné poruchy na jeho zafizeni nebo siti.

Cilem tohoto projektu bylo zlepsit tento proces tak:

e aby byl uzivatel informovéan piimo, nikoliv pouze prostiednictvim lokdlniho sprévce,

Thttp://www.sans.org/reading room/whitepapers/incident/

2 Kropdéovd, Vachek, Kdcha: Vyklad pro Incident Response Policy a Incident Handling Policy sité CESNET2
(AS2852)
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e aby meél uzivatel pii feSeni dostupné vhodné nastroje pro ziskani informaci a nésledné Feseni
bezpectnostniho incidentu,

e aby bezpecnostni pracovnici nemuseli vSe zpracovavat ruéné, tudiz aby doslo k zautomati-
zovani nékterych akci.

2 Zpusob reseni

V ramci feSeni tohoto projektu jsme chtéli nalézt takové technologické prostiedky, aby byly dulezité
informace o nastalém incidentu uzivateli prezentovany piimo a v prvni fazi nebyla nutna spoluprace
s lokdlnim sprévcem (coz prindsi casové prodlevy). Toho jsme chtéli dosdhnout vyuzitim hlavniho
komunika¢niho kanalu soucasnosti — sluzby World Wide Web.

Ukolem bylo automaticky vytvaiet fizené siftové prostiedi pro vybrané uzly tak, aby byl jejich
provoz cilené omezen (ne vsak odepien), aby bylo mozné doru¢it uzivateli informaci o tom, proé¢
bylo jeho pfipojeni omezeno a jaké kroky ma podniknout pro opétovné piipojeni stanice do sité
WEBnet. Soucasné mu odepiit ostatni IP konektivitu tak, aby bylo zamezeno zavadné aktiviteé.

2.1 Analyza dostupnych prostiredkua

Vzhledem k charakteru sité WEBnet existuje nékolik zptusobu, jak vytyéenych cili dosdhnout.
Hlavnim kritériem pro vybér daného zpusobu byla slozitost implementace v siti WEBnet, zejména
s ohledem na vykon sité a jejich paternich prvka a moznosti obchézeni pravidel karanténni sité.

2.1.1 Manipulace s DHCP

V siti WEBnet je vyzadovano, aby vSechny uzly vyuzivaly k ziskdvéni parametru pro piipojeni
k siti sluzbu DHCP. Izolace problematického uzlu by mohla byt dosazena vhodnymi dpravami
konfigurace dané stanice (napf. zména DNS serveru).

V siti vSak neni plosné (na 100%) nasazen DHCP snooping, Dynamic ARP inspection a IP
Source Guard. Navic pfidélené adresy maji dlouhou dobu platnosti (cca délku pracovni doby),
kterou nemusi klient respektovat. Napiiklad linuxovy dhep klient z baliku dhcp3-client (verze
3.1.1-6+lenny4) nezadd o novou adresu po vypojen{ linky.

3.7 When clients should use DHCP
A client SHOULD use DHCP to reacquire or verify its IP address and
network parameters whenever the local network parameters may have
changed; e.g., at system boot time or after a disconnection from the
local network, as the local network configuration may change without
the client’s or user’s knowledge.

Zména sifovych parametri by pfi pouziti tohoto zpiisobu byla pfili§ dlouhd a navic neprediko-
vatelna.

2.1.2 Manipulace s DNS

V siti WEBnet je doporuceno, aby vSechny uzly pouzivaly DNS servery provozovatele sité. Mani-
pulaci s odpovédmi téchto sluzebnich serverti problematickym klientiim by bylo mozné dosdhnout
potfebného efektu.

V praxi by to znamenalo na DNS serverech spustit druhou instanci forwarderu/rekurzivniho
resolveru s konfiguraci zény dle obrazku 2 a nechat ji selektivné zpracovavat pozadavky pouze pro
vybrané klienty (viz obr. 3).

Resen{ by bylo vhodné pouze pro malé nebo silné uzaviené sité, kde je zaruceno, ze nejsou
pouzivany jiné nez schvalené DNS resolvery. V siti WEBnet by to nebyl vhodny zptisob feseni.
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$TTL 3600
. IN SOA pf. pf.pf.isolation.zcu.cz (
2009020901 ; serial

10800 ; refresh
3600 ; retry
604800 ; expire
400 ; default_ttl
)
IN NS pf.

support.zcu.cz. IN A 147.228....
webmail.zcu.cz. IN A 147.228....
webkdc.zcu.cz. IN A 147.228....

*.ZCU.CZ. IN A 10.1.1.1
*.cz. IN A 10.1.1.1
*. IN A 10.1.1.1
IN MX 5 pf.
1.1.1.10.in-addr.arpa. IN PTR pf

Obrazek 2: Ukdzka zénového souboru bind9 — DNS sinkhole.

iptables -t nat -A PREROUTING -s $IP -m udp -p udp --dport 53 -j REDIRECT --to-port 1053
iptables -t nat -A PREROUTING -m $MAC --mac-source $2 -p udp --dport 53 -j REDIRECT --to-port 1053

Obrézek 3: Ukdazka pfesmérovani pozadavkl pro vybrané klienty.

2.1.3 Manipulace s provozem na hranici sité

V malych a stfedné velkych sitich se ¢asto vyuziva zpusob odepieni sluzeb internetu proble-
matickym uzlim pomoci hrani¢nich prvku sité. Tam, kde jsou hlavnimi branami softwarové
routery na bdazi opera¢nich systému Linux, se da potfebného efektu dosdhnout pomoci manip-
ulace s pruchozim provozem pomoci komponenty jadra OS — Netfilteru.

Tento zpusob je vSak nevhodny pro vysokorychlostni sité typu WEBnet. Problematickym
uzlim by nezabrénil v komunikaci uvniti sité a potencidlnimu vyuziti nékteré z proxy sluzeb
pro komunikaci s vefejnym internetem.

2.1.4 Manipulace s provozem na pateifnich uzlech v siti

V rozlehlych vysokorychlostnich sitich, konkrétné v jejich patefnich oblastech, je kladen duraz na
rychlost zpracovani paketu. Z tohoto duvodu je nutné pouzivat takova zaiizeni, kterd vyuzivaji
aktivnich sifovych prvkii je schopnost filtrovdni komunikace pomoci definovanych pravidel, tzv.
ACL3. U pétefnich smérovacii, tedy zaiizenich pracujicich na tieti vrstvé ISO/OSI modelu, se
vyuzivé dalsich specidlnich moduld pro manipulaci s pakety, tzv. PEC* karet. Tyto karty umoziuji
diky hardwarové akceleraci manipulovat s velkym objemem dat bez vyraznéjstho zvyseni odezvy.
Zminované akcelerované obvody vyuzivaji napt. prvky Cisco fady Catalyst 6500 a 7200.

Jednou z moznosti patefnich boxi je manipulace webovym provozem diky protokolu WCCP?.
Implementace tohoto protokolu umozinuje pfesmérovat vybrané pakety (vyhodnocené ACL) do
transparentni HT'TP proxy (napf. Squid) a zbytek provozu bud’ omezit, nebo nechat beze zmény.
WCCP protokol miize pracovat ve dvou rezimech, tunelovacim pomoci GRES® protokolu nebo na
principu piepisovani hlavicek rdmct na druhé vrstvé ISO/OSI. Rezim piepisovani L2 hlavicek
je mozné vyuzit pouze v piipadé, kdy je omezovand VLAN zakonéena na stejném zaiizeni jako
HTTP proxy.

Manipulace provozu protokolem WCCP byla v ramci projektu vyzkousena v rezimu GRE a to
jak v testovacim prostiedi v zapojenim dle obrazku 4, tak i na produkéni siti, ale tento zpusob

3 Access Control List

4Policy Feature Card

5Web Cache Control Protocol — http://www.cisco.com/en/US/docs/ios/11.2/feature/guide/wccp.html
6Generic Routing Encapsulation Protocol
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mé nékolik omezujicich vlastnosti, kvili nimz nebylo mozné tuto techniku pro vytycené cile dale
vyuzivat.

V testované paterni siti se nachézi smérovace rady Catalyst 6500 a smérovace Catalyst 4900M.
U téchto aktivnich prvku je v soucasné dobé mozné vyuzivat protokol WCCP, avsak u fady 4900M
je moznd konfigurace pouze v rezimu manipulace s L2 hlavickami. Proto bylo mozné omezovat ko-
munikaci pouze v nékterych ¢astech sité. Dalsi nevyhodou této metody je Casta zména konfigurace
patefnich smérovact, konkrétné dynamicka zména definici ACL.

Pokud by meéla implementace tohoto zpusobu pokracovat, bylo by nutné odzkouset konfigu-
raci jednoho cilového cache serveru pro vice WCCP zdroju a moznost aplikovani protokolu do
vzdélenych lokalit. Tyto moznosti nebyly zkoumény, ale podle dostupnych informaci lze tyto po-
zadavky na funkénost realizovat pouzitim multicast rezimu implementovaného ve WCCP verze 2.

WEBnet - WCCP
INTERNET

e
—

Loopback (router-id)

147.228.255.0/24

Obréazek 4: WEBnet WCCP testbed

Transparent Proxy

2.1.5 802.1x

Jednfm z moznych fesent je plosné pouzivani plného NAC” nebo alespoii fizeni pifstupu protokolem
802.1x (viz Eduroam). Pfipojeni daného zafizeni do sité by bylo Fizeno na zdkladé identifikace
subjektu/uzivatele a v rdmci autoriza¢nich rozhodnut{ by bylo mozné jej pfipojovat do specidlni
(karanténni) ¢dsti sité.

Vzhledem k ruznorodosti zafizeni (pocitace, telefony, kopirky, tiskdrny, ...) pfipojovanych do
sité WEBnet nelze nasadit tento pristup na vSechny pfistupové porty. Pouziti v takovém rezimu
(pouze na vybrané porty) by pfineslo neakceptovatelné mnozstvi konfiguraénich zmeén na aktivnich
prvcich v siti.
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Obrazek 5: Reseni pomoci karanténni sité

2.1.6 Dedikované VLAN a orchestrace access porta

Dalsf moznosti je zavedeni specidlni dedikované podsité (VLAN®) a orchestrace aktivnich prvki
vhodnym néstrojem k dynamickému fizen{ piislusnosti koncového portu do podsité (access vlan).
Jejich zakoncéenim na linuxovém routeru a filtrovanim provozu je mozné kontrolovat konektiv-
itu zafizeni, kterd jsou do néj pripojena. Vzhledem k oc¢ekdvanému zatizeni (maximélné desitky
napadenych pocitacu) je toto softwarové feseni vhodné i pro vysokorychlostni sité typu WEB-
net/CESNET.

Pro automatizovanou konfiguraci sifovych prvki je mozné vyuzit nékolik dostupnych néstroji.

Packetfence V prubéhu projektu bylo zapojeno laboratorni prostiedi pro systém PacketFence|[7]
— Open Source NAC. Po konfiguraci umozinuje:

dohled a Fizeni aktivnich prvki vétsiny vyrobet sifového hardware (pies SNMP),
podporu 802.1x,

webovou samoobsluhu pro registraci uzivatelu a zafizeni,

nékolik druht autentiza¢nich mechanismu (ldap, radius, local),

karanténovani zafizeni (napf. ve spolupraci s IDS Snort) s webovou aplikac{ pro feseni inci-
dentu,
e webovou a CLI administraci.

Software je tvofen komponentami v PHP (management), Perlu (registrace, orchestrace). Ty
se staraji o generovani konfigura¢nich souborti pro standardn{ linuxové démony (httpd, bind,
dhepd. . .). Vlastn{ instalace nenf trividlni, ale s vyhodou je mozné vyuzit virtualniho stroje, ktery
je od vyrobcu pripraven.

Systém je vSak navrzen s predpokladem, ze je hlavnim autoritativnim zdrojem konfigurace pro
sitové prvky a jeho tprava pro potieby nasazeni v siti WEBnet by byla neproveditelna. O jeho
nasazeni vSak déle uvazujeme v kolejni ¢ésti sité WEBnet, kde jsou pozadavky i moznosti spravy
sité odlisné.

NAV Podobnou funkcionalitu poskytuje i software NAV — Network Administration Visualized
[8, 9]. Na rozdil od ptredchoziho Feseni umi automaticky detekovat a vyhleddvat aktivni prvky
v siti (autodiscovery) a jeho ¢4sti jsou napsény v Pythonu a Javé. V prubéhu projektu nebyl tento
systém zkousen.

"Network Access Control
8 A virtual local area network
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NetSpy V siti WEBnet je pro potieby automatizace konfigurace piistupovych prvkua provozovan
vlastni software NetSpy[16], ktery je vyvijen pracovniky CIV.

2.1.7 Vysledky analyzy
Analyzou byl navrzen néasledujici postup:

e navrzeni a implementace karanténni sité v siti WEBnet s ohledem na jeji metropolitni charak-
ter,
e rozsifeni sw NetSpy tak, aby podporoval konfiguraci karantény na vybrany port,
e doplnéni sw NetSpy o rozhrani HTTP REST pro moznost automatického fizeni externim
procesem,
e implementace vlastniho néstroje pro spravu incidentu
— vyhledavani informaci o pfipojném bodu nebo identité uzivatele sité,
— rozesilani notifikaci pres systém Request Tracker,
— Fizen{ karantény v campusu (propojenim se systémem NetSpy),
— blokovani identit sité Eduroam,
— automatizaci ikonu v ostatnich internich agendach sité WEBnet,
— webové rozhrani pro informovani uzivateli a pfijiméni zpétné vazby,
— vytvoreni a implementace vhodné politiky omezovani provozu v karanténni siti.

NeISpV\\
AN
A ‘\
uarantine | . config
H Y
| R
! N, internet
- ™, WEBnet
@ > w
. ) Emmm \ i
& (L7
quarantine networlk
mysphera
I
|
block |
! e 0 )
+ /,-" eduroam

raclius

Obrazek 6: Navrh karanténniho systému

2.2 Implementace vybraného reSeni

Pro sit typu WEBnet bylo vybrano feseni navrzené v kapitole 2.1.7 — moznost karanténni VLAN
a orchestrace porti. Z pohledu siftového administratora neni toto feSeni zcela ,¢isté“, ale lze ho
povazovat za prijatelné feSeni v sitich, kde neni mozné plosné implementovat protokol 802.1x.
Dle obecnych doporuéeni neni vhodné pouzit pro celou sif pouze jednu VLAN, proto bylo tieba
pro kazdou péteini lokalitu vytvofit samostatnou karanténni VLAN, v tomto p¥ipadé 13 novych
VLAN. Tyto VLAN je tifeba zakon¢it na vhodnych smérovacich, tzn. nastavit IP adresu, kterou
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budou vyuzivat blokovand zafizeni pii své komunikaci jako branu. Dalsim krokem je povoleni
karanténni VLAN na v8ech spojovacich (trunk) portech v konkrétnich pateinich lokalitdch. Pti
pouziti vétsiho poctu karanténnich siti je vhodné pouzit smérovaci protokol, konfigurace tedy dale
obnésela konfiguraci OSPF? procesii v kazdé pateini lokalité.

Pro ,fyzické“ oddéleni sifového provozu celé soustavy karanténnich siti byla pouzita technolo-
gie VRF-lite'". Protokol VRF-lite poskytuje moznost vytvoreni nékolika oddélenych smérovacich
tabulek na jednom smérovaci. V tomto pripadé bylo VRF-lite vyuzito také proto, aby bylo mozné
pouzit na patefni siti privatni rozsahy adres, které by byly v bézném piipadé zahozeny.

Pii nédsledné implementaci se vyskytl pozadavek na pripojeni vzdédlené lokality (Cheb) do
systému karanténnich VLAN. P#i pouziti zvoleného piistupu, byl tento krok pomérné jednoduchy.
Pro ptipojeni byl vyuzit tunelovaci protokol GRE, ktery dovoluje tunelovat i smérovaci protokoly.
V lokalité Cheb byla vytvofena dalsi karanténni VLAN, nakonfigurovin OSPF proces a GRE
tunelem jej ,,pripojili“ do stavajici soustavy.

Kazdé karanténni podsiti je piidélen adresni prostor pro 14 blokovanych zaiizen{ (sité s CIDR!*
maskou /28), coz je dle nasich zkuenost{ v soucasné dobé dostacujici, protoze pocty incidentu se
pohybuji v jednotkach. Aktudlni konfigurace obsahuje 14 karanténnich VLAN zapojenych dle
obrazku 7.

VRF Lite SECURITY
Adresy linek 192.168,203.xx/30

Internet .z - Adresy smérovacl 192.168.255.xx+3
S— — VLAN G
L ‘ wzze- 147_22&_
) N VLAN4SS [ yiandss -
} -
147225 ? 147228—
Aaz. 228- -
L VAN i '\%70 : VLANASD | L NG
P l 147223?.
cd-sw 68 VLAN i
(147,228, \ J
V'-Ar: 55 GRE Tunel 59N

ig-sw hj-sw

e zzs- P4
N VLAN.

ul-sw

(e

L| i) }—
( 47.228; )
')% ﬁ*‘ﬁ B

A147.220 GEEED . Tl 67 ) ]

VLAN@D

] 147225— — 1
N ) ( VANGED [————147.228, P
— ‘-. 147223- 47 . VLAN |
—___7K \/LAN- f Az pdsw / L
ve-sw ( 147228-
~

VLAN-

OSPF 703 area 0

Obrazek 7: Schéma karanténniho systému

2.2.1 WEBnet a NetSpy

NetSpy je monitorovaci nastroj vytvoreny specialné pro prostiedi sité WEBnet. NetSpy periodicky
stahuje obsah ARP tabulek (mac-address-table) a informace o MAC adresich pfipojenych na
konkrétnich portech monitorovanych zafizeni (SNMP OID:1.3.6.1.2.1.4.22 — ipNetToMediaTable).
Nésledné hleda v nalezenych datech parové hodnoty, tj. MAC adresu a odpovidajici IP adresu.
Nalezené hodnoty jsou ulozeny do databaze spolu s ¢asovym razitkem a informacemi o portu,
do kterého je nalezené zaifzeni (MAC adresa) pfipojeno. V nalezenych datech je mozné nejen
vyhledavat, ale je mozné i blokovat zafizeni nalezena na koncovych portech.

90pen Shortest Path First
10Virtual Routing and Forwarding
HClassless Inter-Domain Routing

10
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Pro potieby projektu byla doprogramovana funkénost vlozeni zafizeni do karanténni VLAN.
Systém NetSpy nejprve port vypne, pristupovd VLAN je zménéna na karanténni a po uplynuti
definovaného intervalu je port opét zapnut. Puvodni VLAN je uloZena do databédze pro pozdéjsi
obnoveni funkénosti. Puvodni verzi systému NetSpy lze ovlddat pouze pies webové rozhrani, pro
potieby automatizovaného blokovani zafizeni bylo tedy nutné vytvofit jednoduché REST API
pro zasilani pozadavku pres protokol HT'TP.

2.2.2 WEBnet a Mysphere2

Kromé karanténnich siti je nezbytnou komponentou implementovaného feseni brana, kterd je
schopna omezovat a manipulovat s provozem karanténovanych zarizeni.

V tomto piipadé byla brana vytvorena serverem s OS/Linux, ktery byl pfipojen do sité¢ WEBnet
a nakonfigurovan jako vychozi brana ze vSech karantén. Brana poskytuje zafizenim v siti routovani
provozu smérem k vefejnému internetu, sluzbu DHCP a obsahuje catch-all http server (Apache2).

Vzhledem k charakteru sité WEBnet (pouzivani SSO Kerberos a WebAuth, adresérové sluzby,
doménové sluzby OS Windows, distribuovany souborovy systém AFS ...), nemuZze byt provoz
karanténovanych zafizeni omezen uplné. Cilem implementovaného feSeni bylo ponechani dostup-
nosti nékterych sluzeb tak, aby mohl uzivatel reagovat na bezpec¢nostni incident. Zejména pak,
aby byl schopen:

e piihldsit se na stanici — za pouziti sluzeb DNS, KDC/AD, AFS, LDAP,

e pouzit server uzivatelské podpory support.zcu.cz — k ziskani dodateénych informaci,

e pouzivat webovy telefonni seznam ZCU — k vyhledan{ kontakti po ZCU a zachovan{ pro-
duktivity pracovnika,

e pouzivat FAI'2, ftp.zcu.cz a download.zcu.cz — k moznosti ziskdni SW pro reinstalaci
zafizeni,

e pouzivat systém pro centralni ochranu antivirovym SW,

e pouzit webmailovy systém ZCU webmail.zcu.cz — ke komunikaci s bezpec¢nostni skupinou,

e pouzit aplikaci pro FeSeni bezpec¢nostnich incidentu — ke komunikaci s bezpecnostni skupinou.

K fizeni provozu byl pouzit subsystém netfilter, komponenta linuxového jadra. Konkrétni nas-
taven{ je mozné nalézt v pifloze A.3 (str. 24).

Presmérovani je provedeno na lokdlni webovy server, na kterém bézi aplikace, kterd umoziuje
uzivateli ziskat informace o bezpecnostnim incidentu a odeslat zpétnou vazbu nebo pozidat o dalsi
pomoc ¢i informace. Ukdzkové screenshoty jsou na obrazcich 8 a 9.

Konkrétni informace jsou zobrazovany na zdkladé IP adresy (resp. MAC adresy'®) klienta
s ohledem na typ incidentu a na to, zda se jedné o puvodce incidentu nebo zda pozadavek prichazi
ze zafizen{, které se pouze nachéz{ v karanténni podsiti diky tomu, ze piipojny bod (access port)
sdili s pocitacem ktery byl odpojen.

Soucasna implementace aplikace reflektuje zavedené postupy pro feSeni bezpecnostnich inci-
dentt v siti WEBnet (viz obrazek 10).

Pro typ incidentu p2pshare aplikace vyzaduje sjednani osobni schuzky s pracovniky bezpec-
nostni skupiny, na které uzivateli pracovnik vysvétli mozné dopady jeho aktivit v souladu s do-
poruc¢enimi CESNET-CERTS (response/p2pshare). Pro ostatni typy incidenti spam, botnet,
scan .. .zobraz{ doporuceni o vhodném dalsim postupu (responses/virus). Vhodny postup pro
vycisténi zafizeni od virové nakazy byl v ramci projektu vypracovan na serveru uzivatelské pod-
pory* a je k nalezeni v pifloze A.5 (str. 28).

Ve vsech pripadech tedy systém umoznuje uzivateli komunikovat s bezpeénostni skupinou
pres interni webové formulafe nebo doporucuje ostatni standardni prostfedky pro komunikaci.
Ukdzkové screenshoty jsou v piiloze A.4 (str. 26).

125ystém pro hromadné instalace ZCU
13psrovanim ptvodni MAC adresy se zdznamy z karanténniho DHCPD
Mpttp://support.zcu. cz/napadeny_stroj

11
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P e —— - Lok s S

[. ldl Mysphere2: Automat pro spravu bezpecnostnich incidenti [studentx]

Tento pocitac byl odpojen od sité WEBnet r
Bylo detekovdno nevhodné chovani tohoto poéitate (uis05p02-
Ips.civ.zcu.cz :: 147.228.53.147), které indikuje jeho napadeni virem
nebo jiné zneuZiti, Konkrétné rozesild vysoké mnoZstvi nevyZadanych

zprdv. Pro opétovné odblokovani, prosim, postupujte jednou z
ndsledujicich moZnosti:

/"~ POZOR, VIRLS!|

A. Kontaktujte, prosim, svého lokdlni sprévce (support.zcu.cz - Seznam lokalnich spravcii), ktery
zafidi napravu.

B. Uvedte pocitat do vhodného stavu svépomaoci dle ndvodu support.zcu.cz - Jak postupovat v
pripadé zavirovani poéitae.
Po reinstalaci nebo odvirovani pfipojte nezdavadny stroj do sité a vyplité Zadost o odblokovani.
Odblokovdni je moZno provést ihned po odpojeni zédvadného stroje od sité, neni tedy tieba cekat na
preinstalaci (bude se hodit napf. je-li do zdsuvky pfipojen switch, ktery je vyuZivan vice stroji).
I pfes blokovani jsou pro vyieeni problému stdle dostupné vybrané informaéni systémy:

» https://webmail.zcu.cz

» httn:/ /sunnort.7en.cz

Obrézek 8: Informacni stranka redirects/spam

[. Ll Mysphere2: Automat pro spravu bezpe&nostnich incidentd

¢

Tento pocitac byl odpojen od sité WEBnNet ~ .
TOHLE NAM BUDETE

R MUSET VYSVETLIT .

Z tohoto poditage (uiS05p02-Ips.civ.zcu.cz :: 147.228.53.147)

byla sdilena autorska dila pomoci P2P sité, coZ vedlo ke

stiZznosti od spole€nosti bodik. Pro cbnoveni pfipojeni je nutnd
Vase navstéva CIV.

A. Domluvte si schiizku s pracovniky CIV prostiednictvim webového formulafe a vyEkejte na
potvrzeni vybraného terminu.

I pfes blokovani jsou pro vyfe3eni problému stéle dostupné vybrané informaéni systémy:

» https://webmail.zcu.cz

Obrazek 9: Informacni stranka redirects/p2pshare

Typ Vyzadovana reakce

spam odvirovani a zpétna vazba

botnet odvirovani a zpétna vazba

scan odvirovani a zpétna vazba

p2pshare pohovor spracovniky WIRT

other kontaktovat lokalni spravce nebo abuse@zcu.cz

Obrazek 10: Matice vyzadovanych reakci

Interakce aplikace s uzivatelem je zaznamenavana do systémového protokolu a zrcadlena do
systému Request Tracker ZCU. Graficky vzhled aplikace byl vypracovén v souladu s manudlem
jednotného vizualniho stylu ZCU.

12



2 7ZPUSOB RESENI

2.2.3 Mysphere2 a WEBnet

Mysphere2 je webovou aplikaci, kterd se nestard pouze o komunikaci s uzivatelem. Jejim hlavnim
ikolem je administrace a automatizace procesu FeSeni bezpecnostnich incidentt a to i v ¢dstech
sité, kde je nutné uplatnit jiny postup (napt. Eduroam — blokovat uzivatele dle identity na zékladé
accountingu v Radius serveru).

Aplikace udrzuje interni databédzi o zalozenych incidentech a umoznuje administratorovi ridit
zivotni cyklus incidentu dle obrazku 11. Mezi hlavni komponenty patii kontroléry incidents,
redirects, responses a eduroams. Jejich metody implementuji potfebné akce.

ri_cesnet_la myspherel r _infringenment

mysphere2

externi systém

incidents/notice ICURT: |
Y B manu

incidents/black

Local Administrator

[
N
g >

suspect

o
22

other users
(in gquarantined area)

POST res
FOST resp

-

inciclents/close

Obrazek 11: Zjednoduseny stavovy diagram Mysphere2

Pro implementaci byl zvolen webovy framework CakePHP'® ktery umoziiuje psani aplikaci
objektové orientovanym pifstupem a ndvrhovym vzorem MVC'®. Vyhodami tohoto frameworku
jsou:

Bhttp://www.cakephp.org
16Model-View-Controler

13
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O [E‘Emmi
_
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Obrazek 12: Komponentovy diagram aplikace Mysphere2

obsahld dokumentace, zasuvné moduly, sbirka zdrojovych kédu, podpora komunity,
podpora MVC (by desing) a ORM (deklarativné),

automatické generovani kodu defaultnich view a kontroléru pro operace nad daty modelu
(CRUD),

snadnost rozsifeni frameworku na v8ech jeho drovnich (autorizace k metoddm kontroléru na
bdzi skupin, napojen{ na externf autentizaci ...),

moznost implementace ACL az na droven datovych polozek modelu (vhodné k implementaci
delegované spravy).

Obecny charakter modelovaného procesu a jeho promitnuti do implementace za pouziti stan-
dardniho frameworku pro vytvoreni aplikace umoziuje jeho snadnou rozsiritelnost a ptripadné
vyuziti i v ostatnich ¢astech sité CESNET i pfesto, ze aktualni kontroléry provadéji akce speci-
fické pro sif WEBnet. Zdrojové kédy mohou byt zpiistupnény bezpeénostni skupinou CESNET-
CERTS.

V soucasné verzi umoznuje aplikace administratorim zejména:

vyhleddvat identity uzivateli Euroamu na zdkladé informaci [ip:time] (find),

spravovat jednotlivé incidenty a jejich metadata (crud),

obeslat uzivatele nebo lokdlni spravce emailem podle definovanych predloh (notice),
(od)blokovat stroje v campusu (block/unblock) a identity v Eduroamu (block/unblock)
(spolupraci s externimi systémy — NetSpy, eduroam-admin),

ziskévat potiebna doplitkovd data ze servisnich sluzeb WEBnetu (LDAP, STAG-XML'7,
DHCPD),

vkladat zadznamy do servisnich agend WEBnetu (RT, WHOIS'®).

Projekt je dokumentovan pomoci systému Doxygene a podrobnym vyvojovym diagramem, viz

17informace o metadatech uzivateli
18 Aplikace pro pracovisté Helpdesk CIV
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piiloha A.6 (str. 30). Ukdzky administratorské ¢dsti aplikace jsou v pifloze A.7 (str. 33), ukdzky
generovanych notifika¢nich emailu v pifloze A.8 (str. 34)

2.2.4 Poznamky k nasazeni

V pivodné zamysleném nasazeni bylo pro karanténn{ sit vybrdno adresovani z privatnich rozsaht
RFC1918, pfi testovacim provozu se vSak ukdzalo, ze vzhledem k silnému napojeni mnoha stanic
v siti WEBnet na autentiza¢ni systém Kerberos, neni mozné toto adresovani pouzivat (defaultné
se vyuzivaji listky s adresou — address tickets). Pro pilotni provoz bylo provedeno pteadresovan{
vSech karanténnich podsiti na verejné IP rozsahy z volného adresniho prostoru sité WEBnet.

Pii implementaci nebylo provedeno penetraéni testovani implementovaného software a v pru-
béhu testovaciho provozu byly odhaleny 2 chyby v systému NetSpy.

NetSpy nemad detention pursuit, pokud je zafizeni prepojeno do jiného access portu, ziska opét
plny pfistup do sité. Pfed nasazenim systému to byl ¢asty postup, kterym uzivatel fesil nefunkénost
sitové konektivity a nemél k dispozici zadné informace o tom, pro¢ byl odpojen a zda se nejedna
o chybu zafizeni. Po nasazeni systému Mysphere2 do pilotniho provozu nebyl zadny takovy piipad
zaznamenan.

Veskery provoz jdouci pfes karanténni branu je zaznamendvan pro potieby piipadné forenzni
analyzy incidentu. Z karanténni sité je mozné pasovat data do vefejného internetu pomoci pos-
tranniho DNS kandlu. Analyzou provozu karanténovanych stanic nebyl zadny takovy pokus pot-
vrzen. Dals{ analyzou provozu by bylo mozné ziskat doplnkovy zdroj dat pro systém MENTAT[10].

2.2.5 Provozni instalace

Popisovany systém provozujeme v siti WEBnet v zapojeni podle obrazku 13.

3 Shrnuti vysledka

Za dobu pilotnfho provozu systému Mysphere2 bylo feseno celkem 70 incidenta (17.5.2011 —
19.11.2011). Na obrazcich 14, 15, 16 je zndzornéno rozlozeni jejich typu, aktudlnich stavi a datumu
vytvoreni.

Pro vyhodnocen{ miry zmény procesu byly ze systému pro sprdvu pozadavku (RT) vybrény
ndhodné vzorky incidentu z doby pfed a po zavedeni systému Mysphere2. Vzorky zahrnovaly 3
incidenty z kategori{ p2pshare, botnet, spam, scan. Sledované veli¢iny byly: ¢as do informovani
uzivatele (TTIU), ¢as do prvni reakce uzivatele (TTFR), celkovd doba do vyfeSeni incidentu
(TTR). Nésledujic{ tabulka ukazujje souhrnné ukazatele, konkrétni{ informace jsou k nalezeni
v piiloze A.2.

TTIU [m] | TTFR [m] | TTR [m]
Bez Mysphere2
Pramér 564 12562 26126
Median 143 2834 7668
S Mysphere2
Pramér 1114 5682 10154
Median 392 1583 6013

I presto, ze se zvysil ¢as do informovan{ uzivatele (TTUI) (z duvodu vyvoje software), se
po zavedeni systému zkratil ¢as do prvn{ reakce uzivatele (TTFR) a celkovd doba do vyfeseni
incidentu (TTR) na polovinu.

7 dostupnych informaci je patrné, Ze proces feSeni bezpecnostnich incidenttu byl optimalizovan
a zrychlen. Pro koncové uzivatele se tak zvysila dostupnost, vyuzitelnost i bezpecnost siti WEBnet
a CESNET a jejich sluzeb.

15
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Obrazek 13: Provozni instalace Mysphere2
Typy fedenych incidentd a jgjich Eetnost
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Obréazek 14: Typy FeSenych incidentt
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Stavy incidentl ke dni 19.11.2011
45

40 -
35 -
30 -
25 -
20 -
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15 -
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noticed blocked responded noticed banned closed

Obrézek 15: Stavy fesenych incidentt ke dni 19.11.2011

] |

'.5.2011 0:00 17.6.2011 0:00 17.7.2011 0:00 17.8.2011 0:00 17.9.20110:00 17.10.20110:00 17.11.2011

Obrézek 16: Prehled zaloZenych incidentu v case
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4 Vzdélavani a publikace v ramci grantu

V ramci tohoto grantu fesitelé navstivili konferenci IETF.org 88, kterd se konala v dubnu 2011
a konferenci Chaos Communication Camp 2011, kterd se konala v srpnu 2011. O poznatcich z této
konference informovali na internim seminaii CIV a v emailové konferenci csirt-forum@cesnet.cz.

Ziskané znalosti byly vyuzity pro piipravu publikace a prezentace pro konferenci EurOpen.CZ
(kvéten 2011[13]) na téma analyza malware a prezentacemi o systémech IDS [14, 15] na semindfi
GN3 — Monitoring campusovych siti, ktery se konal v t{jnu 2011. V listopadu 2011 se feSitelé
zucastnili skoleni o bezpecnosti webovych aplikaci.

Z vysledku projektu byla sestavena prezentace pro podzimni seminéi fesitela CESNETu.

Zakoupené knihy

7 prostiedkt grantu bylo zakoupeno nékolik knih, které se tykaji feSené problematiky a jsou
¢lentim sdruzeni k dispozici formou MKV!?,

e Michal Zalewski: Silence on the Wire: a Field Guide to Passive Reconnaissance and Indirect
ISBN: 978-1593270469

o Himanshu Dwivedi: Hacking Voip
ISBN: 978-1593271633

e Michael Lucas: Cisco Routers for the Desperate
ISBN: 978-1593271930

e Seitz, Justin: Gray Hat Python
ISBN: 978-1593271923

e Fagle, Chris: Ida Pro Book, 2nd Edition: the unofficial guide to the world’s most popular
disassembler
ISBN: 978-1593272890

5 Dosazené cile

Hlavnim cilem pfedklddaného projektu bylo zlepSeni procesu feSeni bezpeénostnich incidenti.
V ramci projektu jsme provedli analyzu dostupnych technickych prostiedki, navrhli a implemen-
tovali vybrané feSeni.

Vytvorili jsme potiebnou sitovou infrastrukturu tak, aby byl v ivodni fazi kontaktovan uzivatel
piimo vhodnym komunika¢nim kanalem a nebyla pro jeho informovani potiebnd znalost o jeho
konkrétni identité.

Sitové prostiedi implementuje vhodny zptisob izolace problematického uzlu v siti tak, Ze neni
od sluzeb sité odpojen 1iplné, ale jsou mu k dispozici zdkladni sluzby potiebné k ziskani uzivatelské
podpory a ostatni zdroje a nastroje (ndvod a antivir) nezbytné pro vhodnou reakci na nastalou
situaci.

Resitelé se zucastnili konference IETF.org 88 a Chaos Communication Camp 2011, které
vyrazné prispély ke vzdélani v bezpecnostni oblasti véetné ziskani zajimavych kontakti na od-
borniky v zahrani¢i. Regitelé déle absolvovali skolenf na téma bezpeénost webovych aplikaci.

Z vysledku projektu byla sestavena prezentace pro podzimni seminaf fesitelt CESNETu.

Nové navrzenym systémem jsme vyresili celkem 70 bezpecnostnich incidentt a vyhodnoceni
provoznich idaju prokéazalo, ze se proces feSeni bezpec¢nostnich incidentu podafilo zrychlit a opti-
malizovat.

Domnivame se, ze projekt pfispél ke zvyseni zabezpeceni sité WEBnet resp. CESNET. Zamy-
§lena finanéni rozvaha byla dodrzena. Cile projektu byly podle naseho nézoru splnény.

19Meziknihovni vypijéni sluzby
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6 Zduvodnéni zmén v projektu

V prubéhu projektu nebyly vycerpany nékteré planované prostiedky na cestovné a vlozné na
konference.

Nebylo provedeno automatické napojeni na systém IDS Myspherel, implementované feSeni je
tak odolnéjsi proti utokum typu DoS.

7 Vystupy a vyuzitelnost

Vystupem z projektu je implementace karanténnich podsiti v siti WEBnet a rozsifeni konfigura-
¢niho nastroje NetSpy, ktery dokaze tidit pfistupové porty k siti.

Vystupem je také novy systém pro fizeni procesu feseni bezpeénostnich incidentu s webovym
rozhranim, uzivatelskou samoobsluhou a napojenim na servisni agendy sité WEBnet. Dalsim
vystupem jsou informacni materidly pro uzivatele jak se spravné zachovat v piipadé napadeni
systému virovou nakazou.

Obecny charakter modelovaného procesu a jeho promitnuti do implementace za pouziti stan-
dardniho frameworku pro vytvoreni aplikace umoznuje jeho snadnou rozsititelnost a piipadné
vyuziti i v ostatnich ¢astech sité CESNET. Zdrojové kédy a informacni materialy budou zpiistup-
nény bezpecnostni skupinou CESNET-CERTS.

7 vysledktu projektu byla sestavena prezentace pro podzimni seminar fesSitela CESNETu.
Zkusenosti ziskané v prubéhu projektu byly zpracovény formou této zavéreéné zpravy.

V nékterém z ptistich projekti bychom se radi zabyvali zlepSenim systému Mysphere2 a jeho
napojenim na dalsi agendy v siti WEBnet (projekt myspherel) a CESNET (Mentat).

8 Prinosy projektu

Cilem a zaroven pfinosem projektu je navrh a implementace systému pro optimalizaci a automa-
tizaci procesu feseni{ bezpecnostnich incidentu (Mysphere2 a NetSpy). Proces Feseni se zrychlil,

Nasazeni systému méa pozitivni dopad i na koncové uzivatele sité. Ti jsou pii pouzivani ka-
ranténnfho systému informovéni neprodlené a maji stdle dostupné zakladn{ prostfedky (email,
informace, antivir . .. ), které mohou uzivatelé vyuzit pro vyfesen{ incidentu. Tento ptistup zvysuje
jak dostupnost, tak i vyuzitelnost sité WEBnet a CESNET.

V ramci analyzy dostupnych prostiedku byl proveden rozbor moznosti pro dosazeni pozadova-
nych cili a to s ohledem na moznosti sité WEBnet. Vzhledem k tomu, ze podobnou architekturu
maji i ostatni sité ¢lenu CESNETu, jsou znalosti a zkuSenosti z analyzy k dispozici i ostatnim
¢lenum sdruzeni formou této zdvéretné zpravy.

V prubéhu projektu prosli fesitelé skolenim bezpecnosti webovych aplikaci a zdcastnili se
nékolika konferenci. Touto ¢innosti byly ziskdny zajimavé kontakty na odborniky z oblasti poci-
tacové bezpecnosti. Ziskané znalosti a kontakty jsou aktivné vyuzivany k plnéni pracovnich tkola
v aktivitdch CESNETu, zejména pak: CESNET-CSIRT (vyvoj IDS), MetaCentrum (penetraéni
testy) a GN32° (prezentace a publikace).

Splnénim cilia projektu jsme zakonéili sérii projektu [3], [5], [6], inspirovanou ¢innosti kolegu
z rwth-aachen.de (viz [2]), tj. vytvofenim prototypu sitového prostiedi, které je schopné pruzné
reagovat na bezpecnostni hrozby v siti.

9 Tiskova zprava

Na Zapadoceské univerzité v Plzni byl dokoncen projekt zkvalitnéni procesu feseni bezpec¢nostnich
incidentu. V rdmci jeho plnéni byl v siti WEBnet uveden do provozu systém pro automatizaci
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procesu a samoobsluhu uzivatelu, ktery pomaha fesit incidenty uvniti siti WEBnet a CESNET?2
a tim zvySovat jejich celkovou bezpecnost a dostupnost sluzeb.

10 Vykaz hospodareni s prostiredky

Na projektu se podilely 2 subjekty, a to Fond Rozvoje CESNETu a Zapadoceska univerzita v Plzni.
7Z prostfedkt Fondu rozvoje bylo hrazeno cestovné na konferenci Chaos Communication Camp
2011, mzdy a soc. zdrav. pojisténi. Z prostfedkii ZCU byly hrazeny néklady na nékup literatury,
cestovné na konferenci IETF.org 88, soc. a zdravotni pojisténi, cestovné na konferenci Chaos
Communication Camp 2011 a skoleni webové aplikaéni bezpecnosti.

Vytétovani provedlo ekonomické oddéleni ZCU v Plzni dle platnych predpisii. Doklady o né-
kupech a platbéch jsou ulozeny taktéz na ekonomickém oddéleni ZCU.

Material Cena | Hrazeno Kategorie
Literatura 4 653,- ZCU knihy, u¢. pomucky
Néklady penézniho styku IETF.ORG 651,- ZCU cestovné
Doprava na konferenci IETF.ORG (kapesné) 714- ZCU cestovné
Stravné na konferenci CCC 2011 13 644.- ZCU cestovné
Skoleni webové aplikaéni bezpeénosti 42 491,- ZCU ostatni sluzby
Vlozné a doprava na konferenci CCC 2011 11 721,- | CESNET cestovné
Mzdy fesitelim 78 000,- | CESNET mdzy
Socidlni a zdrav. poj. 27 000,- | CESNET soc. zdrav. poj.
Celkem CESNET 116 721,- - -
Celkem ZCU 62 153.- - -
Celkem 178 874,- - -

Celkem bylo ¢erpano 178 874 ,- K¢, z toho z Fondu rozvoje CESNETu 116 721,- K¢ a ze strany
Zépadoceské univerzity 62 153,- K¢, ¢imz spoluticast ZCU éni 34,75%.

Rozdil skutecnych ndkladu (178 tis,-) oproti pldnovanym (241 tis.) je tvofen nevy¢erpanim
vSech prostfedki na cestovné na vybranou konferenci CCC2011 (puvodni odhad ndkladi byl
stanoven na zdkladé jiného typu konference) a prostiedku na vlozné a skoleni.
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A Piilohy

A.1 Ukazka ¢asovani zpracovani incidentt

P
) 1 I I I I I
I:V:H:E:H:D:\ 103 147.228.181.74 cd:1 7fe ad:dd:1 7 eduroam-n330.zcucz  DEBUG: searchradius: e psilon=0, blocked p2pshare
- date=2011-10-26 17:12:10, type =ip,
starttime =2011-10-26 17:12:00, st
4(B)(u)(e) bodik The Teaching 2011-10-31 08:22:00 2011-10-26 camian
- Compan 17:12:00
. iizonoionon e —— s DEBUG searchradius: e psilon=0, banned p2pshare
[sphr2#103] Pohovor s pracovniky CIV - s s FF - Mozilla F M=F S date =2011-10-27 09:02 :7 type=ip
w History Bookmarks Tools Help starttime =2011-10-27 09:02:00, st
https-firt zcu cairtyTicket/l ‘ 2011-10-31 08:31.00 2011-10-27 e
09:02:00
L Cookies » £ CSS~ = Forms v [images (@ nformation v [l Miscellaneou| DEGUG searchmdius orrlr=g blocked eraiare
\phr2#103] Pahovor s pr I dh | I ?0' ype=ip,
starttime=2011-10-27 09:22:00, st
S pozdravem 4
Radaslav BODO, WEEnst Incident Respanse Team 2011-10-31 08:35:00 2011-10-27 C e
Incident je spravovin s pomaci systému mysphere2 R
Mon Oct 31 08:25:20 2011 sphr2 (sphr2@civ.zcu.cz) - Comments added | Reply Comment ‘ !
Subjeot [ZCU RT3 #130513] [sph2#103] logmail DEBUG: searchrad\u.s epsllun=0,‘ closed scan
Date: Mon, 31 Dct 2011 08:25:16 +0100 date=2011-10-27 18:00:00, type =ip,
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Mon Oct 31 08:30:06 2011 bodik (Radoslav Bods) - Dependency on ticket #130477 added 16:18:00
B Mon Oct 3108:30:48 2011 bodik (Radoslav Boda) - Dependency on ticket #130476 added = "’“h“".‘lﬁiblgk‘“’ﬁ"' bruteforcu na fip  closed other
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Obréazek 17: Ukédzka nacasovani zpracovani incidentu
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A.2 Mnoziny incidentti pro vyhodnoceni zmény procesu

bez mysphere2

Incident RT pocatecni oznameni informovani uzivatele | prvni reakce uzivatele vyreseni incidentu TTIU [m] | TTFR [m] | TTR [m]
p2pshared 115280 Nov 11 14:26:04 2010 Nov 12 07:06:59 2010 Nov 20 10:30:55 2010 Nov 23 13:12:24 2010 1001 11724 17206
p2pshareb 92311 May 04 12:15:31 2009 May 04 14:18:24 2009 May 06 15:14:30 2009 May 06 15:14:30 2009 123 2936 3059
p2pshare6 105914 May 11 15:24:43 2010 May 12 08:03:56 2010 May 12 16:50:44 2010 May 17 12:10:11 2010 999 527 8445
botnet4 116135 Dec 06 05:17:32 2010 Dec 06 17:23:53 2010 Dec 06 17:54:37 2010 Dec 06 20:14:05 2010 726 31 897
botnetb 115766 Nov 25 21:02:17 2010 Nov 26 13:54:16 2010 Nov 26 15:55:23 2010 Nov 30 15:53:10 2010 1012 121 6891
botnet6 117558 Jan 24 06:57:23 2011 Jan 24 09:17:44 2011 Jan 26 06:48:57 2011 Jan 26 13:50:36 2011 140 2731 3293
spam4 115213 Nov 10 17:11:08 2010 Nov 10 19:36:38 2010 Nov 14 14:07:30 2010 Nov 15 07:12:51 2010 146 5431 6602
spamb 103951 Mar 11 12:40:46 2010 Mar 11 14:07:54 2010 Mar 11 14:24:48 2010 Mar 19 12:07:21 2010 87 17 11487
spam6 113324 Sep 27 16:30:28 2010 Sep 29 07:55:05 2010 Nov 16 20:37:08 2010 Nov 17 11:42:00 2010 2365 69942 73212
scan4 113269 Sep 27 12:05:47 2010 Sep 27 13:13:14 2010 Oct 01 08:58:47 2010 Oct 01 09:08:55 2010 67 5506 5583
scand 108410 Aug 04 08:23:48 2010 Aug 04 10:00:51 2010 Aug 04 11:32:53 2010 Oct 22 07:49:41 2010 97 92 113726
scan6 103132 Feb 23 13:05:39 2010 Feb 23 13:13:59 2010 Mar 31 11:38:11 2010 Apr 08 09:51:38 2010 8 51684 63106
Prumeér 564 12562 26126
Medién 143 2834 7668
s mysphere2
Incident RT pocatecni oznameni informovani uzivatele | prvni reakce uzivatele vyreseni incidentu TTIU [m] | TTFR [m] | TTR [m]
p2psharel 130513 Oct 29 02:06:01 2011 Oct 31 08:24:31 2011 Nov 06 20:55:25 2011 Nov 07 11:20:14 2011 3319 9391 13574
p2pshare2 130754 Nov 03 14:38:45 2011 Nov 04 08:22:39 2011 Nov 04 11:24:45 2011 Nov 07 09:41:37 2011 1064 182 5463
p2pshare3 127905 Sep 15 12:44:55 2011 Sep 15 13:17:29 2011 Sep 22 16:36:50 2011 Sep 30 14:46:47 2011 33 10279 21722
botnetl 124504 Jul 01 07:58:04 2011 Jul 01 14:20:48 2011 Jul 12 11:37:44 2011 Jul 12 11:45:18 2011 383 15677 16067
botnet2 130638 Nov 02 06:59:45 2011 Nov 02 09:08:21 2011 Nov 02 10:47:17 2011 Nov 02 10:59:25 2011 129 99 240
botnet3 130399 Oct 27 07:59:48 2011 Oct 27 10:15:16 2011 Oct 27 12:48:09 2011 Oct 31 08:52:25 2011 135 153 5873
spam1l 126309 Aug 22 15:38:36 2011 Aug 23 16:19:19 2011 Aug 23 20:55:16 2011 Aug 23 21:16:59 2011 1481 276 1778
spam2 124768 Jul 08 07:00:00 2011 Jul 11 22:16:36 2011 Jul 12 11:38:48 2011 Jul 12 13:33:23 2011 5237 802 6153
spam3 130402 Oct 27 07:00:00 2011 Oct 27 10:33:40 2011 Nov 13 12:09:24 2011 Nov 14 10:22:05 2011 214 24636 26182
scanl 122702 May 17 14:15:40 2011 May 17 20:57:06 2011 May 19 12:01:35 2011 May 19 14:00:01 2011 401 2344 2864
scan2 127033 Sep 05 07:00:00 2011 Sep 05 10:59:06 2011 Sep 05 14:50:51 2011 Sep 08 08:27:39 2011 239 232 4408
scan3 128627 Sep 23 07:00:00 2011 Sep 23 19:10:34 2011 Sep 26 15:40:00 2011 Oct 05 11:09:07 2011 731 4109 17529
Prameér 1114 5682 10154
Medidn 392 1573 6013
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A.3 Nastaveni karanétniho firewallu

# Generated by iptables-save v1.4.8 on Fri May 20 11:41:02 2011
*filter

:INPUT DROP [0:0]

:FORWARD DROP [0:0]

:0UTPUT ACCEPT [0:0]

:BASE - [0:0]
:SHELL - [0:0]
:WEB - [0:0]

:QUARANTINEF - [0:0]

# zakladni prostredky pro ziskani konektivity a prihlaseni uzivatele
:KDC - [0:0]

:DNS - [0:0]

:LDAP - [0:0]

:AFS - [0:0]

:NTP - [0:0]

# aaa

:STROJE - [0:0]

:FAIS - [0:0]

:FTPZCU - [0:0]

# ciste webove filtry (aaa
:SUPPORT - [0:0]

:DOWNLOAD - [0:0]

:PHONE - [0:0]

:WEBKDC - [0:0]

:WEBMAIL - [0:0]

:EP0 - [0:0]

-A
-A
-A
-A
-A
-A

-A
-A
-A

INPUT -s 147.228.0.0/16 -j WEB
INPUT -s 147.228.0.0/16 -j SHELL
INPUT -j BASE

BASE -s 127.0.0.0/8 -i lo -j ACCEPT
BASE -m state --state RELATED,ESTABLISHED -j ACCEPT

BASE -p tcp -m tcp --dport 113 -j REJECT --reject-with icmp-port-unreachable

BASE -p icmp -j ACCEPT

SHELL -p tcp -m tcp --dport 22 -j ACCEPT
WEB -p tcp -m tcp --dport 80 -j ACCEPT
WEB -p tcp -m tcp --dport 443 -j ACCEPT

FORWARD -i ethl -j QUARANTINEF
FORWARD -i ethO -m state --state RELATED,ESTABLISHED -j ACCEPT

QUARANTINEF -j KDC
QUARANTINEF -j DNS
QUARANTINEF -j LDAP
QUARANTINEF -j AFS
QUARANTINEF -j NTP
QUARANTINEF -j STROJE
QUARANTINEF -j FAIS

QUARANTINEF -j SUPPORT
QUARANTINEF -j PHONE
QUARANTINEF -j DOWNLOAD
QUARANTINEF -j WEBKDC
QUARANTINEF -j WEBMAIL
QUARANTINEF -j EPO

KDC -d 147.228.aa.aa/32 -m udp -p udp --dport 88 -j ACCEPT
KDC -d 147.228.aa.aa/32 -m udp -p udp --dport 88 -j ACCEPT
KDC -d 147.228.aa.aa/32 -m udp -p udp --dport 88 -j ACCEPT

# aa windowsi AD

-A
-A
-A
-A
-A

-A
-A

-A

KDC -d 147.228.aa.aa/32 -j ACCEPT
KDC -d 147.228.aa.aa/32 -j ACCEPT

DNS -d 147.228.aa.aa -m udp -p udp --dport 53 -j ACCEPT
DNS -d 147.228.aa.aa -m udp -p udp --dport 53 -j ACCEPT
DNS -d 147.228.aa.aa -m udp -p udp --dport 53 -j ACCEPT

LDAP -d 147.228.aa.aa -m multiport -p tcp --dports 389,636 -j ACCEPT
LDAP -d 147.228.aa.aa -m multiport -p tcp --dports 389,636 -j ACCEPT

AFS -p udp -m multiport --dports 7000:7010 -j ACCEPT
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-A

-A
-A
-A

NTP -p udp -m multiport --port 123 -j ACCEPT

FAIS -d 147.228.aa.aa/32 -j ACCEPT
FAIS -d 147.228.aa.aa/32 -j ACCEPT
FAIS -d 147.228.aa.aa/32 -j ACCEPT

#TODO: port range ...

-A

FTPZCU -d 147.228.aa.aa/32 -j ACCEPT

STROJE -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT
SUPPORT -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT

PHONE -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT
DOWNLOAD -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT
WEBKDC -d 147.228.aa.aa -m tcp -p tcp —--dport 443 -j ACCEPT

WEBKDC -d 147.228.aa.aa -m tcp -p tcp —--dport 443 -j ACCEPT

WEBKDC -d 147.228.aa.aa -m tcp -p tcp ——dport 443 -j ACCEPT

WEBMAIL -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT

EPO -d 147.228.aa.aa -m multiport -p tcp --dports 80,443,8443,8444 -j ACCEPT

COMMIT

# Completed on Fri May 20 11:41:02 2011

# Generated by iptables-save v1.4.8 on Fri May 20 11:41:02 2011
*nat

:PREROUTING ACCEPT [0:0]

:POSTROUTING ACCEPT [0:0]

:0UTPUT ACCEPT [0:0]

#tohle tady musi byt kvuli kradeni weboveho trafficu
:STROJE - [0:0]

:SUPPORT - [0:0]

:DOWNLOAD - [0:0]

:PHONE - [0:0]

:WEBKDC - [0:0]

:WEBMAIL - [0:0]

:EPO - [0:0]

:FTPZCU - [0:0]

-A

PREROUTING -i ethl -j STROJE

PREROUTING -i ethl -j SUPPORT

PREROUTING -i ethl -j PHONE

PREROUTING -i ethl -j DOWNLOAD

PREROUTING -i ethl -j WEBKDC

PREROUTING -i ethl -j WEBMAIL

PREROUTING -i ethl -j EPO

PREROUTING -i ethl -j FTPZCU

PREROUTING -i ethl -p tcp -m tcp --dport 80 -j REDIRECT --to-ports 80
PREROUTING -i ethl -p tcp -m tcp --dport 443 -j REDIRECT --to-ports 443

STROJE -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT
SUPPORT -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT

PHONE -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT
DOWNLOAD -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT
WEBKDC -d 147.228.aa.aa -m tcp -p tcp --dport 443 -j ACCEPT

WEBKDC -d 147.228.aa.aa -m tcp -p tcp —--dport 443 -j ACCEPT

WEBKDC -d 147.228.aa.aa -m tcp -p tcp --dport 443 -j ACCEPT

WEBMAIL -d 147.228.aa.aa -m multiport -p tcp --dports 80,443 -j ACCEPT

EPO -d 147.228.aa.aa -m multiport -p tcp --dports 80,443,8443,8444 -j ACCEPT

#TODO: port range ...

-A

FTPZCU -d 147.228.aa.aa/32 -j ACCEPT

COMMIT
# Completed on Fri May 20 11:41:02 2011
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A.4 Ukazky obrazovek pro ziskani zpétné vazby od uzivatele

[. ld Mysphere2: Automat pro spravu bezpecnostnich incidentd [studentx]

INFO: Prihlaseni bylo aspésne
Reagovat na incident (sphr2 1#119)
Bylo detekovano nevhodné chovani tohoto potitace (uiS05p02-lps.civ.zcu.cz :: 147.228.53.147), které indikuje

jeho napadeni virem nebo jiné zneuZiti, Konkrétné rozesild vysoké mnoZstvi nevyiddanych zprav. Po odvirovani

stroje miZete pouZit nize uvedeny formulaf nebo https: //webmail.zcu.cz a dat nam védét, e byl incident
vyieden a jakym zplsobem.

1. Kontaktnim formularem

Vyberte prosim provedenou akci:

Stroj byl zbaven virové nakazy

Stroj byl pieinstalovan

Stroj byl odpojen od sité, jedna se o edilenou zasuvku
Jina akce, prosim uvedte jaka

2. Kontaktovat lokalniho spravce

V piipadé problémd, midZete kontaktovat lokdIniho sprivce. Jejich seznam naleznete na adrese
support.zcu.cz - Seznam lokalnich spravci.

» https:/ fwebmail.zcu.cz

» http://phone.zcu.cz

3. Ruéné emailem

Prihlaste k systému https: / fwebmail.zcu.cz a zadlete nam zpravu na abuse@zcu.cz ruéné. Zprivu
formulujte podle vzoru:

Subject: [ZCT RT3 #131553] [phr2#119] wa305p02-lps.civ.zen.cz - napadeny stroj
AddRequestor: studentx@ civ_zcwcz

Text nad timto fidkem ignomjte, nizleduje sdéleni pro ufivatels...
Plaaza iznore lines zbove, massaze for usar follows .

Diobry den, chtel bych pozadat o edblokevani pripojent pro stroj
w505p02-lps.civ.zen.cz (147.228.53.147).

A Stro byl zhaven virove nakazy. (cleaned)
B} Stroj byl premstalovan. {(remstallad)

) Stro byl odpejen od sité, jedna se o sdilenou zasuvku. (sharaduplink)
D)) Jind zkece, prosima uvedte jaki. (other)

S pozdravem

Jmeno Prijmem
Orion login

4. HelpDesk CIV

V piipadé problémd, mizZete kontaktovat HelpDesk CIV .

Obrézek 18: Informac¢ni stranka responses/virus.
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[. @ Mysphere2: Automat pro spravu bezpetnostnich incidentd [studentx]

INFO: Prihlaseni bylo aspésne

Reagovat na incident (sphr2 [#119)
Z tohoto poéitage (uis05p02-lps.civ.zou.cz :: 147.228,53.147) byla sdilena autorska dila pomoci P2P sité, coZ
vedlo ke stiznosti od spoletnosti bodik. Pro obnoveni pfipojeni je nutnd Vase ndvstéva CIV.

1. Kontaktnim formularem

Po odeslani formulare vyékejte na potvrzeni vybraného terminu, které WVam zagleme emailem
https:/ /fwebmail.zcu.cz

| »

Dobry den, réd bych si s Vami smluvil schizku ohledné incidentu [sphr2z£119]
K pohovoru se mohu dostavit kterykoli den, nejlépe vsak

DOMMYYYY v HH:IL

m

Upresnéte, prosim tedy termin, kdy se mam dostavit.

S pozdravem
Imeno Prijmeni -

2. Kontaktovat lokalniho spravce

V pfipadé problémd, mizete kontaktovat lokdlniho spravce. Jejich seznam naleznete na adrese
ort.zcu.cz - Seznam lokalnich spravci.

» https://webmail.zcu.cz

» http://phone.zcu.cz

3. Ruéné emailem

Prihlaste k systému https:/ /webmail.zcu.cz a zadlete ndm zpriavu na abuse@zcu.cz rucné. Zpravu
formulujte podle vzoru:

Subject: [ZCU RT3 £131553] [ephr2#115] Pohover s pracovaiky CIV - Test Kento NEMI_PRACOVISTE
AddRequestor: studentx@elv zcu.ez

Text nad timto fidkem isnoruyte, nisleduje sdéleni pro ufivatels...

Pleasze 1gnore lines above, message for user follows ..

Dobry den, rad bych si s Vimi smluvil schitzku ohledn incidentu [sphr22115]
K pohovoru se mohn dostavit kterykoli den, nejlépe veak

DD.MMYYYY » HH:IL
Upfeznéte, prosim tedy termin, kdy sa mam dostavit
S pozdravem

Jmeno Prijmeni
Orion login

4. HelpDesk CIV
V pfipadé problémd, miZete kontaktovat HelpDesk CIV .

T niFaz hlakavani isnn Arn vwiFadani nrnhlémin stidle dnstinné vwwhrané infarmafni avetédmu:

Obrazek 19: Informaéni stranka responses/p2pshare.
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A.5 support.zcu.cz :: Jak postupovat v pripadé zavirovani pocitace

Jak postupovat v pripadé zavirovani pocitace

Obsah
1 Pro€ mi virus zaviroval pocita¢ ?
2 Jak k tomu mohlo dojit ?
3 Jak se zachovat v pfipadé napadeni ?
4 Jak napadeni predchazet ?

Pro¢ mi virus zaviroval po¢itac ?

Diky internetu, celosvétové komunikacni siti, muze byt pro zlo¢ince vyhodné plsobit i v tomto prostoru. Dne$ni Uto¢nici
se zpravidla zajimaji o:

= osobni Udaje, pfihlasovaci jména a hesla,

= kontakty, emailové adresy (napf. z pouzivaného postovniho programu),

= licen¢ni ¢Cisla nainstalovanych programt a

= bankovni Gdaje do internetbankingu.

Mezi dlouhodobé nasledky napadeni virem patfi

= Utoky na jiné obéti v internetu,

= rozesilani spamu,

= vyuzivani vypocetni kapacity procesoru pro Gto&nikovy Gcely a
= vyuziti pocitace pro uloZeni Utoénikovych dat (napf. warez).

Jak k tomu mohlo dojit ?

K napadani klientskych poc¢itacti dochazi ve velké mife nékolika zakladnimi zplsoby.

Instalace viru osobné uzivatelem
Gasto jsou schovany v riznych freewarovych programech, napt. prikrasluji uzivatelovu plochu, slibuji bezplatnou
antivirovou ochranu nebo zrychlené piipojeni k internetu. Dal§im pfipadem to byvaji tzv. cracky pro komeréni
programy jejichz spusténi a provoz vyzaduje licenéni &islo (nebo jinou formu ovéfeni legalnosti kopie SW).
Pouzivani pocitace bez aktivni antivirové ochrany a zaplat operac¢niho systému
pokud na takovém pocitaci brouzdate internetem, mize byt PC napadeno pouhym navstivenim napadnuté stranky
(zaru¢ené vyborny odkaz na facebooku), otevienim zavirovaného dokumentu (hromadné preposilani vtipnych
prezentaci), zavirovaného emailu nebo jeho pfilohy. Pfipadné mize Uto¢nik vyuzit nékterou z chyb operaéniho
systému vzdalené po siti, aniz byste se o nakazu museli sami pficinit.

Jak se zachovat v pfipadé napadeni ?

Je potfeba pocita¢ preinstalovat, tento (mnohdy velmi nepfijemny) krok predstavuje nejbezpe&néjsi postup jak se viru
zbavit. Pouhé odvirovani pomoci nékterého z antivirovych programt nemusi byt dostacujici.

Pfi reinstalaci pocitace je dobré si uvédomit:
= viry se kromé sité porad dokazi §ifit postaru, tj. infekci ostatnich programu v pocitaci. Pfi reinstalaci byste si méli
zazélohovat pouze ¢ista data (doc,mp3,jpg,...) a Zadné instalani soubory vasich oblibenych programu.
= ihned po instalaci opera¢niho systému byste méli nainstalovat
= antivirovy software ( Kaspersky Anti-Virus, McAfee, Avast (http://www.avast.com/cs-cz/free-antivirus-download) )
= firewall ( Kaspersky Anti-Virus, McAfee, Avast (http://www.avast.com/cs-cz/free-antivirus-download) ), nebo
vyuzivat ochranu poskytovanou operaénim systémem
= aktualizovat operaéni systém a zapnout automatické aktualizace (MS Windows
(http://www.microsoft.com/cze/athome/security/update/msupdate_keep_current.mspx) )
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v piipadé reinstalace serveru je velmi vhodné zrevidovat veskeré pretahované skripty a aplikace. Casto zjistite, ze
virus se v néjaké forme rozsifil po disku i do dal$ich aplikaci (pfipojil se k php aplikaci podobné jako k exe souboru).
po reinstalaci (nebo i pred ni, ale z bezpe¢ného pocitace) byste méli zmeénit v§echna dllezita pouzivana hesla (Orion
heslo, heslo pro internetbanking, ...)

pred natazenim zazalohovanych osobnich dat byste méli udélat jejich dilkladnou antivirovou kontrolu

provést antivirovou kontrolu véech mobilnich zafizeni (mobilni telefon, mp3 piehravag, ...) a tlozist dat (USB disky,
fotoaparaty, ... )

zamyslet se nad zpusobem, jak a kdy mohlo dojit k napadeni pocitace a pro pfisté se takové ¢innosti vyvarovat

Jak napadeni pfedchazet ?

Méli byste dodrzovat nékolik zasad bezpe¢ného chovani pfi praci s pocitacem:

pouzivat aktualizovany operacni systém a aktualizované verze pouzivanych programd

vzdy pouzivat systém antivirové ochrany a firewall

pro béZznou préci pouzivat neprivilegovany G¢et (nepracovat pod administratorem)

upfednostriovat bezpe¢né varianty internetovych protokoll (https, ssh, ftps, ...)

spravné zachazet s pfistupovymi hesly

neotevirat nevyzadané emaily

pouzivat pouze ovéfené programy z ovéfenych zdroju

pouzivat legalné nabity SW. V dnesni dobé existuje téméf ke kazdému komerénimu produktu jeho volné Sifitelna
varianta

administratofi server(i nebo vétsiho poctu stanic by méli sledovat bezpe¢nostni zpravy tykajici se jimi
provozovanych produktd nebo jiné portdly zabyvajici se aktuaini bezpecnostni situace v internetu ISC - Internet
Storm Center (https://isc.sans.edu)

Prehled nejéastéji pouzivanych volné Sifitelnych variant SW

Program Produkt Alternativa
Debian GNU/Linux
Operacni |MS (http://www.debian.org/distrib/index.cs.html)
systém [Windows ; Ubuntu
(http://www.ubuntu.cz/ziskejte/stahnout)
Textovy MS Office OpenOffice .
procesor (http://www.openoffice.cz/stahnout)
Emz_nlovy MS Outlook Mozilla T.hunderb|rd .
klient (http://czilla.cz/produkty/thunderbird/)

Webovy [MS Internet :iMozilla Firefox
browser |Explorer (http://czilla.cz/produkty/firefox/)

Editor Adobe
obrazku | Photoshop

GIMP (http://www.gimp.cz)

veIIE(‘tjcl)tr‘:;lé Corel Draw Inkscape (http://inkscape.org/download/?

) lang=cs)

grafiky
Videostfizna| 2% Kino
Premiere

T . ; : b
Editor SenreFero Audacity (http://audacity.sourceforge.net/?
hudby lang=cs)

Kategorie: Bezpecnost | Bodikoviny
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A.6 Podrobny vyvojovy diagram

T s na zaklade zadani
wyhleda zaznamy v radiusu 3 dhep
4 priprasd seznam uzreatel —]
II edurcamsfind g e . == WEBnet NAC
ZCUdheplog

i

Obrazek 20: Vyvojovy diagram: Zalozeni incidentu.

pravie sy e nebo

iy by
sblagti & pocitacem

jenze ja potrebuju 2nat ciths RTeka pro bokovani e
ipres 2aznam ve whoisubakze to musim udels nejdiv i s
nadledna bokace nemudi powest |

|
nastanit nove ddlo ATcks

Obrazek 21: Vyvojovy diagram: Informovani uzivatele.
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| .
nastavit nove cisk RTcka i -

Incident Mac 4 \
\~
x® A
-~ 7 Loeal
4 auspect -~ Administiator
.’)’ /"

Obrazek 22: Vyvojovy diagram: Zablokovani uzivatele.

= Quarantine services

suspeet s, Adminigraton

Local Administrator =

fu
fin quarantined ares) ~

Obrazek 23: Vyvojovy diagram: Ziskani zpétné vazby.
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Obrézek 24: Vyvojovy diagram: Odblokovéani uzivatele.

Obrazek 25: Vyvojovy diagram: zavieni incidentu.
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A.7 Ukazky administratorské casti aplikace Mysphere2

Obrézek 26: View incidents/view

Incident Actlong (T2 ELGCR, AGOREGP) (VELOGK, OVELGORIAI) GLGSE o Com s (= i o ncier G poness (o P
Id 119

Ip Wlagasslar netspy
Mac

Host Ui505p02-Ips.civ. zeu. ¢:
State new

Type Ezgshare

Owner bodik

Claimant M

“' “

Ctime 2011-11-18 14:34:00
Itime 2011-11-18 14:34:00
Suspet EEEEEN—
Text pro screenshoty
Related Responses

(Hew Responss)

Seznam lokalnich spraveu
Notice Incident

lid

[119

Requestor

[cwv <abuse@zcu.cz>

Givenname

[NEN\_g\venname

Surename

[NENLSH

Department

[ NENI_PRACOVISTE

Subject: [sphr2#119] Li505p02-Ips i
AddRequestor: CIV <abuse@zcu.cz>
AddDependson: 666

H.GZ - poruEovani autorskych prav

Text nad timto Fadkem jgnorujte. nasleduje sdéleni pro uzivatele ...
Please ignore lines above, message for user follows ...

Dobry den,

stroj uis05p02-lps civ.zeu.cz (147.228,53.147),
ktery je pravdépedobns ve vasl spravé. byl z divedd nsvhednshe
chovani na siti odpojen od sité WEBnet.

Kenkrétng sdileni ohsahu pernoci P2P sité, k. zakon.

kters se vztahuie aut

Informace o daléim postupu mizete vy nebo uzivatel stroje ziskat poroci
ry na zmingng i [ wehovéhe re i karanténni sité

é“ Hy\“s;réj pfesunut.

email neodpovidejte. pro reakei pouzite web, hrani

R WEBRet Incident Response Team
Incident je spravovan s pomoci systému mysphere2

Obrazek 27: View incidents/notice
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| IM.- mysphere?: Automat pro

#® | = mysphere2: Automat pro ... ¥ | & #131555: [sphr2#119Ju... % | %

Incidents
Actions 1d Ip Mac Hostname Toxt State Type
Flr) [ [ [ [ [- | [- ¢
Owner Claimant Rt Ctime Itime Suspect
Fle [ [ [ [ [ [
V][E|[D] s 147.228.53.150 00:11.09:d1:1a:18 uiS0Sp0S-be.civ.zcucz  festovaci incident unbloc ked spam
DEIME bodik mysphers1 124412 20110629 16:38.00 20110820 T
18:38:00
VI(E)(D] =2 147.228.185.145 O 0 bie-nd01.zcucz  home/bodikwi h2 pl Time blocked scan
sumibyles) sum{pek) sp
Nj(B](u)c bodik mysphers1 123355 20110602 08:01.00 20110801 =
10:00.00
V|(E)(D] =8 147228180131 00:1Bea7hefch edumam-ni3i.zu.cz DEBUG: searhmdius: epsiln=0 blockad botnet
dal==201106-13 08:44:42. fype=p.
starflime 220110613 08:44.00. si
Nj[B](u]c bodik SSERV 123875 2011.06-18 18:18:00 20110813
08:44.00
V][EJ[D) s 147.228.181.181  00:24:2b:04.7b:a3 eduam-n437 zu.cz mysphere1 homebodikiwinssarch2 pl  noticed botnet
Time sumibyles) sum(pek) =i
N|[B|[u](c bodik Sl 124821 2011.07-13 12:57:00 20110711 g . edu.pl
15:43.00
v](E](D) 7 147 228,167 46 00:12:02::d1:8b hifpfieddion fpe.zcu ezl Evidentiary Information: Notice 1D: bloeked papshare
22.156395469 Inflial Infring= ment
Timesiamp: 8 Aug 2011 18
N (B)(u)(c apadra BayTSP 125702 20110808 21:26:00 20110800
22:58.00
v|[(E|(D] 77 147.228 180 44 00:24:23:07 28:4a edumam-ndd.zucz infrfime je 0 5 minui jinde. als banned papshare

predipa kiadam = fo bylan ..
— DEBUG: s=arch

Obrézek 28: View incidents/index

A.8 Ukazky generovanych informacnich emaila

Fri Mov 18 14:51:34 2011 sphi2 (sphr2@civ.zcu.cz) - Ticket created
Subject; [sphr2#119] uic05p02-Ips civzeu.cz - porudovani autorskych prav
Date: Fri, 18 Nov 2011 14:51:31 +0100
To: securityi@service zcu.cz
From: sphr2@civ.zcu.cz

AddRequestor: CIV <abuse@zcu.cz>
AddDependsOn: 122731

Text nad timto fadkem ignorujte, nasleduje sdéleni pro uZivatele ...
Please ignore lines above, message for user follows ...

stroj uiB05p02-Ips.civizeu.cz (147.228.53.147),
ktery je pravd&podobné ve vasi spravé, byl z divodl nevhodného
chovani na siti odpojen od sit& WEBnet.

Konkrétné sdileni cbsahu pomoci P2F sité, na které se vztahuje autorsky zakon.
Infarmace o dalsim postupu mizete vy nebo uzivatel stroje ziskat pomoci
browseru na zminéném stroji pomoci webowvého rozhrani karanténni sité

do které byl stroj pfesunut.

Ma tento email neodpovidejte, pro reakei pouZijte webowé rozhrani
karanténniho systému.

S pozdravem

Radoslav BODO, WEBnet Incident Response Team
Incident je spravovan s pomoci systému mysphere2
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Fri Mov 18 14:53:50 2011 sphr2 (sphr2@civ.zcu.cz) - Comments added
Subject: [ZCU RT3 #131555] [sphr2#119] logmail
Date: Fri, 18 Nov 2011 14:53:48 +0100
To: security-comi@service zcu.cz
From: sphr2@civ.zcu.cz

logmail
INFO: sphr2: quarantined wi505p02-lps.civ.zeu.cz 147.228.53.147 00:11:09:d1:1c:35

H Fri Mov 18 15:06:38 2011 sphr2 (sphr2@civ.zcu.cz) - Requestor studentx added

Fri Mov 18 15:06:38 2011 sphr2 (sphr2@civ.zcu.cz) - Comments added
Subject: [ZCU RT3 #131555] [sphr2#119] uis05p02-Ips civ.zcu.cz - napadeny stroj
Date: Fri, 18 Nov 2011 15:06:29 +0100
To: security-comi@service zcu.cz
From: sphr2@civ.zcu.cz

AddRequestor: studentxi@civ.zcu .cz D

Text nad timto Fadkem ignorujte, nasleduje sdéleni pro uzivatele...
Please ignore lines above, message for user follows ...
<?xml version="1.0" encoding="utf-8"?=

<xml=

<response=

<actiontaken=reinstalled=</actiontaken=

<notes=Kdo stahuje nelegaln&, podporuje komunismus.</notes=
<username>student<</username=
<incident_id>119</incident_id=>
<date=2011-11-18T15:06:25+01:00</date>
</response>

<incident=

<id=119</id=

<ip=147 228 53.147</ip>
<mac=00:11:09:d1:1e:35</mac>
<hostname=>ui505p02-Ips.civ.zcu.cz</hostname=
<text=pro screenshoty</text>

<state_id=4</state_id=

<type_id=3</type_id=

<owner=bodik</owner=

<claimant>hodik=/claimant=

<rt=131656</t>

<ctime=2011-11-18 14:34:00</ctime=>
<itime>2011-11-18 14:34:00</itime>
<suspect>studentx</suspect>

<fincident=

<fxml=

FriMov 18 15:13:15 2011 sphr2 (sphr2@civ.zcu.cz) - Correspondence added
Subject: [ZCU RT3 #131555] [sphr2#119] napadeny stroj
Date: Fri, 18 Mow 2011 15:13:13 +0100
To: security@service zcu.cz
From: sphr2i@civ.zcu.cz

Text nad timto Fadkem ignorujte, nasleduje sdé&leni pro uzivatele ...
Please ignore lines above, message for user follows ...

Poéitaé uit05p02-Ips civzcu.cz (147,228 53.147) byl odblokovan.
S pozdravem

Radoslav BODO, WEBnet Incident Response Team
Incident je spravovan s pomoci systému mysphere2
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