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Abstrakt

Bezprostiednim cilem predkladaného projektu je zkvalitnéni a rozsiteni systému
pro detekci a prevenci prunikia v siti WEBnet, ktera je soucéasti sité CESNET2.

Pti dnesnich rozmérech Internetu, je udrzeni sité bez jediného napadeného pocita-
¢e nemozné. Z obrannych, studijnich a vyzkumnych duvodu se tedy vyuzivd ruznych
typi IDS!. V souvislosti se zavddénim protokolu IPv6 se objevuji nové moznosti
utoku na sité s podporou tohoto protokolu.

Hlavnim cilem navrhovaného projektu je pruzkum dostupnych IDS s podporou
IPv6, jejich nasazeni v siti WEBnet (cca 1-2 produkéni systémy) a publikovani do-
porucenych nastaveni pro ostatni ¢leny sdruzeni CESNET.

1 Soucasné IDS v siti WEBnet

V soucasnosti je v siti WEBnet provozovano nékolik IDS systému, které byly vybudovany
v ramci grantu FR Cesnet [2, 3]. Jejich provoz vyznamné prispivd k zabezpeceni sité
WEBnet i CESNET?2.

Zédny z nich vSak nepodporuje protokol IPv6. Vzhledem k celosvétovému tsili spo-
jenému se zavadénim protokolu IPv6 vznikaji nové vektory ttoku pro napadani vypocetnich
prostiedi. Provoz IDS systému je jednim ze zpusobu pouzivanych pro dosazeni vyssi bez-
pecnosti i dostupnosti poskytovanych sluzeb. V prostiedi univerzitnich poéitacovych siti,
s nekon¢icim kolobéhem studentii a jejich rozlienych sifovych zaiizeni, je provoz IDS
nezbytnosti.

V siti WEBnRet existuji pouze 2 vysoce experimentalni studentské projekty [4, 5] — im-
plementace Labrea/Tarpit pro IPv6, avsak bez pravidelného vyhodnocovéni a monitoringu.
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2 Cile projektu

Cilem predklddaného projektu je rozsiteni aktualné provozovanych IDS o systémy s pod-
porou IPv6. Déle jejich zapojeni do infrastruktury organizace, vytvoteni a publikace re-
portovacich nastroju a metodik vytvorenych v rdmci projektu. Cilem této césti je ziskani
znalosti o skute¢ném charakteru utoku v sitich s podporou IPv6 a shodé ¢i naopak rozdilech
od utoku v sitich IPv4.

Déle je cilem vymeéna ziskanych informaci s ostatnimi ¢leny sdruzeni.

Protoze je provozovani a vyhodnocovani dat IDS ¢innost narocna na praktické ale
i teoretické znalosti, chtéli bychom v ramci tohoto projektu zvysit vzdélani bezpecnostniho
tymu tcasti na konferenci s vhodnou tematikou.

3 Zpusob reSeni

3.1 Instalace a provoz IDS s podporou IPv6

Rozsiteni IDS v siti WEBnet bychom chtéli provést instalaci nékolika IDS systému nebo
upravou stavajicich projektu tak, aby dokazaly odhalovat utoky v siti IPv6. Instalace
vSech testovacich prostiedi bychom chtéli provozovat na virtualizaénim serveru typu Xen
potizeném z prostiedku grantu. V ramci feSeného projektu bychom chtéli vyzkouset nasle-
dujici systémy, z nichz 1 nebo 2 vybrané provozovat v produkénim nasazeni i po skonceni
projektu.

Kippo Kippo je honeypot s vysokou interakci vytvoreny pro logovani brute-force ttoku
na sluzbu SSH. Po uhodnuti definovaného hesla poskytne ttocnikovi virtudlni prostredi
emulujici napadeny systém (prostfedi linuxového shellu).

Dionaea Dionaea je honeypot s nizkou interakei s primarni funkei emulovat sluzbu SMB
(tcp/445) pouzivanou v systémech MS Windows. Dionaea obsahuje i implementaci dalsich
sluzeb HTTP(S), FTP, TFTP, MSSQL, MySQL a SIP.

Web honeypot WWW je v soucasnosti nejrozsitenéjsi aplika¢ni platformou napfic ce-
lym Internetem. Webové sluzby budou jedny z prvnich, které budou realné podporovat
(nebo jiz podporuji) protokol IPv6.

LaBrea Tarpit honeypot pracujici na sitové a transportni vrstvé. Vyuzivd vlastnosti
TCP protokolu k detekei a pozdrzeni utoku[l].

FTAS FTAS je systém pro monitoring vysokorychlostnich siti vyvijeny sdruzenim CES-
NET. Z jeho zdznamt je mozné ziskavat informace o anom4liich v sitovych tocich. Vhodné
vyuziti téchto informaci by bylo uzitecné a automaticky dostupné pro vsechny clenské siteé.



Informace ziskdvané z provozu vyse uvedenych systému bychom chtéli vyuzit v rutinnim
provozu sité pri feSeni bezpecnostnich incidentu podobné jako v piipadé projektu Rozvoj
systéma pro detekci prunikiu v siti WEBnet[2] — vypracovanim monitorovacich néstroju a
jejich zaclenénim do procesu feSeni bezpecnostnich incidentu v siti WEBnet/CESNET2.

3.2 ZvysSeni odbornosti

Predpokladame, ze ke spravnému navrhu finalniho feseni a jeho implementaci budeme
potiebovat zvysit odborné znalosti z oblasti pocitacovych siti a metodik jejich zabezpecova-
ni. Toho bychom chtéli dosahnou c¢asti obou resitelti na vhodné konferenci, zahraniéni stazi
nebo absolvovanim skoleni s vhodnou tématikou (napt. Chaos Communication Congres,
sans.org, CCNP, ...). Ddle ndkupem a studiem literatury.

3.3 Prostredky na implementaci

Na vypracovani navrzeného feseni predpokladame potiebné prostiedky dle nasledujici tab-
ulky. Vy¢isleni finan¢nich nakladu je provedeno v kapitole 7.

Clenéni praci Rozsah [¢lovékodny]
Analyza dostupnych feseni a ndvrh implementace v siti 7
Vyvoj podpory IPv6 protokolu do vybranych IDS 14
Instalace jednotlivych IDS 7
Vyvoj reportovacich a monitorovacich nastroju 14
Analyza ziskanych informaci 14
Celkem 56

4 Vyuziti a prezentace vysledku

Projekt mé rozvojové vzdélavaci charakter a jeho splnéni by prispélo ke zvySeni bezpecnosti
sité WEBnet a tim i sité CESNET2. Informace ziskavané z provozu téchto systému bychom
chtéli vyuzit v rutinnim provozu pfi feSeni bezpeénostnich incidentu, tedy z vypracovanych
nastroju ziskavat aktualni informace o probihajicich titocich a ty pak nasledné tesit dle
standardnich postupu pro feSeni bezpecnostnich incidentu.

Ziskané vysledky, metodiky a nastroje bychom chtéli prezentovat formou zavérecné
zpravy, prednaskou na seminaii reSiteli nebo nékterém z odbornych seminaiu nebo na
setkani vybranych pracovnich skupin. Vysledky projektu tak budou dostupné vsem ¢lentum
sdruzeni.

Déle pak aktivnim sdilenim informaci s bezpe¢nostnimi tymy CESNET-CERTS, CSIRT-
MU a Metacentrum a pracovnimi skupinami CESNETu pro IPv6 a CESNET-CERTS.

Navrh projektu byl projednén s vedoucim Oddéleni podpurnych sluzeb a CSIRTu, ktery
s jeho obsahem a cili souhlasi a vidi je jako pfinosné.
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Charakteristika resitelského tymu

e Ing. Radoslav Bodé (hlavni fesitel) — je absolventem Fakulty aplikovanych ved Za-

padoceské univerzity v Plzni v oboru Distribuované systémy. Od roku 2003 praco-
val jako externi pracovnik v Laboratori pocitacovych systému, Centra informatizace
vypocetni techniky, kde se podilel na vyvoji distribuovaného vypocetniho prostiedi
Orion; zejména v oblasti vyvoje pod operacnim systémem Linux. Od roku 2005
pracuje v tomto utvaru interné jako spravce operacniho systému Linux a clen bez-
pecnostni skupiny WEBnet Incident Response Team.

Ing. Michal Kosténec (spolufesitel) — je absolventem Fakulty aplikovanych véd Za-
padoceské univerzity v Plzni v oboru Distribuované systémy a pocitacové site. Od
roku 2006 pracoval jako externi pracovnik v Laboratofi po¢itacovych systému, Centra
informatizace vypocetni techniky, kde vyvijel sitové orientované ndstroje. Od roku
2009 pracuje v tomto utvaru jako spravce metropolitni sité WEBnet a je lektorem
regionalni Cisco Networking akademie.

Navrhovana doba trvani projektu

Navrhovana doba trvani projektu je 12 mésicu.

7 Financ¢ni rozvaha

Néklady potiebné pro navrzené feseni jsou vycisleny v tabulce nize a ¢ini celkem 333 824.-
K¢. Z toho navrhujeme piispévek fondu rozvoje ve vysi 205 000,- K¢ a spoluticast nositele
projektu 128 824,- Ké (tj. 39%). Cena za ¢lovékoden (pro vyéisleni mezd) byla stanovena

na 2 500,- K¢.
Polozka Cena | Platce | Cena ZCU | Cena Cesnet Kategorie Cesnet
Xen server 75000 | ZCU 75000 dL.hm.m.
Rezie 38824 | ZCU 38824 ostatni sluzby
Stravné 15000 | ZCU 15000 cestovné
Literatura 5000 | Cesnet 5000 | knihy, u¢. Pomucky
Doprava 10000 | Cesnet 10000 cestovné
Ubytovani 10000 | Cesnet 10000 cestovné
Vlozné na konference 40000 | Cesnet 40000 ostatni sluzby
Néklady na mzdy pracovniku | 104487 | Cesnet 104487 mzdy
Socialni a zdrav. poj. 35522 | Cesnet 35522 | socialni a zdrav. poj.
Celkem [K¢] 333824 128824 205000
Celkem [%] 39 61

Néklady na cestovné byly odhadnuty dle lonskych poplatki za konferenci Chaos Com-

munication Camp 2011 a Black Hat Europe 2010 a naklady za dopravu a ubytovani
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byly stanoveny pftiblizné dle soucasnych cen. Vsechny polozky jsou voleny s rezervou pro
pripadny vybeér jiné konference v Evropé.
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