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Abstrakt

Bezprostředńım ćılem předkládaného projektu je zkvalitněńı a rozš́ı̌reńı systémů
pro detekci a prevenci pr̊unik̊u v śıti WEBnet, která je součást́ı śıtě CESNET2.

Při dnešńıch rozměrech Internetu, je udržeńı śıtě bez jediného napadeného poč́ıta-
če nemožné. Z obranných, studijńıch a výzkumných d̊uvod̊u se tedy využ́ıvá r̊uzných
typ̊u IDS1. V souvislosti se zaváděńım protokolu IPv6 se objevuj́ı nové možnosti
útok̊u na śıtě s podporou tohoto protokolu.

Hlavńım ćılem navrhovaného projektu je pr̊uzkum dostupných IDS s podporou
IPv6, jejich nasazeńı v śıti WEBnet (cca 1-2 produkčńı systémy) a publikováńı do-
poručených nastaveńı pro ostatńı členy sdružeńı CESNET.

1 Současné IDS v śıti WEBnet

V současnosti je v śıti WEBnet provozováno několik IDS systémů, které byly vybudovány
v rámci grant̊u FR Cesnet [2, 3]. Jejich provoz významně přisṕıvá k zabezpečeńı śıtě
WEBnet i CESNET2.

Žádný z nich však nepodporuje protokol IPv6. Vzhledem k celosvětovému úsiĺı spo-
jenému se zaváděńım protokolu IPv6 vznikaj́ı nové vektory útok̊u pro napadáńı výpočetńıch
prostřed́ı. Provoz IDS systémů je jedńım ze zp̊usob̊u použ́ıvaných pro dosažeńı vyšš́ı bez-
pečnosti i dostupnosti poskytovaných služeb. V prostřed́ı univerzitńıch poč́ıtačových śıt́ı,
s nekonč́ıćım koloběhem student̊u a jejich rozličných śıt’ových zař́ızeńı, je provoz IDS
nezbytnost́ı.

V śıti WEBnet existuj́ı pouze 2 vysoce experimentálńı studentské projekty [4, 5] – im-
plementace Labrea/Tarpit pro IPv6, avšak bez pravidelného vyhodnocováńı a monitoringu.

1Intrusion Detection System
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2 Ćıle projektu

Ćılem předkládaného projektu je rozš́ı̌reńı aktuálně provozovaných IDS o systémy s pod-
porou IPv6. Dále jejich zapojeńı do infrastruktury organizace, vytvořeńı a publikace re-
portovaćıch nástroj̊u a metodik vytvořených v rámci projektu. Ćılem této části je źıskáńı
znalost́ı o skutečném charakteru útok̊u v śıt́ıch s podporou IPv6 a shodě či naopak rozd́ılech
od útok̊u v śıt́ıch IPv4.

Dále je ćılem výměna źıskaných informaćı s ostatńımi členy sdružeńı.
Protože je provozováńı a vyhodnocováńı dat IDS činnost náročná na praktické ale

i teoretické znalosti, chtěli bychom v rámci tohoto projektu zvýšit vzděláńı bezpečnostńıho
týmu účast́ı na konferenci s vhodnou tematikou.

3 Zp̊usob řešeńı

3.1 Instalace a provoz IDS s podporou IPv6

Rozš́ı̌reńı IDS v śıti WEBnet bychom chtěli provést instalaćı několika IDS systémů nebo
úpravou stávaj́ıćıch projekt̊u tak, aby dokázaly odhalovat útoky v śıti IPv6. Instalace
všech testovaćıch prostřed́ı bychom chtěli provozovat na virtualizačńım serveru typu Xen
poř́ızeném z prostředk̊u grantu. V rámci řešeného projektu bychom chtěli vyzkoušet násle-
duj́ıćı systémy, z nichž 1 nebo 2 vybrané provozovat v produkčńım nasazeńı i po skončeńı
projektu.

Kippo Kippo je honeypot s vysokou interakćı vytvořený pro logováńı brute-force útok̊u
na službu SSH. Po uhodnut́ı definovaného hesla poskytne útočńıkovi virtuálńı prostřed́ı
emuluj́ıćı napadený systém (prostřed́ı linuxového shellu).

Dionaea Dionaea je honeypot s ńızkou interakćı s primárńı funkćı emulovat službu SMB
(tcp/445) použ́ıvanou v systémech MS Windows. Dionaea obsahuje i implementaci daľśıch
služeb HTTP(S), FTP, TFTP, MSSQL, MySQL a SIP.

Web honeypot WWW je v současnosti nejrozš́ı̌reněǰśı aplikačńı platformou např́ıč ce-
lým Internetem. Webové služby budou jedny z prvńıch, které budou reálně podporovat
(nebo již podporuj́ı) protokol IPv6.

LaBrea Tarpit honeypot pracuj́ıćı na śıt’ové a transportńı vrstvě. Využ́ıvá vlastnost́ı
TCP protokolu k detekci a pozdržeńı útok̊u[1].

FTAS FTAS je systém pro monitoring vysokorychlostńıch śıt́ı vyv́ıjený sdružeńım CES-
NET. Z jeho záznamů je možné źıskávat informace o anomálíıch v śıt’ových toćıch. Vhodné
využit́ı těchto informaćı by bylo užitečné a automaticky dostupné pro všechny členské śıtě.

2



Informace źıskávané z provozu výše uvedených systémů bychom chtěli využ́ıt v rutinńım
provozu śıtě při řešeńı bezpečnostńıch incident̊u podobně jako v př́ıpadě projektu Rozvoj
systém̊u pro detekci pr̊unik̊u v śıti WEBnet[2] – vypracováńım monitorovaćıch nástroj̊u a
jejich začleněńım do procesu řešeńı bezpečnostńıch incident̊u v śıti WEBnet/CESNET2.

3.2 Zvýšeńı odbornosti

Předpokládáme, že ke správnému návrhu finálńıho řešeńı a jeho implementaci budeme
potřebovat zvýšit odborné znalosti z oblasti poč́ıtačových śıt́ı a metodik jejich zabezpečová-
ńı. Toho bychom chtěli dosáhnou účast́ı obou řešitel̊u na vhodné konferenci, zahraničńı stáž́ı
nebo absolvováńım školeńı s vhodnou tématikou (např. Chaos Communication Congres,
sans.org, CCNP, . . . ). Dále nákupem a studiem literatury.

3.3 Prostředky na implementaci

Na vypracováńı navrženého řešeńı předpokládáme potřebné prostředky dle následuj́ıćı tab-
ulky. Vyč́ısleńı finančńıch náklad̊u je provedeno v kapitole 7.

Členěńı praćı Rozsah [člověkodny]
Analýza dostupných řešeńı a návrh implementace v śıti 7
Vývoj podpory IPv6 protokolu do vybraných IDS 14
Instalace jednotlivých IDS 7
Vývoj reportovaćıch a monitorovaćıch nástroj̊u 14
Analýza źıskaných informaćı 14
Celkem 56

4 Využit́ı a prezentace výsledk̊u

Projekt má rozvojově vzdělávaćı charakter a jeho splněńı by přispělo ke zvýšeńı bezpečnosti
śıtě WEBnet a t́ım i śıtě CESNET2. Informace źıskávané z provozu těchto systému bychom
chtěli využ́ıt v rutinńım provozu při řešeńı bezpečnostńıch incident̊u, tedy z vypracovaných
nástroj̊u źıskávat aktuálńı informace o prob́ıhaj́ıćıch útoćıch a ty pak následně řešit dle
standardńıch postup̊u pro řešeńı bezpečnostńıch incident̊u.

Źıskané výsledky, metodiky a nástroje bychom chtěli prezentovat formou závěrečné
zprávy, přednáškou na semináři řešitel̊u nebo některém z odborných seminář̊u nebo na
setkáńı vybraných pracovńıch skupin. Výsledky projektu tak budou dostupné všem člen̊um
sdružeńı.

Dále pak aktivńım sd́ıleńım informaćı s bezpečnostńımi týmy CESNET-CERTS, CSIRT-
MU a Metacentrum a pracovńımi skupinami CESNETu pro IPv6 a CESNET-CERTS.

Návrh projektu byl projednán s vedoućım Odděleńı podp̊urných služeb a CSIRTu, který
s jeho obsahem a ćıli souhlaśı a vid́ı je jako př́ınosné.
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5 Charakteristika řešitelského týmu

• Ing. Radoslav Bodó (hlavńı řešitel) – je absolventem Fakulty aplikovaných věd Zá-
padočeské univerzity v Plzni v oboru Distribuované systémy. Od roku 2003 praco-
val jako exterńı pracovńık v Laboratoři poč́ıtačových systémů, Centra informatizace
výpočetńı techniky, kde se pod́ılel na vývoji distribuovaného výpočetńıho prostřed́ı
Orion; zejména v oblasti vývoje pod operačńım systémem Linux. Od roku 2005
pracuje v tomto útvaru interně jako správce operačńıho systému Linux a člen bez-
pečnostńı skupiny WEBnet Incident Response Team.

• Ing. Michal Kostěnec (spoluřešitel) – je absolventem Fakulty aplikovaných věd Zá-
padočeské univerzity v Plzni v oboru Distribuované systémy a poč́ıtačové śıtě. Od
roku 2006 pracoval jako exterńı pracovńık v Laboratoři poč́ıtačových systémů, Centra
informatizace výpočetńı techniky, kde vyv́ıjel śıt’ově orientované nástroje. Od roku
2009 pracuje v tomto útvaru jako správce metropolitńı śıtě WEBnet a je lektorem
regionálńı Cisco Networking akademie.

6 Navrhovaná doba trváńı projektu

Navrhovaná doba trváńı projektu je 12 měśıc̊u.

7 Finančńı rozvaha

Náklady potřebné pro navržené řešeńı jsou vyč́ısleny v tabulce ńıže a čińı celkem 333 824,-
Kč. Z toho navrhujeme př́ıspěvek fondu rozvoje ve výši 205 000,- Kč a spoluúčast nositele
projektu 128 824,- Kč (tj. 39%). Cena za člověkoden (pro vyč́ısleńı mezd) byla stanovena
na 2 500,- Kč.

Položka Cena Plátce Cena ZČU Cena Cesnet Kategorie Cesnet

Xen server 75000 ZČU 75000 dl.hm.m.

Režie 38824 ZČU 38824 ostatńı služby

Stravné 15000 ZČU 15000 cestovné
Literatura 5000 Cesnet 5000 knihy, uč. Pomůcky
Doprava 10000 Cesnet 10000 cestovné
Ubytováńı 10000 Cesnet 10000 cestovné
Vložné na konference 40000 Cesnet 40000 ostatńı služby
Náklady na mzdy pracovńık̊u 104487 Cesnet 104487 mzdy
Sociálńı a zdrav. poj. 35522 Cesnet 35522 sociálńı a zdrav. poj.

Celkem [Kč] 333824 128824 205000
Celkem [%] 39 61

Náklady na cestovné byly odhadnuty dle loňských poplatk̊u za konferenci Chaos Com-
munication Camp 2011 a Black Hat Europe 2010 a náklady za dopravu a ubytováńı
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byly stanoveny přibližně dle současných cen. Všechny položky jsou voleny s rezervou pro
př́ıpadný výběr jiné konference v Evropě.
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Závěrečná zpráva FR CESNET projektu 369/2010
http://fondrozvoje.cesnet.cz/projekt.aspx?ID=369
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