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Abstrakt

Evropské gridova infrastruktura (EGI) poskytuje pfistup k rozsdhlym vypocetnim a tloz-
nym kapacitam, které vyuzivaji uzivatelé z Evropy i celého svéta. Zajisténi dostatec¢né trovné
bezpecnosti je pfirozené velmi dulezitou soucésti provozu celé infrastruktury. Je to ovSem
zaroven ukol naro¢ny na koordinaci a komunikaci, protoze zahrnuje komunikaci s velkym po-
¢tem spravcd a bezpec¢nostnich expertii, ktefi zodpovidaji za jednotlivé zdroje pfipojené do
EGIL

Za oblast provozni bezpecnosti je zodpovédny tym EGI CSIRT, ktery mimo jiné koordinuje
feSeni bezpec¢nostnich incidentt, které se v EGI objevi. Jednou z aktivit EGI CSIRT je také
poradani ,cviceni“, tzv. Security challenges, jejichz cilem je simulovat bezpecnostni problémy.
Béhem feseni téchto incidentli se ovéfuje, ze informace jsou spravné a véas predavany mezi
zucCastnénymi stranami a ziskané informace jsou kvalifikované zpracovavany.

V tomto prispévku popisujeme posledni takové cviceni, které probéhlo v kvétnu 2011.
Cviceni jsme se aktivné ztcastnili a pod€lime se zejména o zkuSenosti s forenzni analyzou,
které mohou byt uziteéné i pro feSeni realnych incidentii.

1 Uvod

Prestoze odbornym terminim v oblasti distribuovaného zpracovani informaci aktudlné vévodi
cloud computing, nemizeme pominout i jind feSeni, kterd nemaji takovy marketingovy tah, nebo
ne naopak presunula z oblasti marketingu do zabéhnutych koleji bézného zivota. Jednou takovou
technologii jsou bezesporu gridy. Grid je distribuované prostiedi, které nabizi pfistup k velkym
vypocetnim a uloznym kapacitdm a zjednodusSuje praci s nimi.

Prvni gridova feSeni se zacala objevovat pred vice nez deseti lety a od té doby vzniklo nékolik
iniciativ poskytujici gridové prostfedi. K nejvétsim z nich patii Evropska gridova infrastruktura
EGI'. EGI sdruzuje tzv. narodni gridové infrastruktury, které zastiesuji poskytovatele zdroji na
arovni jednoho statu. V ramci CR je takto zapojeno nékolik clusterti a diskovych tlozist z nékolika
univerzit, Akademie véd a sdruzeni CESNET. EGI pak zajistuje globalni koordinaci jednotlivych
narodnich aktivit.

Uzivatelska zakladna EGI presahuje sto tisic aktivnich uzivateld, ktefi mési¢né vyprodukuji
pfes 15 milioni vypocetnich tloh z nejriznéjsich oblasti védy a vyzkumu. EGI napf. pomaha
zpracovavat data z urychlovade ¢astic, ktery je provozovan v zenevském CERNu.

Pri takto rozsahlé infrastruktufe a pocCtech uzivateli je pfirozené, ze zajisténi bezpecnosti ce-
lého prostredi je nesnadné tloha. O provozni bezpec¢nost se stard tym EGI CSIRT, ktery sleduje
aktudlni hrozby a pfipadné vydava upozornéni, pokud se objevi néjaky bezpecnostni problém,
ktery by mohl mit dopad na provoz EGI. EGI CSIRT spoléha do zna¢né miry na bezpecnostni
experty na nizsich tirovnich, zejména tam, kde je potfeba zajistit komunikaci pfimo s konco-
vymi poskytovateli zdroji nebo uzivateli. P¥i bézném fteSeni rozsahlejsiho incidentu se tak fesi
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komunikace mezi pomérné velkym poctem lidi, coz je naro¢né na koordinaci. Pro feSeni incidentt
v EGI existuji politiky i provadéci smeérnice, které specifikuji povinnosti vSech ,hrac¢a“. Samotna
existence téchto pravidel ale automaticky nezajisti, Ze komunikace vzdy probiha spravné a vcas.
V pifipad€ incidentti, zejména téch rozsahlejsich, je potfeba vyrovnat se se zvySenym tlakem a
stresem, ktery je zpusoben tlaky ze vSech stran, ¢asto véetné managementu nebo médii.

Ve snaze pripravit sebe i vSechny dalsi potencialni partnery porada EGI cviceni, ktera simu-
luji napadeni infrastruktury rozsahlym ttokem. ReSeni takového ttoku vyzaduje koordinaci fady
spravcu i bezpeénostnich expertil, véetné samotného EGI CSIRT a je tedy dobrou pfilezitosti, jak
ovérit pfipravenost instituci a pracovnik® na vSech trovnich.

V prispévku se zamérime na posledni takové cviceni, tzv. EGI security challenge, které pro-
béhlo v zavéru kvétna 2011. V ramci tohoto cviceni byly vytipovany vypocetni clustery ve vétsiné
zapojenych narodnich iniciativach, na kterych byla béznym zptisobem spusténa specidlné pfipra-
vena uloha. Tato tloha obsahovala programy simulujici chovani ,,pésaka“ botnetu, tj. po spusténi
se snazila prihlasit na Fidici centrum a provadét ziskané povely.

2 Cvicéeni SSC5

Na piipravé cvideni SSC? pracoval tym EGI CSIRT nékolik mésicti a vysledkem je pomérné sofis-
tikovany systém pro spravu botnetu a jeho vizualizaci. Cvi¢eni probihalo pod dozorem operatora
cviceni, ktery hral roli ttoc¢nika. Cviceni simulovalo situaci, kdy uto¢nik ziska opravnéni pro pii-
stup k velké ¢asti infrastruktury, tj. k spousténi davkovych tloh a k manipulaci s daty. Cela
simulace zahrnovala Ctyficet mist z dvaceti statt. Informace o cviceni byli predem tcastniktim
oznameny, aby védeli, ze se jedna o simulaci.

Na pocatku operator vlozil do davkového systému tlohy pro vSechny zucastnéné klustery. Po
svém spusténi se ulohy pfihlasi na Fidici centrum botnetu (C&C) a jsou posléze pfipraveny vy-
konavat piikazy od centra. Ridici centrum i dal$i pomocné komponenty byly opét spravovany
operatorem cviceni. Ke spousténi jednotlivych boti dochazelo postupné, podle toho, kdy se uvol-
nilo misto na vypocetnach uzlech.

Po spusteni ¢asti botnetu byla rozesldna hlaseni o podezieljch sitovych aktivitach spravctim
dvéma zapojenych klusterti. Tato hlaseni se podobala vyzvam, které obcas posilaji jiné CSIRT
tymy v okamziku, kdy detekuji prinik nebo podezielou aktivitu. Od tohoto okamziku se koordinace
incidentu ujal EGI CSIRT.

V ramci prvnich analyz ,napadenych“ stroji byly objeveny dvé podezrelé IP adresy, se kte-
rymi jednotlivi boti komunikovali. Po ziskani téchto adres jsme vyuzili monitorovaci systém na
bazi netflow dat FTAS, ktery provozuje sdruzeni CESNET. Pomoci systému FTAS jsme nasledné
objevili komunikaci, kterd probéhla s témito IP adresy zevnitt sité CESNET2 a méli jsme tedy
davodné podezfeni o ,kompromitovani“ stroji, za které jsme primo zodpovédni a zahajili jsme
tedy vysetfovani v ramci ¢eského gridu.

Vzhledem k pravdépodobnému rozsahu incidentu jsme usporadali videokonferenci, které se
cCasnili administratori a bezpecnostni experti dotéenych instituci a dohodli dalsi postup. Paralelné
s témito aktivitami probihala ¢ila komunikace na trovni EGI CSIRT a nové zjisténi sdilena mezi
vSemi tcastniky.

Prvni analyza kompromitovaného klusteru odhalila konkrétni stroj, na kterém tuloha bézela.
Administratori dale izolovali vlastni program bota a provedli zdkladni forenzni ohledani napade-
ného stroje. Ziskané soubory z disku byly dale podrobeny podrobnému ohledani, které je detailné
popséno v nasledujicich kapitolach.

Prtibéh celého cviceni shrnuji dva propagacéni snimky, které jsou dostupné z http://www.
nikhef.nl/grid/ndpf/files/Global-Security-Exercises/FIRST2011/

2https://wiki.egi.eu/wiki/EGI_CSIRT:Security_challenges



3 Analyza malware egi.ssc5.wopr

Vzorek nalezené virové tilohy obsahoval:

e spoustéci shell skript,
e 2 spustitelné soubory — malware egi .ssc5.wopr?
e Pakiti klienta?.

Ve vétsiné pripadi je doporuceno z napadeného stroje sejmout forenzni obrazy stavu operac¢niho
systému [6] [7]:

spusténé procesy — ps faxu

oteviené komunikacéni kandly — netstat -nlpa; ipcs
obraz RAM — dd /dev/k7mem

obrazy diskt a jejich kontrolni sou¢ty — dd; sum...

3.1 Uroven 1: Sbér zakladnich informaci

Po zachyceni byla provedena analyza chovani spusténim vzorku ve sledovaném prostiedi testova-
ciho vypocetniho uzlu a ze 4 sekundového béhu byl pofizen zaznam vystupnich proudd tmp. stdout
a tmp.stderr, zdznam sifové aktivity wopr.tcpdump a zdznam interakce s operaénim systémem
strace.out.

|-- [ 12K] pakiti-ssc-client cee7c9cefale94fb0a3d2bb18189d85bebb01632
|-- [ 479] ratatosk.sh 0aa241f5ca224ee54b6c3d1971736d9a6a5ad17d
|-- [1.6M] wopr_build_centos64.ANALY_GLASGOW abcd77ab855e274d201021£12f7£96fcc0c8£367
|-- [1.2M] wopr_build_v6_debian32.ANALY_GLASGOW 8f1d97d80afde2872dd18df6b74228£fd9c0139ac
|-- [ 95K] strace.out a2ffa7beefafcfc6di8eacbd9fddbd7a40cad9f93
|-- [ 0] tmp.stderr da39a3eebe6b4b0d3255bfef95601890afd80709
|-- [ 88K] tmp.stdout d6159289dab635781£56£a8608860cdd01ea026d
¢-- [331K] wopr.tcpdump 4£502e8a8d8219d2b965e0e98£947c0e08217010

Obrazek 1: Zakladni data zachyceného vzorku

Ze zaznamu sitové aktivity (obr. 2) je mozné zjistit, Ze malware pouzivi HTTP C&C [15]
(webové Fidici centrum) na IP adrese 195.140.243.4. Po svém startu ohldsi centrale zdkladni udaje
o stanici na které je spustén (pozadavky "POST /message") a nasledné periodicky ohlasuje svou ak-
tivitu "POST /pooling". Pro piedavani strukturovanych dat (obr. 4) vyuziva format JSON®. Pri-
zkum webového serveru centraly nezjistil Zddné jiné vstupni body Fidiciho centra (pouze /messages
a /pooling).

Soucasné s HTTP komunikaci generuje pozadavky na rizné zaznamy DNS v doméné sWITH.
VexoCIde.orG (obr. 2). Testovanim bylo zjisténo, ze v doméné byl vytvofen doménovy kos:

*.sWITH.VexoCIde.orG A 202.254.186.190

S jistou pravdépodobnosti se mohlo jednat o postranni kandl pro predavani informaci mezi
Fidicim centrem a spusténym malwarem [25]. Skute¢ny udel téchto dotazi vSak objasnila az dalsi
analyza.

Vystup z programu (obr. 3) duplikuje informace zachycené pomoci sledovani sitové aktivity.
Navic od ni v8ak obsahuje vSechna data v originalnim znéni, ve které je ivod kazdé zpravy (prvnich
32b) pred odeslanim zaSifrovan (obr 4). Pfedpokladdme, Ze tento vystup a plain-textova ¢ast sitové
komunikace byly v programu ponechény zdmeérné pro tcely cviceni.

Dalsi akce které malware na stroji po svém spusténi provadi mohou byt zjistény ze zaznamu
systémovych volani (obr. 5).

Shttp://en.wikipedia.org/wiki/WarGames
4Pakiti: A Patching Status Monitoring Tool — http://pakiti.sourceforge.net/
5JavaScript Object Notation — odleh&eny format pro vyménu dat



Time - Source Destination Protocol Info

09:30:55.91 185.140.243.4 172.16.1.1 TCP http = 59202 [SYN, ACK] Seq=08 Ack=1 Win=5792 Len=0 MSS=1460 TSV=255254849 TSER=51368076 WS=5
09:30:58.81 172.16.1.1 195.140.243. 4 TCP 59202 = http [ACK] Seg=1 Ack=1 Win=5888 Len=0 TSV=613680893 TSER=255254849

09:20:59.591 172.16.1.1 195.140.243.4 HITP POST /message HTTR/1.1

09:30:59.93 195.140.243.4 172.16.1.1 TCP  http = 55202 [ACK] Seq=1 Ack=655 Win=7104 Len=0 TSV=255254854 TSER=61368093

09:31:00.29 195.140.243.4 172.16.1.1 HTTP HITR/1.1 200 OK

09:31:00.29 172.16.1.1 195.140.243. 4 TCP 59202 = http [ACK] Seq=655 Ack=121 Win=5S888 Len=0 TSV=51368473 TSER=255254944

09:31:00.29 172.16.1.1 195.140.243. 4 HTTP POST /message HTTP/1.1

09:31:00.31 185.140.243.4 172.16.1.1 TCP http = 59202 [ACK] Seq=121 Ack=1292 Win=8448 Len=0 TSV=255254949 TSER=61368474

09:31:00.67 195.140.243.4 172.16.1.1 HTTP HITR/1.1 200 OK

09:31:00.67 172.16.1.1 195.140.243.
09:31:00.69 195.140.243.
09:31:01.06 195.140.243.
09:31:01.06 172.16.1.1 195.140.243.
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http = 59202 [ACK] Seg=241 Ack=1452 Win=8728 Len=0 TSV=255255044 TSER=-61368855
HTTRP/1.1 200 OK
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09:31:01.08 185.140.243.4 172.16.1.1 TCP  http = 59202 [ACK] Seq=361 Ack=1615 Win=11072 Len=0 TSV=255255140 TSER=61369240
09:31:01.18 185.140.243.4 172.16.1.1 HTTP HTTP/1.1 200 OK

09:31:01.22 172.16.1.1 195.140.243.4 TCP 59202 = http [ACK] Seq=1615 Ack=481 Win=5888 Len=0 TSV=61369404 TSER=255255167
09:31:32.89 172.16.1.1 195.140.243. 4 HITP POST /polling HTTR/1.1

09:31:32.91 185.140.243.4 172.16.1.1 TCP http = 59202 [ACK] Seq=481 Ack=1739 Win=11072 Len=0 TSV=255263098 TSER=61401078
09:31:32.91 185.140.243.4 172.16.1.1 HITP HITP/1.1 200 OK

09:31:32.81 172.16.1.1 195.140.243.4 TCP 59202 = http [ACK] Seq=1739 Ack=601 Win=5888 Len=0 TSV=61401093 TSER=255263100
09:31:58.88 172.16.1.1 147.231.25.14 DNS  Standard query A X4DDEOlef.sWitch.VEXOcide.orG

09:32:01.94 147.231.25.14 172.16.1.1 DNS  Standard query response A 202.254.186.150

09:32:05.89 172.16.1.1 195.140.243. 4 HITP POST /polling HTTR/1.1

09:32:05.91 185.140.243.4 172.16.1.1 HTTP HITP/1.1 200 OK

09:32:05.81 172.16.1.1 195.140.243.4 TCP 59202 = http [ACK] Seq=1863 Ack=721 Win=5888 Len=0 TSV=61434093 TSER=255271349
09:32:38.88 172.16.1.1 195.140.243.4 HITP POST /polling HTTP/1.1

09:32:38.91 185.140.243.4 172.16.1.1 HTTP HITP/1.1 200 OK

09:32:38.91 172.16.1.1 195.140.243.4 TCP 59202 = http [ACK] Seq=1987 Ack=841 Win=5888 Len=0 TSV=51467092 TSER=255279600
09:32:58.89 172.16.1.1 147.231.27.173 DNS Standard query A X4DDEO22B.SwitcH.vEXOcIDe.oRg

09:33:00.12 147.231.27.173 172.16.1.1 DNS  Standard query response A 202.254.186.190

09:33:11.88 172.16.1.1 195.140.243.4 HITP POST /polling HTTP/1.1

09:33:11.891 185.140.243.4 172.16.1.1 HTTP HTTP/1.1 200 OK

09:33:11.891 172.16.1.1 195.140.243. 4 TCP 59202 = http [ACK] Seq=2111 Ack=8961 Win=5888 Len=0 TSV=51500091 TSER=255287850
09:33:44.580 172.16.1.1 195.140.243. 4 HITP POST /polling HTTR/1.1

09:33:44.91 185.140.243.4 172.16.1.1 HITP HITP/1.1 200 OK

09:33:44.81 172.16.1.1 195.140.243.4 TCP 59202 = http [ACK] Seq=2235 Ack=1081 Win=5888 Len=0 TSV=61533091 TSER=255296100
09:33:55.85 172.16.1.1 147.231.25.16 DNS Standard query A X4dDe0267.sWITCH.VexoCIde.orG

09:33:58.93 147.231.25.16 172.16.1.1 DNS  Standard query response A 202.254.186.190

09:34:14.79 172.16.1.1 195.140.243. 4 TCP 59202 = http [FIN, ACK] Seq=2235 Ack=1081 Win=5888 Len=0 TSV=61562972 TSER=255295100
09:34:14.81 185.140.243.4 172.16.1.1 TCP http = 58202 [FIN, ACK] Seq=1881 Ack=2236 Win=11072 Len=0 TSV=255303574 TSER=61562972
09:34:14.81 172.16.1.1 195.140.243.4 TCP 59202 = http [ACK] Seq=2236 Ack=1082 Win=5888 Len=0 TSV=61562989 TSER=255303574

Obrazek 2: Vypis zdznamu sitové aktivity

"running wopr_build_v6_debian32.ANALY_GLASGOW"

The peace bringer exited with: 0

"running wopr_build_centos64.ANALY_GLASGOW"

message_send(): { "pid": 12897, "uuid": "8618d203-c4al-4393-b743-914clic7fedcb", "version": 5,
"sitename": "ANALY_XXX", "vo": "xxxxx", "payload": { "posix": "uname": { "sysname": "Linux",
"nodename": "XXXXXXXXX.XXXX.XXXXXXXX.cz", "release": "2.6.xx-1xx.x2.1.xxx", "version": "#1 SMP
Tue xxx 4 12:47:36 EST 2011", "machine": "x86_64" }, "ownership { "uid": 24202, "euid":
24202, "gid": 1085, "egid": 1085, "uid_name": "xxxxxxxx002", "euid_name": "xxxxxxxx002",
"gid_name": "xxxxxxxt", "egid_name": "xxxxxxxt", "sgid": 1307, "sgid_name": "xxxxx" 3,
"process": { "pid": 12897, "ppid": 12891, "sid": 12569, "pgid": 12569, "cwd": "\/scratch\/83947
56 . XXXXXX . XXXX . XXXXXXXX.Cz\/cxxxxxg_Brn12797\/xxxxx3\/Pxxxx_Pxxxx_12826_1306315250\/Pxxxxxxx_12
41710574_1306315252\/workDir" } } } }

Encrypting...

message_callback

Decrypting...

Got it *

polling_message_send: { "pid": 12897, "uuid": "8618d203-c4a1-4393-b743-914clc7fedcb", "version": 5,
"sitename": "ANALY_XXX", "vo": "xxxxx" }

Encrypting...

Polling callback

Decrypting...

polling_callback: got response object without an input buffer

resolve_dispatch

resolve_cb

polling_message_send: { "pid": 12897, "uuid": "8618d203-c4al-4393-b743-914clc7fedcb", "version": 5,
"sitename": "ANALY_XXX", "vo": "xxxxx" }

Encrypting...

Polling callback

Decrypting...

polling_callback: got response object without an input buffer

Obrazek 3: Ukazka tmp.stdout



Strearmn Content

FPOST fmessage HTTP/1.1
Content -Length: 5508

12.P..s5.... ... .. @...9. .t ...... -cf52-4b0E-2810d-b2fE50b5Sebac ", "version": 5, "payload": { "pos
"nodename": "= . z.cz", "release": "2.6. 1 JEt "wersion": "#1 SMP Tu
"x286_ 64" }, "ownership": { "uwid": 24202, "euid": 24202, "gid": 1085, "egid": 1885, "uid_nams":
Y a1 “, "gid_name": " st "egid_name": M i, "sgid": 1387, "sgid name": "=

7248, "sid": 7110, "pgid": 7877, "cwd": "\/tmpi/workDir" } } } F HTTP/1.1 200 OK
Date: Thu, 26 May 2011 07:31:00 GMT

Content -Length: ©

Content-Type: text/html; charset=IS0-8859-1

POST /polling HTTR/1.1
Content-Length: 78

13.P..s......... @ .. 9w . t....... -cf52-4b05-810d-b2f650k5eb3c", "version": 5 } HTTP/SL.1 200 OK
Date: Thu, 2& May 2011 87:32:085 GMT

Content -Length: @

Content-Type: text/html; charset=IS0-8859-1

POST /polling HTTP/1.1
Content-Length: 78

i3 P..s ... @, 9. .t ... .. -cf52-4b06-210d-b2fE50k5ab9c ", "version": 5 F HTTR/1.1 208 OK
Date: Thu, 26 May 2011 07:32:38 GMT
Content -Length: @

Obrazek 4: Ukazka komunikace s Fidicim centrem

open("/tmp/some.random.file.move.along", O_WRONLY|O_CREAT|O_TRUNC, 0666) = 13
open("/var/tmp/some.random.file.move.along", O_WRONLY|O_CREAT|O_TRUNC, 0666) = 14
open("/opt/glite/var/tmp/some.random.file.move.along", O_WRONLY|O_CREAT|O_TRUNC, 0666)
-1 ENOENT (No such file or directory)
open("/opt/glite/var/log/some.random.file.move.along", O_WRONLY|O_CREAT|O_TRUNC, 0666)
-1 ENOENT (No such ...

Obrazek 5: Ukazka strace.out



3.2 Uroven 2: Co to k &ertu ...

Déle byly provedeny zakladni forenzni kroky vedouci k identifikaci obsahu spustitelnych soubort
nastroji file, 1dd, strings, objdump a online sluzbou virustotal.com. Vzorky nebyly analyzo-

vany zadnym online sandboxemS®.

3.2.1 man file

wopr_build_centos64.ANALY_GLASGOW:

ELF 64-bit LSB exec, x86-64, statically linked, for GNU/Linux 2.6.9, not stripped
wopr_build_v6_debian32.ANALY_GLASGOW:

ELF 32-bit LSB exec, Intel 80386, statically linked, for GNU/Linux 2.4.1, not stripped

Obrazek 6: Vystup programu file

Oba spustitelné soubory jsou staticky linkované a nejsou z nich odstranény ladici informace
(not stripped).

Statické linkovani (static linking) se pouzivé z dtivodd snadné prenositelnosti. Takto sestaveny
program je (aZ na malé vyjimky) nezavisly na dostupnosti potifebnych verzi knihoven na cilovém
pocitaci, protoze vSechen potiebny kéd pro vykonani programu véetné vsech knihoven je soucasti
spustitelného souboru. Vytvofeny program je sice vétsi (na disku i v paméti), ale spolehlivéjsi
prenositelnost je pro malware vyhodou.

Ladici informace (debugging symbols) ve spustitelném programu (jména a relativni adresy
proménnych, podprogrami a jejich parametri, ...) se vyuziji v pfipadé, Ze program pfi svém
béhu havaruje (post mortem analyza z coredumpu), nebo pokud je nutné jej debugovat za bé&hu.
Pro samotnou ¢innost programu vSak nemaji zddny vyznam a byvaji odstratiovany (man strip)
v koncové fazi vyvoje software (release build). V pfipadé malware umozni nebo ztizi jeho p¥ipadnou
analyzu.

3.2.2 man strings

Rychlou napovédou o funkcich nebo ¢innosti viru mohou byt sekvence tisknutelnych znakt které
binarni soubor obsahuje. Na rozdil od redlnjch virfi, poskytuji jiz prvni nalezené éitelné fadky”
wopru znatelnou ulevu (obr. 7).

Ve vzorku byly nalezeny IP adresy vefejné dostupnych DNS resolvert nasledované informa-
cemi o adrese C&C a jeho URL handlerech, formatovaci fetézec pro DNS dotazy, pravdépodobné
jméno néjakého souboru, textové ¢asti shell skripti testujicich moznost zapisu do adresare, seznam
adresari a skripty pro zavedeni tlohy do lokalnich planovact at a cron. Praci s textovymi daty
mohou ulehéit naptiklad nastroje typu bashitsu[34].

Takto ,n*“ahodné nalezené informace mohou pomoci nalézt ostatni infikované stroje, vylepsit
stavajici pravidla IDS a IPS systému a zvolit dalsi postup pfi analyze bezpec¢nostniho incidentu
a navrhovani dalsiho postupu jeho feSeni.

3.2.3 man objdump

Pomoci programt objdump, readelf, ..., je dile mozné ziskat (kromé mnozstvi ndhodngch hexa-
decimélnich ¢isel) prehled o rozlozeni informaci ve spustitelném souboru, jména a adresy pouzi-
vanych proménnych a podprogrami, a to jak internich, exportovanych nebo importovangch [26].
Tyto informace nam dale mohou zlepS$it predstavy o i¢elu a povaze malware.

Z obrazku 8 jsou vidét nékteré pouzivané funkce. Pomoci internetovych vyhledavaca je pak
mozné zjistit, ze funkce pochézeji pravdépodobné z knihovny libevent® z dilny bezpeénostniho

6CWSandbox, Anubis Sandbox a Norman Sandbox, ...
7¢ti ,,Ptichdzime v miru, google.com* ;)
Shttp://monkey.org/ provos/libevent/



$ strings wopr_build_v6_debian3Z.ANALY_GLASGOW

1103
1104
1105
11086
1107
1108
1115
11186
1140
1141
1142
1143
1144
1145
1146
1155
1158
1157
1158
1158
1160

1161
1191

1338:
1536:
1695:
2280:
2521:

WE COME IN PEACE
8.8.8.8

8.8.4.4
195.140.243.4

s: input buffer:

x/x . switch. vexocide.org

/polling
/message

some.random.file.move.along
touch %s/¥s > /dev/null 2>&1

writeable_dirs
HOME

TMPDIR
/opt/glite/var/tmp
/opt/glite/var/log

touch
crontab

hd %d * * * Ys Ys >/dev/null 2>&1

#!/bin/sh

hs %s >/dev/null 2>&1
at -f ¥s "now + %d minutes" » /dev/null 2>&1
etk kot ko ot ok ko Rk kkok ok Rk ok GOt AT Akkkkk

nl

jessica biel naked in my bed.c

Dovalim z knajpy a cumim ze Wojta zas nems co robit, kura.
Gizdi, tutaj mate cosyk na hrani, kym aj totok vykeca.
Stejnak je to stare jak cyp a aj jakesyk rozbite.

=
*
*
=
=
*
*

Linux vmsplice Local Root Expleit

HEE AR 'SQLServer Database | =)

FiEER S et SQLServer Database
omaw MySgl Database

Rz RS 2R Oracle Database

iR AFE DB2 Database
QDEBEC Data Source
HIREED
HEES

Obrazek 7: Vybér tisknutelnych sekvenci a ostatni ukazky

omgwtfbbgidkfaiddqd
08052ce0 227 FUNC
0805700 570 FUNC
0804ce50 4871 FUNC
0806dd40 360 FUNC
08069430 11 FUNC

GLOBAL DEFAULT
GLOBAL DEFAULT
GLOBAL DEFAULT
GLOBAL DEFAULT
GLOBAL DEFAULT

evbuffer_encrypt
evbuffer_add

aes_decrypt
evhttp_make_request
evhttp_request_get_respon

Obrazek 8: Ukazka tabulky symboli egi.ssch.wopr



specialisty Nielse Provose. Podle popisu projektu (obr. 9) se tato knihovna vyborné hodi pro
tvorbu riznych programi malware nevyjimaje.

libevent is an event notification library for developing scalable network servers. The
libevent API provides a mechanism to execute a callback function when a specific event
occurs on a file descriptor or after a timeout has been reached. Furthermore, libevent
also support callbacks due to signals or regular timeouts.

Obrazek 9: Specifikace projektu libevent

Zajimavé jsou naptiklad funkce aes_decrypt a evbuffer_encrypt, dokladajici pravdépodob-
nou metodu Sifrovani datového toku pomoci Sifry AES. V dokumentaci API knihovny libevent
tato funkce evbuffer_encrypt neni.

3.2.4 man imagination

Pii zkoumani nezndmych souborii (napf. nespustitelnych) miizeme vyuzit i riznych druht vizua-
lizace[27]. V nékterych piipadech je potfeba obejit nékterou z forem pouzité obfuskace. wopr ve
verzi 5.0 neobsahuje zadnou z nich:

falesné magic hlavicky a pripony, neviditelnd adresafova struktura,
odstranéni nebo pfidani biljch znakd, rizna kédovani (base64, url, xor, concat ...),
zkomprimovani skutecného obsahu algoritmem gzip nebo specializovanymi packery,

9

[ ]
[ ]
[ ]
e nebo zaSifrovani ¢asti malware”.

3.3 Uroven 3: Mezi Ffadky

Dalsi trovni analyzy zachyceného vzorku byva disassemblovani a zjisténi codeflow virového vzorku.
Tato troven vyzaduje znalosti programovani v C[24] a Assembleru[3][26], pfeklada¢t a opera¢nich
systémt na Von Neumannovskych architekturach[19][20] a postupi pouzivanych pti konstrukcich
malware[8][9][16][18][30].

Pro ziskani ¢lovékem ¢itelného strojového kédul® miize poslouzit program objdump z kapitoly
3.2.3 nebo néktery ze specializovanéjsich programi uréenych pro reverzni inZenyrstvi [4][11][14].

V obou pfipadech (obr. 10) je vysledkem disassemblingu textovy soubor obsahujici strojovy
kéd programu. Prace s timto souborem je pomérné narocné a v piipadé vétsich projektt prakticky
nemoznd i ptes to, ze rec[4] generuje kéd vyssi Grovné (rozpoznané fidici konstrukce programu
jsou vyjadfeny v jazyce C).

Alternativou mize byt pouZiti nastroji poskytujicich interaktivni vizualizaci typu OllyDbg!!,
ty poskytuji k ziskanému kédu grafické rozhrani s moZnosti vyhledévani a pohodlného sledovani
skokll pii vétveni programu. V kazdém ptipadé se stile jedna o praci s plochou strukturou pro-
gramu.

Nastésti v dnesni dobé sofistikovaného malware [17][16] existuji i specializované nastroje, které
jednak poskytuji vynikajici analytické funkce pro ziskani dat z pfedlozenych programt a navic
s nimi umozZni pracovat ve skuteéné interaktivnim grafickém rozhrani. Jednim z nich je IDA Pro [1]
— pokrocily disassembler, jehoZ hlavni pifednosti je interaktivni grafické zobrazeni bloku strojového
kédu zkoumaného programu provazané v mistech vétveni toku programu a provazani veskerych
dostupnych informaci ziskanych z jednotlivich segmentii programu (text, data, got, plt, bss, ...).

Timto néastrojem jsme dokazali identifikovat casti malware egi.ssch.wopr a urcit jeho moz-
nosti.

9wishmaster

10zjevny protimluv ;)
Hpomineme-li fakt, ze OllyDbg je hlavné debugger



obhjdump -d REC

804825c: 8d T4 26 00 lea Oxf(%es1, Seiz, 1), Sesi

BOAB2E0: 75 el jne  BBAB243 <aminsOxd3=

B048262: 31 <O xor  %eax, %eax

8048264 31 db xor  %ebx, Sebx

B048266: 48 inc  %eax ehx = *(gex + 8);
8048267 od 80 int axda iflanti_is gdb() '= @) {
B048269: Bb 42 04 mov  Oxd(%edx) Beax ebx = 0;

B04826c: 83 <2 04 add  $0nd, edx ear = 1;

204826F: 85 A test %eax, %eax asml"int Bx88");
8048271: 75 da jne  BBd824d -mmin+Oxdd=

8048273: &d b6 60 00 08 08 lea Oxd(%es1) Ses1 iflanti_is_ptraced() 1= @) {
8048279: 8d hc 27 G0 08 06 0B Tea 0x0 (%edi, %eiz, 1), Sedi / ebx = 0;

B04B280: eB 4b ab 00 0O call 8052dd0 <anti_is ptraced= eax = 1;

9048285: 85 cO test %eax, %eax asml"int Bx88");
BO4B287: T4 7 je BO48230 ~<mmins-Ox90= }

8048289: 31 co nor %eax, Seax eax = *abx;

3048280 31 db xor  Sebx, bebx

B04828d: 40 inc  %eax

204828:: od 80 int Hoxda

8048296: 31 c9 xor Secx, Secx

Obrazek 10: objdump vs rec

D TOINLT O [oried posiions -

| IDA View-A 3¢ | |Z] Hex view-A 32 | |&] structures 3¢ | ] Enums 32 | Imports J «||»
——
L ] L ]
FEFS
: status Loe_soes2so
s s oo - aysemelllsov  Laspis), sex ; arm
: mov  dword ptr lespl, ¢ | optien
antidebug
tost  oax, eax
38 oo soesEs
............... T
¥ L& ]
S 1[az=
-------------------- Loc_sossams 100_soss2an
R abx, @bm 1 status eaN, eax
S e eax 100 8048105)
2 it oon i LINUX — sye_sKLe
< E
setup =
1ee_soszins
oall  guteura
tost  oax, eax
sox 1oc sosszse|
T
4
--------------------------------- FEF
3 Loa_8048287
T — T loc HO4SINE: Wl
. acv dward pee (as), sred
pooling et
messages v wax 1
sov  lesprir, ead
_________________________________ status
LINUX - sys_extt
e
cleanup =
a1t
test
3
b —
56.74% (161, 1460) (45, 325) 118200:_main J
Disk: 7GE

Obrazek 11: Ukazka grafického rozhrani IDA Pro 6.0 demo



3.3.1 Antidebug

Uvodni ¢ast egi.sscb.wopr obsahuje nékolik antidebugovacich podprogrami. Tyto techniky jsou
urcené pro znemoznéni jeho spusténi v fizeném prostiedi a ztizit jeho pripadnou analyzu. Mezi dalsi
techniky tohoto typu patii obfuskace, packing, falesné vétve programu a prebytecné skoky, detekce
béhu uvnit¥ debugeru (IsDebugerPresent, QutputDebugString, FindWindow, ... ), prohleddvani
registrti, generovani vyjimek, kontrola velikosti rtiznych soubort na disku, apod. V této oblasti se
vynalézavosti meze nekladou.

Podprogram anti_is_gdb() testuje Cislo prvniho volného filedeskriptoru. Volani rutiny je
umisténo hned na zacatku programu a predpoklada se, ze v té chvili budou otevieny pouze 3
zékladni I/O proudy (0 — stdin, 1 — stdout, 2 — stderr) a nové otevieny FD by tedy nemél byt
vyssi nez 3. Pokud tomu tak je, naznacuje to, ze byl program spustén v nestandardnim prostiedi
a je pravdépodobné debugovan. Napf. pfi spusténi v debugeru GDB, zdédi ladény proces oteviené
STD proudy od svého rodice a navic ma roury (IPC pipes) pro komunikaci s nim. Prvnim volnym
FD je tedy 5 (pfi spusténi v DDD je prvni volny FD 7).

int anti_is_gdb() {
char %s = ", /";
int ret=0;
int fd = open(s+2, 0x14);
/7 still wonder why there is =9 test in scar
if(fd = 3) { ret=1; }
#ifdef DEBUG
printf("INFO: pid=%d, s=%s, fd=%d, ret=%d\n", getpid
sleep(20);

; Attributes: bp-based frame

public anti_is_gdh
anti_is gdb proc near

push ebp
xor eax, eax #endif
mow ebp, esp close(fd);
push ebx return ret;
sub esp, 14h T
mov [esp+4], eax 5 flags
mov dvord ptr [esp], (offset a_ +2) ; filename f
call  open ref impl.
test eax, eax 3 db '../',0
mov Eﬁﬂstei” 0S9ECT aTzdir db 'TZDIR',0
1s short loc_ aRc db ‘rc”,0 i
5 char aPosixrules[] runtime
[~ )
nov [esp], eax 5 Fd
call  close -rwxr-xr-x 1 bodik bodik 576994 2¢ % 1s -1 /proc/4889/fd
o :'1’“’ ? bodik@chronos: ~/ssc5/sscS-malware-§t ozl o
movzx  ebx, al bodlk@ch_ronos:—».a‘sscS/sscS—malware— L 2011-09-03 13:13 0 -> [FEhe
% sh anti_is_gdb.sh

1 rwx------ 2011-09-03 13:13 1 -> [LESiE
1rwx------ 2011-09-03 13:13 2 -> RS

'

Running bare ...

— INFO: pid=4863, s=/, fd=3, ret=0 B .y-..... 2011-09-03 13:13 3 ->
$ 1s -1 /proc/4884/fd
loc_8052ECH: total O
add esp, 14h Funning in debugger ... 1rwx-==--- 2011-09-03 13:13 O -> PSS
mow eax, ebx (gdb) run 1 rwx==---- 2011-09-038 13:13 1 -= FLE S
pop ebx Starting program: a.out Urwa====--- 2011-09-08 13:13 2 -= [0y
nop ebp INFO: pid=4584, s=/, td=S, ret=1 flr-x------ 2011-69-08 13:13 [ ->
anti_is_gdb endp INFD: debugger detected 1 -wix------ 2011-09-03 13:13 § ->
Lr-x------ 2011-08-08 13:13 & ->

Program exited with code OL.
(adb) []

Obrézek 12: Analyza anti_is_gdb()

V egi.ssch5.wopr (obr. 12) je testovan prvni volny deskriptor podminkou £d>9 (cmp %ebx,
9), coz miiZze souviset se specifiky cilového prostiedi gridu (job piloting) nebo chybu p#i implemen-
taci ochrany'? vyvojem v nékterém z pokroéilych IDE (Netbeans, ... ).

Podprogram anti_is ptraced() testuje pfitomnost aktivniho debugeru vyuzitim faktu, ze
kazdy proces nemuze byt soucasné trasovan vice nez jednou. Malware vytvori potomka, ktery se
jej pokusi trasovat a navratovou hodnotou svému rodi¢i preda informaci o vysledku testu. Pfi
analyze podprogramu byla sestavena referen¢ni implementace.

2very unlikely ...
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loc_8048227:
call anti_is_ptraced main(int argc,char **argv. char **envp) {
£ test eax, eax
noy esi, esi
h > lea ecx, [esp+4]
z short loc_88u8239 ’
L T and esp, BFFFFFFFBh
¥ v push dword ptr [ecx-4]
Wl 4 = push ebp
mov ebp, esp
; status loc_8048239: push edi
mov eax, [ebx] i
; LINUX - sys_exit test eax, eax pusn Egl
iz short loc 8648280 pus ebx
™1 push ecx
¥ sub esp, 38h
777 | = Wl = mnov ebx, [ecx+8]
mou eax, [edx+a] nou edx, ebx call anti_is_gdb
add edx, 4 jmp short loc_864824D test eax, eax
test eax, eax 5
jnz short loc 80LE24D ]z Sh“"tl 1?3—9049227
1
e YY ¥
"I
o .
loc_804824D: na stacku sou .
cmp byte ptr [eax], 4Ch argumenty main
jnz short loc_8048243 (roste shora od ffff)
I \_*
w4 = **anvp
cmp byte ptr [eax+1], 4ih **argv
j hort 1 8848243
jnz shor | ulc_ argc
] RET <<< ESP
"I
cnp byte ptr [eax+2], 5Fh
lea esi, [esi+@]
jnz short loc 8048243
} ey i !
A
Wl i = "I W i =
lea esi, [esi+@] sor eax, eax
lea edi, [edi+@] loc_B80u8243: xor ebx, ebx ; status
mov eax, [edx+h4] inc eax
add edx, 4 int 86h ; LINUX - sys_exit
test eax, eax
jz short loc_8048280
L
YV ¥
"I
loc_B8B4B288:
call anti_is ptraced
test eax, eax

Obrézek 13: Analyza anti-test for ENV

Sekce anti-test for ENV (obr. 13) mé za tkol zkontrolovat proménné prostfedi a vyhledat
v ném promeénnou zacinajici znaky LD_. Tato technika zfejmé slouzi k odhaleni béhu v nékterém
z linuxovych sandboxii zaloZzenych na LD_PRELOAD.

I pfesto, ze zjistit ucel této oblasti kédu je pomérné snadny (porovnavani fetézce se znaky 0x4C
0x44 0x5F v cyklu je z grafu dobfe vidét), je tato ukdzka vhodnd pro osvézeni znalosti instrukéni
sady x86 a zputsobu ulozeni vicerozmérnych poli v paméti.

Zéasobnik (pamét slouzici pro uloZeni Fidicich dat programu) roste od vyssich adres k nizsim.
P1i volani funkce se na néj nejdiive ulozi argumenty volané funkce. Ukladaji se od konce. Druhym
a tfetim argumentem fce main jsou pole Fetézcl, ve skutecnosti jsou to pointery, které ukazujici
na pole pointeri, které ukazuji na skuteény obsah[24].

Pfi praci s témito strukturami se pouzivaji instrukce mov dst, [src], pficemz [] znamenaji
dereferenci adresy src — tedy do dst je nahran obsah paméti z adresy src. Naproti tomu in-
strukce lea dst, [src] nahraje do dst adresu (ne obsah paméti), kterou pfedstavuje src. Pro
tuto instrukci neznamenaji [1 dereferenci adresy. Instrukce mov je uréena pro manipulaci s daty
na adrese, zatimco lea je urcena pro vypocitavani adres. V obou pfipadech se mohou uvnitf []
objevit aritmetické vyrazy.

Kdéd souvisejici s timto antidebug blokem zac¢ina hned v prvni instrukci programu. Zde instrukce
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lea ecx, [esp+4]'3 vypo¢ita adresu, na které lezi prvni argument funkce main (parametr argv).
Druha souvisejici instrukce lezi az za prologem funkce main. mov ebx, [ecx+8] nahraje obsah
z adresy ecx+8' do registru ebx, ten tedy obsahuje adresu prvnfho pointeru v poli Fetézcti, které
predstavuje proménné prostiedi spusténého programu.

Samotny blok zac¢ina az dale v programu za volanim funkce anti_is_ptraced. Jedna se o jed-
noduchou smycku provadéjici porovnani prvnich 3 znaki z fetézce proménné prostiedi, ktera
v pripadé nalezeni shody cely program ukonéi. V poli pointerd na jednotlivé Fetézce se nakonec
iteruje pomoci registru edx a blok kon¢i opakovanym volanim funkce anti_is_ptraced.

Zbyly antidebug kéd zakaze pomoci volani prctl (PR_SET_DUMPABLE, Q) vygenerovani obsahu
procesu v pripadé jeho padu ve snaze zanechdvat po sobé co nejméné stop a zkontroluje UID pod
kterym je egi.sscb.wopr spustén. Pokud je to uzivatel s UID=0 je proces ukoncen.

3.3.2 Nastaveni

Po ochranéach proti analyze zac¢ne vytvaret objekty pro dalsi béh za pomoci knihovny libevent.

1. Nastavi knihovné seznam DNS servertu z konfigurace systému, pripadné pouzije IP adresy
vefejnych DNS serverti spolecnosti Google.

2. Naplanuje jednorazovou udéalost, kterda malware sama ukonéi po uplynuti 14dn.

3. Zalozi opakovanou udélost, ktera periodicky (¢ = 60s) provede unikétné vygenerovany DNS
dotaz do domény sWITH.VexoCIde.orG. Dotazy obsahuji jméno které je odvozeno z aktu-
alnfho ¢asu (kvili cache) a odpovéd je porovndna s konstantni hodnotou. Je zajimavé, ze
tato hodnota je v network byte order reprezentovana jako Oxcafebabe. Domnivame se, Ze
jde o dalsi mozny antidebug kéd, pripadné deadman switch. Pokud by se v pribéhu cviceni
vyskytly néjaké necekané problémy tak by vhodné zména na NS serveru dané zény dokazala
cely projekt do nékolika vterin fizené ukoncit.

3.3.3 Priijem prikazu

V dalsi fazi své inicializace zaregistruje wopr opét periodickou akci. V tomto piipadé se jedna o pra-
videlné kontakty na centrélu v intervalu 0x21 sekund. Zpravy "POST /pooling" (obr.4) obsahuji
vzdy pouze standardni hlavicku {pid:, uuid:, version:, ...} (viz message new). Od serveru
je v callbacku udalosti (fce pooling callback) oc¢ekavana odpovéd ve formatu JSON a po jejim
obdrzeni a Uspésném rozparsovani je zprava predana do podprogramu command_dispatcher.

Pfed odeslanim a po pfijmu kazdé zpréavy, je tvodni ¢ast (prvni dva 16B bloky zpravy) zasif-
rovana algoritmem AES256 v médu EBC!® — evbuffer_encrypt. Ac¢koli je jméno podprogramu
v souladu s nazvoslovim knihovny libevent, neni soucasti oficidlniho projektu. Tomu nasvédcuje
i jeho umisténi ve spustitelném souboru (neni ve stejné oblasti jako ostatni ¢asti knihovny). Jako
kli¢ je pouzit kontrolni soucCet sha256 fetézce omgwtfbbgidkfaiddgd. Funkci Save as C array
programu Wireshark, byla tato skutecnost ovérena referenénim programem, ktery je schopen de-
Sifrovat zachycenou komunikaci mezi malware a C&C. Domnivame se, Ze pro Sifrovani byla pouzita
implementace od Christophera Devina.

Heslo bylo identifikovano jako slozenina nékolika IT zkratek a je vidét jiz ve vystupu strings
z kapitoly 3.2.2:

omg — Oh my god!

wtf — What the fuck?

bbq — Barbecue (zvolani, kdyZz obyéejné wtf nestaci)
idkfa — Doom cheat — vSechny zbrané a klice
iddqd — Doom cheat — nesmrtelnost

13na stacku tedy preskoéi navratovou adresu (4b).
na stacku tedy pieskoéi pocet argument? main (4B) + pointer na pole Fetézcl s parametry programu (4B).
15Kazdy blok je zasifrovan stejnym kli¢em, viz EBC vs. CBC.
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Podprogram command dispatcher se pokusi rozparsovat odpovéd od centrdly a jsou v ném
implementovany reakce na prikazy:

e network_info — viz kap. 3.3.4,
e system_info — viz kap. 3.3.4,
e halt, kill — oba ukoné¢i provadéni programu pomoci funkce clean kill, ktery uvolni ob-

jekty knihovny libevent a poté zavola exit (0),
shell — obdrzeny pfikaz spusti pomoci volani system.

3.3.4 Uvodni ptihlaSeni do botnetu

Poslednim krokem pred spusténim knihovny libevent je shromézdéni zakladnich informaci o sys-
tém kde malware bézi a jejich odeslani v pozadavcich "POST /messages". Informace o systému
sbiraji nize vyjmenované podprogramy a jejich vysledek je po skonceni vzdy odeslan jednotliveé.

e payload networked devices_to_json — zjisti hostname a sestavi seznam sitovych zafizeni
(getifaddrs) véetné podrobnych informaci,

e payload postix_info_to_json — zjisti informace o identité aktualniho procesu: uname, getuid,
geteuid, getgid, getegid, getpwuid, getgrgid, getgroups, getpid, getppid, getsid, getgpid,
getcwd,

e payload get_info_environment — zjisti informace o proménnych prostiedi VO, Site, ROC,
X509_USER_PROXY

e payload look for writeable dirs — testem vyzkousi a nahldsi moznosti zapisu ve vyjme-
novanych adresafich (kap. 3.2.2)

e payload test_cron_at — nazev neodpovida implementaci. Funkce vytiskne na obrazovku
fetézec "** GOT IT *x" a potom opét zavola payload look for writeable dirs. Domni-
vame se, Ze toto je nedokoncend vétev programu, v malware sice jsou implementovany funkce
payload_test_try_cron a payload_test_try_at, ale ty nejsou nikde volany.

Po dokonéeni této fize je Fizeni programu piedédno knihovné libevent!S.

3.3.5 egi.sscb.wopr.32 vs. egi.ssch.wopr.64

Porovnanim 32b a 64b verze byly zjistény drobné rozdily. 64b verze neobsahuje tvodni anti-
debug ochrany, navic obsahuje ruzné ladici vypisy. command dispatcher mé drobné odliSnou
posloupnost volani a obsahuje rozpoznani dalsich piikazl (credential info a cron_at_info),
obé vétve vSak vedou pouze na blok printf("Not implemented yet"). Implementace funkci
payload_test_try_cron a payload-test_try_at pouze vraci -1, ve 32b verzi jsou funkce im-
plementovany celé, ale jsou nepouzivané.

3.4 Uroven 4: Drakova hlava

Pokud by se jednalo o skuteény virus, nasledovaly by hlubsi pokusy o infiltraci analyzovaného
botnetu af uz dlouhodobym béhem viru v Fizeném prostiedi a sledovanim jeho ¢innosti nebo
pfimymi pokusy vyfazeni botnetu z provozu pfimym ttokem na C&C ¢i vyuzitim deadman switche
ve spolupraci s registratorem domény.

Pokud by se nepodatilo odhalit Sifrovaci kli¢, mohly by byt informace z kapitoly 3.1 pouzity
ke kryptoanalyze typu known-plaintext (zfejmé za vyuziti prostiedktt vypocetniho prostiedi EGI

Vysledky rozboru vzorki by umoznily dale zkoumat dopady béhu viru na napadenych strojich,
nabizi se prohlidka process accountingu za tcelem zjisténi prikazi spusténych pires command dis-
patcher nebo hlubsi forenzni analyza napadenych uzla.

Vzhledem k tomu, Ze se jednalo o cviceni, nebyly podniknuty zadné tyto kroky.

16event,base,dispat,ch
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4 A co na to Jan Tleska¢T™?

I pres to, Ze analyza malware nebyla hlavnim tkolem cviceni, domnivame se, ze i s touto c¢asti
autori pocitali a sestaveny vzorek byl velmi peclivé pfipraven tak, aby poskytl vzdélavaci informace
na vSech drovnich analjzy.

Zadny z antivirti ve sluzbé virustotal.com neidentifikoval moznost hrozby i pfes pfitomnost
neobfuskovanych antidebugovacich podprogrami.

Formét JSON je velmi vyhodnym formatem pro predavani strukturovanych dat typu asocia-
tivn{ pole (hash) a k jejich ukladani se daji vyuzivat NoSQL databéze (napt. Redis[31]).

Pfi praci mohou byt s vyhodou pouzivany rtizné tahéky[32] nebo nastroje pro filtrovani[34]
a management ziskanych informaci[33]. Je dobré znalosti pribézné konzultovat se svétovymi vy-
hledavaci. Proces analyzy mohou zna¢né usnadnit profesionalni komerc¢ni nastroje nebo alespon
jejich nekomercni verze.

Domnivame se, ze malware by mohl byt schopny ptisobit i v prostfedi s protokolem IPv6.

5 Zavér

Pri feSeni tohoto cviceni postupoval fesici tym podle obecnych pravidel pro Setfeni bezpe¢nostnich
incidentu i specifickych pravidel EGI. V tvodni fazi bylo nutné izolovat napadené uzly a jejich
forenzni analyzou ziskat zakladni informace o vzniklém incidentu, nejlépe véetné vzorku virové
ulohy. Podle nalezenych dat dale identifikovat ostatni zavadné tlohy ve vypocetnim prostiedi,
nalézt uzivatele ktery do systému tlohu vlozil a zablokovat mu pfistupové tdaje.

Vzhledem k provazanosti jednotlivych vypocetnich center bylo nutné sdilet informace o pro-
vedenych akcich podle pfedepsanych postupi s ostatnimi ¢leny EGI a tymem EGI CSIRT, tento
proces byl hlavnim tikolem cvic¢eni. Postupné se podatilo shromazdit balik dat obsahujici 2 virové
vzorky vcetné jejich spoustécich skriptii a metadat o danych tlohach. Balik byl poté podroben
analyze reverznim inzenyrstvim, kterd méla za kol rekonstrukci atoku a zjisténi jeho dopadu na
vypocetni prostiedi.

Pro analyzu byly vyuzity aktivni i pasivni metody. Aktivni ¢ast zahrnovala spusténi tlohy
v Fizeném prostfedi interaktivniho honeypotu za tcelem ziskani zdznamu o sifové aktivité tlohy
a jeji interakci s opera¢nim systémem. Pasivni ¢ast zahrnovala dekompilaci nalezenych virovych
vzorkil a z nich zjisténi codeflow viru.

Provedené Setfeni zjistilo pravdépodobné chovani viru, identifikovalo pouzité knihovny, progra-
movaci styl a pomohlo ziskat znalosti, které by vedly k infiltraci do postaveného botnetu s pasivni
moznosti sledovani aktivit ttoénika. Déle vedlo k navrZeni dal$iho mozného postupu forenzni
analyzy napadenych uzld gridu.

Pfi analyze byl pouZit sw IDA Pro, jehoZ hlavni pfednosti je interaktivni grafické zobrazeni
blokii strojového kédu zkoumaného programu provézané v mistech vétveni toku programu. (if,
switch, call, goto, ...). Vzhledem k tomu, Ze zachyceny virus byl uméle vytvofeny pro potieby
bezpecnostniho cvi¢eni SSC5, jeho kéd nebyl nijak obfuskovan a programovaci styl byl na vysoké
arovni, podarilo se relativné rychle a snadno identifikovat pouzivané podprogramy.

Zachyceny malware je event driven network server napsany pomoci knihovny libevent a jako
C&C pouziva HTTP echo based kanél. V ném jsou implementovany zakladni kameny pro ochranu
komunikace (symetrické Sifrovani statickym kli¢em). Celkové se jedné o jednoduchy exec pad jehoz
hlavnim tkolem je spojeni s fidicim serverem, sbér informaci o napadeném prostiedi a vykonavani
prikazil botmastera pomoci systémového volani system. Malware byl vyroben v nékolika buildech,
z nichz kazdy obsahoval drobné odchylky v dostupné funkcionalité. 32bitovd mutace obsahovala
i antidebug prvky, které mély znesnadnit runtime analyzu. Implementované bezpecnostni prvky
byly upraveny tak, aby usnadnily analyzu, ale zachovaly vyukovou hodnotu. Autofi ziejmé pocitali
i s hloubkovou analyzou softwaru a umistili na nékolik mist vtipné poznamky tak, aby analjza
byla i zdbavna.
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