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CESNET . . .
%WEW Definice zranitelnosti

e Slabé misto = zneuZitelné pro naruSeni bezpecnosti

— Chyba systemu
— Zneuziti funkcionality

— Neznalost uzivatele
e Role v bezpecnosti

— Nedilna soucast utoku

— Nutna podminka
e Ne postacujici

— Omezené zneuziti
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CESNET . . .
%%""””“”7 Definice zranitelnosti

e Vazby z hlediska analyzy rizik

Hrozby vyuzivaji ——» Zranitelnosti
chrani pfed/' ZvySuj i\A A/zvyéuji ‘\jsou vystavena
?);};rt?gnmé —— sniZuji———» Rizika Aktiva
}l splnény indikuji/ v\Zvy§,uji pfedstavuji/
2a ochrany Hodnoty
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ﬁiiic""""'"E'""'"S"""""N'_ET Druhy zranitelnosti

e Nevhodny navrh
— Chyba pf1 navrhu, zména podminek (technicky pokrok)
— Nesnadné odstranéni, SirSi spoluprace

* Nevhodna implementace
— Chyby v programovani (SW)

— Chyby ve vyrobé (HW, firmware)
— Odstranuje dodavatel
e Nevhodné¢ pouzivani
— Administrator1 (konfigurace)
— UZivatelé (bézné pouzivani)
— Nutnost kvalifikovanych pracovniku
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e Zivotni cyklus

e Vznik
— Zpravidla nechténé > skryté
— Neéktere nikdy neobjeveny
* Objeveni (discovery)
- Uzka skupina = omezeny pfistup k informacim
— Informacni vyhoda
e Zverejneni (disclosure)
— Objevitelem
— Pf1 masivn€jSim zneuzivani

— VSeobecna informovanost
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CESNET v e v r o y
%E“"W‘* Zverenovani zranitelnosti

e SW firmy
~ Spatna strategie

- Umoznuje zneuZziti
e Nezaujaty pohled

— Bezpeclnost zaloZena na tajemstvi
e Velmi kiehka
— Vyrovnani informac¢ni nevyhody
 VSichni maji stejné informace
— MozZnost spravn¢ analyzovat rizika
— Nuti vyrobce k naprave

21.5.2009



eEshEL Zivotni cyklus

e Vznik exploitu
— Zpusob jak zranitelnost vyuzit
e Vznik zaplaty (patch)

— Zpusob jak zranitelnost odstranit

— Maximalni dostupnost informaci
 Instalace zaplaty

— Eliminace zranitelnosti — na daném systému (!)

Pouzitelnost exploitu I
Urove pnpravenosu_ |

Vzmk Objeveni Zvere_]nem Zaplata Instalace
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CESNET v 7 .
%E""W‘* Informacni zdroje

e Konkrétni zranitelnosti
— Lokalni CSIRT

— Dodavatel systemu
— Specializovany server
— Odborne¢ ¢lanky
e Zobecnény pohled
- BezpecCnostni doporuceni
e Pravidelne¢ sledovani
— Z)158téni zverejnénych zranitelnosti
— RSS kanaly
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CESNET v 7 .
%WEW Informacni zdroje

 http://www.securityfocus.com
 http://www.1sc.sans.org
e http://www.securiteam.com

* http://www.schneier.com

* http://www.root.cz
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%EWCESNET Identitikace zranitelnosti

e Vysok¢é mnozstvi zranitelnosti

— Mnoho ruznych systému

— Casto rozsahlé
e Sbirani informaci o konkrétni zranitelnosti
— Rlizn€ zdroje
— Vyhledavani - jedine¢ny identifikator
 CVE = Common Vulnerabilities and Exposures

— VSeobecné€ akceptovany identifikator

— Od roku 1999
— The MITRE Corporation

21.5.2009
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%EWCESNET Identitikace zranitelnosti

 Identifikace podle CVE

— Identikator CVE — napt. CVE-2008-1447
- Kratky popis (co a jak postihuje)

— Vybrané odkazy (uptesnéni zranitelnosti)

— Status (kandidat / zapsana polozka)

— Datum pridéleni identifikatoru

e Katalog zranitelnosti
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htt;

n://cve.mitre.org/cve/index.html

0://www.securiteam.com/cves/

0://www.securityfocus.com/vulnerabilities
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CESNET y y v .
#IN"""_ Vyhodnoceni zavaznosti

* Mozn¢é dopady =2 prijata opatifeni

e CVSS = Common Vulnerability Scoring System
— NIST (National Institute of Standards and Technology)

— Standard pro stanoveni zavaznosti

— Vyhodnoceni

e Standardni postup

e Zavaznost 0 — 10 (vySSi = problémov¢jsi)
— Databaze (s 1identifikatorem CVE)

e http://nvd.nist.gov/nvd.cfm
— Zakladni odhad zavaznosti

21.5.2009
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%WE““%EE Zranitelnosti a CSIRT

e Sifeni informaci

— ZkuSenéjsi zakaznik

e Nesleduje problematiku

e Upozornéni =2 vi co je tfeba ud¢lat
— Webova stranka / Mailing list

e Zabezpeceno SSL / Digitalni podpis

— Obsah zpravy
e Referencni Cislo e Dusledky
e Cilova skupina  Test pritomnosti
e Typ zpravy * Reseni
e Popis zranitelnosti e Nasledky reSeni

21.5.2009

14



%WE“%% /Zranitelnost1 a CSIRT

* Vysvétlovani informaci

— Nespravne zpracovani informace

e Zakaznik nerozumi odbornému textu

e Zéakaznik Spatn€ vyhodnoti dusledky
—> Piedzpracovani informace
— Co to znamena
— Co presn¢ je treba udélat
e Instalovat tuto zaplatu,
e Zménit takto konfiguraci
— Spoluprace s dalSimi1 utvary IT
e HelpDesk

21.5.2009
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%EW%M /Zranitelnostt a CSIRT

e Vlastni vyzkum

— LepSi porozuméni problému
— Moznost vlastniho (doCasného) reSeni
— Mené Casta sluzba
e Spoluprace s ostatnimi CSIRT
— Pripadné dodavatelem systému
— Urychleni feSeni
— Navrh trvalého reSeni
— Vyuziti dalSich standardu
 CAIF, AVDL, WAS, EISPP

21.5.2009
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geESNET Technicke detaily

e Buffer overflow
— Chyba programatora
- Neodd¢lena data a kod aplikace
e MoZnost prepsat obsah paméti
e Zména navratove adresy funkce
— Zpusobeno
e Spatné indexovani ¢&i ptistup do pole

e Nevhodné pouziti st rnpcy nebo dokonce strcpy

— Obrana
 NX (No eXecute) pro urCité oblasti paméti

e Nahodn¢ umisténi zasobniku a hromady

e Ochrana kritickych dat proti prepsani
21.5.2009
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ﬁﬁCﬂEBhHET

* SQL 1njections

— SQL manipulation

e ' OR 1=1

— Code 1njection

Technicke detaily

HI, THIS 1S

WE'RE HAVING SOME
(OMPUTER TROUBLE.

n

YOUR SONS SCHOOL.

OH, DEAR - DID HE
BREAK SOMETHING?

IN H‘I.-IHY /

S

DID YOU REALLY
NAME YOLR SON
Rebert'); DROP
TABLE Students;-- 7

!

~OH. YES UTTLE
BOBBY TABLES,
WE CALL HIM.

WELL, WEVE LOST THIS
YEAR'S STUDENT RECORDS.
T HOPE YOURE HAPPY.

{

AND I HOPE
~~ YOUVE LEARNED
¢ T0SANMIZE YOUR

DATABASE INPUTS.

— Function call injection (zneuziti

L

¢ ’
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TSQL)

shutdown with no wait; --

— Buffer Overtlow
=» Ohlidani vstupniho fetézce
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ﬁiiic""""'"E'""'"S"""""N'_ET Shrnuti

e Zranitelnost
— Slabé misto

e Druhy zranitelnosti
— Navrh / Implementace / Pouzivani

e Zivotni cyklus

e Prace s informacemi o zranitelnostech
- CVE, CVSS

e CSIRT a zranitelnosti

e Technicke detaily vybranych zranitelnosti

21.5.2009
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