Cvicny text

Manipulace s hesly

Pravidla pro manipulace s hesly predstavuji tu nezékladnéjsi, avSak pravdépodobné jednu
z ngjduleZitéjSich ¢asti komplexni bezpecnostni strategie, nebot” podle dlouhodobych odhadi
CERT Internetu bylo az 80% praniki umoznéno pouZzitim ,,slabych” (snadno odhalitelnych)
hesel. Jako zakladni opatieni se doporucuje periodicka kontrola , kvality” pouzivanych hesel
provadéna odpovednymi spravci systému pokud mozno stejnymi (nebo velmi podobnymi)
prostiredky, které by mohl pouzit potenciani pranik& (napi. programovym balikem crack)
snaslednym podminénym zakazem kont s odhalenymi hesly (dokud s je dotéeni uZivatelé
nezméni). Pravidla pro manipulaci s hesly musi byt také v souladu s komplexni bezpe¢nostni
strategii v oblasti IT, musi tedy obsahovat napt. zakaz zapisovani hesel, specifikaci kdo
ajakou formou smi distribuovat hesla, zda (a za jakych okolnosti) mohou uZivatelé sdilet sva
heda s jinymi uZivateli apod. Dirazné se doporucuje striktné dodrzovat pravidla umoziujici
provedeni jednoznaéného auditu: ,jeden uZivatel-jedno konto-jedno heslo” (neexistuji
anonymni nebo ,, skupinovd' konta).

Princip individudini znalosti hesla by mél byt uplatnén i pro tzv. superuZivatele (alnebo
administratory) systému, ovSem s moznosti autorizovaného ziskani znalosti hesla v piipadé
nahlé potreby pii jgich neptitomnosti. Pro tento Ucel Ize vyuzit vhodné varianty nékteré
z kryptogrfaickych metod sdileni tajemstvi (secret sharing) zaloZzené na tzv. (m,n)-prahovém
schématu (threshold scheme), kdy je heslo superuZivatele (jim samotnym) rozdéleno na n
¢asti, z nichz alespon m libovolnych ¢asti pak staci k rekonstrukci puvodniho heda. Tim je
jednak superuzivatel chranén proti moznému zneuZiti jinou osobou, nebot’ pro rekonstrukci
puvodniho hesla je zapotiebi znat soucasné alespon m jeho ¢asti (a ze znalosti mensiho poctu
nelze odvodit zbyvajici ¢asti chybgjici k celkové rekonstrukci hedla) a jednak toto schéma
umoznuje uplatnit i princip hierarchické kolektivni odpovédnosti, kdy nekterym sluzebné
nadiizenym osobam |ze pridélit vétsi pocet ¢asti tak, Ze napt. rekonstrukci hesla muze provést
bud’ vedouci projektu spolecné s jednim svym zastupcem, nebo spolecné 3 zastupci, nebo 2
zéstupci spolecné s 2 vedoucimi oddéleni apod.

Kritickou ¢innosti je spréavné volba inicializacnich hesel pti zavédéni novych uzZivateli tak,
aby nebyla snadno odhadnutelnd, a piesto dobie zapamatovatelnd Nikdy by se neméla
pouZivat tzv. ,implicitni“ hesla (stejna pro kazdé konto), nybrz kazdy nové zavadény uZivatel
musi mit své unikatni inicializacni heslo. Toto pravidio je zvlast’ kritické v téch organizacich,
v nichz je pausani pridéleni konta pravidlem i u téch uZivatela, ktefi jg mozna v blizké
budoucnosti nebudou vibec pouzivat. Dobrou zvyklosti je i povinné prihlaSeni kazdého
nového uZivatele z bezpecné pracovni stanice okamZité po ziizeni jeho konta s vynucenou
zménou hesla.

Volba hesa

Pravdépodobné nejzranitelnéjsi ¢asti kazdého pocitacového systému (bez ohledu na jeho dalsi
zabezpeceni proti Utoku ze sité) je prave uZivatelské hedlo chréanici jeho konto, nebot
nejsnazsi zpasob, jak miZe pranikar ziskat pristup do systému je ,,uhodnuti“ Spatné zvoleného
uzivatelského hedla. Proto je nutné definovat zévazna pravidla pro volbu ,silnych* hesel
ainformovat o nich vechny uzZivatele. Doporucuje se (pokud mozno) pouzivat specidni
software pro automatické generovani ,silnych® hesel (npasswd, passwd+), ktery je
naprogramovan tak, Ze zabezpegi splnéni predepsanych pravidel.



Z&ladni pravidla pro volbu ,, silnych” hesel jsou:

nikdy nepouZivejte:

1. své uzivatelské jmeéno v Zadné forme (pozpétku, mal&/velka pismena, zdvojeng, ...),

2. jakeékoliv informace odvoditelné z osobnich Gdaja uzZivatele (jmeéna, ¢islo auta,
bydliste, ...),

3. heslo tvoiené bud’ pouze ¢igly, nebo pouze pismeny,

4. slovo obsaZzené v néjakém slovniku (i cizojazyéném) nebo libovolném seznamu ¢i jako

vzor , silného* hesla z knihy o bezpecnosti pocitagovych systému,
5. sekvence sousednich znaki klévesnice (qwerty, fredfred, ...),
6 heslo kratSi nez 6 znaka,

pouzivejte:

1) hesl o tvorené kombinaci malych a velkych pismen,

2) heslo obsahujici nealfanumerické znaky (interpunkéni znameénka, ...),
3) snadno zapamatovatelna heda (abyste si je nikdy nemuseli zapisovat),
4) heslo, které umite rychle zapsat (i bez pohledu na klavesnici).

Empirické metody volby hesel odpovidgjicich témto pravidlam zahrnuji (v kombinaci s
vhodnym sttidanim malych/velkych pismen ¢i dopinénim ¢idlic ainterpunkénich znamének):

a) pouZijte poc¢atecni pismena slov sloky oblibené pisng,
b) zvolte nesmysinou, avsak snadno vyslovitelnou ¢i zapamatovatelnou sekvenci slabik,
C) vyberte 2-3 kratka slova spojena navzgjem interpunkénimi znaménky (no"TE* pic),

d) krétka véta (10letvAsii).

UZivatelé by méli byt nuceni periodicky ménit sva hesla (obvykle kazdych 3 az 6 mésict),
coZ zgjisti, Zei uspesny a dosud neodhaleny prinikar nakonec ztrati pristup do systému.

Procedura zmény hesla

Presna specifikace procedury zmeény hesel je dileZitym prvkem pro udrZeni jgjich utajeni pred
nepovolanymi osobami. UZivatelé by méli byt schopni ménit sva hesla on-line po siti, avsak
pokud moZno pouze z bezpecnych segmenti sité tak, aby riziko odposlechu nezédouci osobou
bylo co nevice minimalizovano. Pri poZadavku uZivatele na provedeni zmény hesla
systémovym administrdorem (napt. pii jeho zapomenuti) je nezbytné piesné definovat tuto
proceduru z hlediska zachovani dasledného ovéreni identity Zadatele (napi. nelze akceptovat
prostou telefonni Zadost ¢i Zadost el ektronickou poStou neobsahujici digitélni podpis apod.).

V piipadé podezieni na Uspésny pranik do systému se doporucuje, aby systémovy
administrator provedl okamZitou zménu vSech hesel. Pak ovsem nastéva organizacni problém,
jak co mozna ngjrychlelSim ale také nejbezpecnéjSim zpusobem informovat uZivatele o jeich
novych heslech. Procedura organizace zmény hesel vSak musi byt soucasné odolna i vici
moznému imitovani pravého systémového administrédtora potencidlnim pranikédrem (aby
duverivi uZivateé napt. nezmenili sva hesla na hesla, kterd obdrzeli prikazem jako soucast
neautorizované zpravy elektronickou postou od svého Udajného systémového administratora).
V&ichni uzivatelé by méli byt podrobné seznameni se vSemi organizacnimi procedurami
tykajici se zmeény hesel a pro tyto standardni procedury by neméli platit Z&dné vyjimky.
UZivatelé by méli byt také nabadani k tomu, aby veskeré podezielé aktivity v této oblasti
hlasili svému systémovému administratorovi (lepSi plany poplach nez dlouhodobé
nedetekovany pranik do systému).



