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OPC UA Server

Dnesni svét se velmi rychle vyviji. Moderni technologie se neustéale inovuji, coz plati
predevsim v oblasti vypocetni techniky a kybernetiky. Jednou z oblasti kybernetiky je
fizeni. Zde se jiz po dlouho dobu pro komunikaci mezi fidicimi a fizenymi systémy a vi-
zualizacnimi programy pouziva standard OPC. Nedavno byl inovovan i tento standard.
Jeho nova verze byla vydana pod oznacenim OPC Unified Architecture. Implementaci
tohoto nového standardu s vyuzitim stavajicich technologii Java a rozsitenim pro tidici
systém REX se zabyva tato prace. Duraz je mimo jiné kladen na to, aby bylo fesSeni

spustitelné na ruznych operac¢nich systémech.

Klicova slova: OPC, OPC Unified Architecture, REX, Java, SOAP, Apache Tom-
cat, Apache Axis, BSD Licence.

OPC UA Server

Today’s world has been going through very fast development. Modern technolo-
gies have been continuously innovated, that extremely applies to the field of computer
hardware and cybernetics. One of the parts of cybernetics is control. Here, the OPC
has been used as a standard for communication among control system and controlled
system, and visualization programs. However, even this standard was innovated as well
recently. Its new version was published under designation of OPC Unified Architecture.
This work is dealing just with implementation of this new standard, using Java existing
technologies, and its extending to the REX control system. The emphasis is given to

the fact that the solution is applicable for various operation systems.

Keywords: OPC, OPC Unified Architecture, REX, Java, Apache Tomcat, Apache
Axis, BSD License.
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1 UVOD

1 Uvod

Na Katedie kybernetiky Zapadoceské univerzity v Plzni se dlouhodobé k méfeni a fizeni
pouziva systém REX[13]. Jednd se o komplexni systém, ktery byl nékolikrat ispésné
nasazen i v prumyslu. Je vhodny pro pouziti ve vnotenych systémech, od jednoticelovych
desek az po procesni stanice s operacnim systémem Windows, Windows CE a PharLap
ETS. Pro prenos dat mezi jednotlivymi prvky fizeni a vizualizaci pouziva systém REX
standard OPC' Data Access[28] (OPC DA).

OPC DA je starsi verze standardu OPC UA[1]. Oc¢ekava se, ze novy standard bude
nejméneé tak tspésny jako jeho predchidce. Avsak pfechod na nové technologie probiha
v prumyslu velmi pozvolna a muze trvat pomérné dlouho, nez bude stary standard
nahrazen svym modernéjsim nastupcem. Svédci o tom i skutecénost, ze jesté stdle neni
vytvoren zadny server ani klient, ktery by kompletné implementoval vSechny funkce
popsané v tomto standardu.

Ackoliv nastup této nové technologie ziejmé nebude prilis rychly, katedra kyberne-
tiky ji povazuje za dulezitou. Proto je nutné, aby se stavajici projekty neustale vyvijely
a sledovaly moderni trendy. V systému REX je jiz dlouhou dobu zaimplementovano roz-
hrani pro komunikaci pomoci standardu OPC. Ale aby byl projekt i nadéle atraktivni
v oblasti prumyslu, je nutné, aby se REX v¢as pripravil na prichod nového standardu.

A prave dalsim rozvojem tohoto systému se bude zabyvat tato diplomova prace.
V préaci se zaméfime na implementaci nového standardu OPC UA, predevsim se bude
jednat o OPC UA server. Déle se budeme zabyvat jeho propojenim s fidicim systémem
REX. Specifikace OPC UA je komplexni a velmi rozsahla, nékteré jeji ¢asti dokonce
nejsou dosud publikovany. Jiz nastudovani této specifikace je casové naroéné a jeji
implementace je velice slozité.

V praci budou nejprve vysvétleny zakladnim pojmy, které budou v praci pouzity.
Tim si vytvotrime zaklad pro pochopeni dalsich kapitol. Poté se sezndmime s technologi-
emi, které byly k realizaci pouzity. Pfiblizime si soucastny stav problematiky OPC UA
nejen na katedre, ale i ve svété. V dalsi kapitole pak pristoupime k samotnému feseni
problému. Popiseme zakladni myslenky implementace a navaznost na pouzité techno-
logie. Nastinime moznosti dalsitho rozvoje implementovaného feSeni. V zavéru stru¢né

popiseme vysledky a piinos této prace.



2 ZAKLADNI POJMY

2 Zakladni pojmy

Tato ¢ast obsahuje vysvétleni terminu, které se v praci vyskytuji.

2.1 OLE

Object Linking and Embedding[29] (OLE) je technologie, kterda umoznuje vkladani
a odkazovani z a do dokumentu a dalsich objektu vyvinutych firmou Microsoft. OLE
objekt implementuje urc¢ité definované OLE rozhrani, pomoci kterého lze na tento ob-
jekt odkazat z jiného objektu nebo programu. Pro vyvojare navic prindsi moznost im-
plementace vlastnich rozhrani. Program, ktery otevirda dokument s OLE objektem, pak
muze vlozenou cast ziskat od jiného programu, ktery umi s timto OLE objektem pra-
covat. Hlavni vyhodou OLE je vizualizace dat ziskanych z jinych programu, které by
nebyl puvodni program schopen zpracovat. Existuji dvé moznosti vkladani dat. Lin-
kovani (Linking) znamend, ze v ulozeném souboru bude odkaz na OLE objekt jiného
souboru. Pokud se tento OLE objekt zméni, projevi se zmény i v souboru, ve kterém
je tento odkaz. Druhy zpusob je vkladani (Embedding). Tento zptusob exportuje data
z OLE objektu a vysledek ulozi do souboru. Soubor neobsahuje zadny odkaz na puvodni

data. Pti zméné ptuvodniho OLE objektu se zmény dat neprojevi.

2.2 OPC

OLE for Process Control[28] (OPC) je specifikace puvodem z prumyslové automatizace.
Jednd se o nadstavbu OLE pro 1ucely prenosu dat mezi fidicimi prvky v prumyslovém
fizeni. Mimo jiné se klade duraz na real-time potieby ftidicich aplikaci. Dalsim tkolem
OPC bylo propojit aplikace v operacnimu systému Windows s konkrétnimi hardwa-
rovymi signaly. Sdruzeni OPC Foundation mélo v imyslu touto specifikaci urcit spolecny
prumyslovy standard pro prenos dat. Samo sdruzeni OPC Foundation se nyni zasazuje
o to, aby zkratka OPC dale nebyla zkratkou, ale pojmem. Sdruzeni nechce, aby bylo

spojovano s produkty firmy Microsoft.

10



2 ZAKLADNI POJMY

2.2.1 OPC DA

Data Access|28] (OPC DA) je puvodni specifikace. Difve byla oznacovana pouze jako
OPC Specifikace. Vznikem dalsich specifikaci ji vsak bylo nutné odlisit od ostatnich,
a proto se zacala oznacovat jako OPC DA. Je zalozena na produktech firmy Microsoft
jako jsou COM'[30] a DCOM?[32]. Tim se stala silné zdvislou na systémech této firmy.
OPC DA definuje pouze praci s real-time daty a nikoliv s historickymi daty. Pokud je
tfeba pracovat s historickymi daty, lze pouzit Historical data access[28] (OPC HDA).

2.2.2 OPC UA

Noveéjsi specifikace OPC' Unified Architecture[l] byla vytvorena na zdkladé zkusenosti
s OPC DA a podle jejich autoru je od ni velice odlisnd. Jejimi hlavnimi rozdily je,
ze je nezavisla na technologiich firmy Microsoft, jako jsou COM a DCOM, a snazi se
ptiblizit modernimu komunikaénimu modelu Service Oriented Architecture (SOA). Celé
OPC aplikace se tak mohou stat multiplatformni. Dalsim t¢elem néavrhu této specifikace
je zvyseni bezpecnosti a poskytnuti informacniho modelu.

Na rozdil od starsi specifikace mohou byt aplikace implementovany nejen pro systémy
Windows, ale také pro sytémy Linux, Mac a dalsi.

Pti absenci modelu DCOM vsak vznikd nutnost definovat svou vlastni sitovou
stranénim zavislosti na modelu DCOM odpada vrstva, ktera byla pro vyvojare jen
¢ernou skifnkou (blackboxem). Protokoly, které mohou nahradit starou komunikaéni

vrstvu, jsou:

e OPC UA Binary TCP

Bindrni pfenos dat pomoci protokolu TCP[15]. Specifikace jasné definuje formét
binarniho prenosu dat a je také rychlejsi, protoze byl navrhnut piimo pro tucely
OPC.

o HTTP/SOAP

!Component object model - rozhrani pro komunikaci mezi procesy.
2Distributed component object model - rozhrani pro komunikaci mezi procesy po siti.

11



2 ZAKLADNI POJMY

Protokoly HTTP a SOAP jsou moderni a dnes velice oblibené, proto pro né
existuje velké mnozstvi knihoven v jazyku Java i .Net. Lze je snadno vyuzit ve

webovych aplikacich.

Dalsi novou vlastnosti je jiné pojeti adresniho prostoru. V. OPC UA déle neni hie-
rarchické usporadani jednotlivych ojektu, ale hierarchie se urcuje az podle pozadavku
klienta. V rdmci rozrustani internetu nadale vzrusta bezpecnostni riziko pro ulozena
i posilana data. Specifikace tedy pridava a doporucuje moznost zabezbeceni. Pro binarni
data zavadi vlastni zabezpeceni, pro XML[22] doporucuje pouzit specifikaci
WS-Secure Conversation[27]. Inspiruje se predevsim jiz zndAmymi metodami kryptovani

vvvvv

kace.

2.3 REX

Ridici systém REX[13] je pouzivan na katedfe kybernetiky pro méfeni a fizeni. Pro
simulaci procesu se velmi casto pouziva kombinace programu Matlab a Simulink. Tyto
programy se nyni ¢asto dostavaji z akademické pudy i do praxe. Z tohoto duvodu je
systém REX schopen spolupracovat i s témito programy. Pfedevsim se jednéa o Simulink,
ve kterém muze probihat vyvoj a simulace tidicich procest.

Systém REX je otevieny skalovatelny systém, ktery je vhodny predevsim pro vnorené
fizeni. Je prenositelny na ruzné platformy, kde lze pro preklad pouzit prekladac¢ jazyka
C nebo C++. REX je mozné spustit jak na jednoduchych deskach, tak i na procesnich
stanicich se standardnim opera¢nim systémem.

Systém REX se skldd4 z nékolika hlavnich ¢éasti. Pro vyvoj a ladéni fidicich algoritmu
obsahuje REX nékolik nastroju.

e RexView pro vizualizaci trendu systému a interaktivnimu monitorovani chodu

systému.

e RexDraw pro navrh tidicich algoritmu v grafické formeé schémat slozenych

7 funkénich bloku.

12



2 ZAKLADNI POJMY

Vizualizace 1ze realizovat i pomoci dalsich programu, které jsou kompatibilni s tech-
nologii DCOM. Pro fizeni v redlném case se vyuziva tidici program RexCore. Pro
komunikaci mezi programem RexCore a jeho néstroji se nejcastéji pouziva protokol
TCP/IP.

Konfigurace systému probih&d pomoci schémat vytvorenych v programu RexDraw
nebo v systému Simulink. Tyto soubory maji zpravidla ptiponu *.md1. Pro preklad do
konfigurace pro RexCore se pouziva program RexComp. Vznikne tim soubor s pifiponou
*.rex. Tento soubor lze nacist do RexCore, ktery vykonava funkci dle vytvorenych

schémat.

2.4 ISO/OSI model

Open Systems Interconnection[15] (ISO/OSI) referenéni model byl vypracovan ve snaze
standardizovat pocitacové sité. V roce 1984 byl prijat jako mezinarodni norma. Tato
norma nespecifikuje konkrétni implementaci jednotlivych systému, ale popisuje sed-
mivrstvou sitovou architekturu, jeji funkce a sluzby. Vrstvou se rozumi sada funkei,
kterymi poskytuje dana vrstva sluzby vrstvé vyssi a kterymi vyuziva sluzby z nizsi
vIstvy.

Jednotlivé vrstvy jsou:

1. Fyzicka — Prenos signélu.

2. Spojovéa — Adresovani sitovych rozhrani v siti.

3. Sitova — Urceni logické cesty paketi v siti.

4. Transportni — Poskytuje jasny a spolehlivy ptenos dat pro vyssi vrstvy.
5. Rela¢ni — Zajistuje kontinudlni spojeni mezi poéitaci v siti.

6. Prezentacni — Reprezentace dat, zabezpeceni dat, kryptovani.

7. Aplikacni — Poskytuje konkrétni data aplikacim.

13



2 ZAKLADNI POJMY

24.1 1IP

Internet Protocol[15] (IP) je datovy protokol pouzivany v packet-switching® sitich.
Posilani dat je realizovano pomoci bloku zvanych datagramy (nebo pakety?). Kazdé
rozhrani komunikujici pres tento protokol mé prifazeny jednoznacny identifikator, IP
adresu. V soucasné dobé se vyuzivaji predevsim verze IPv4 a IPv6. Hlavni rozdil mezi
témito verzemi je, ze IPv4 pouziva pro adresovani rozhrani 32 bitovou adresu, IPv6
pouziva 128 bitovou adresu. IPv6 ma tedy vétsi adresni prostor, coz je jeden z hlavnich

duvodu jeho zavedeni.

24.2 TCP

Transmission Control Protocol[15] (TCP) je z pohledu ISO/OSI modelu na étvrté
vrstvé. Spolu s IP protokolem vytvari zaklady internetu. Obecné se casto mluvi

o TCP/IP protokolu. TCP je prostiedni vrstvou mezi IP vrstvou pod nim a aplikaci
nad nim. Tento protokol poskytuje spolehlivé datové spojeni mezi jednotlivymi pocitaci
nebo programy a poskytuje sluzby pro prenos dat. Aplikace protokolu TCP pouze preda
data, ktera chce prenést, a cilovou IP adresu. TCP poté pirevede data do formatu pro

vrstvu IP a preda je.

2.4.3 HTTP

Hypertext Transfer Protocol[16] (HTTP) je protokol na tirovni aplikaéni vrstvy. Slouzil
ptuvodné k pienosu HTML® dokumentti. Ty mohou obsahovat propojeni do dalsich
zdroju (dokumenty, nebo multimédia). Spolu s postovnim protokolem se zaslouzil o ob-
rovsky rozmach internetu. Obsahuje standardni model propojeni klienta a serveru. Kli-
ent na server posild pozadavky a server posild zpét odpovéd. Klient je v tomto ptipadé
webovy prohlize¢ a server je webovy prostor. Standardni komunikaéni port pro HT'TP

ma ¢islo 0.

3Packet-Switching (Pfepojovani paketil) Sifova rozhran{ posilaji pakety pies pfenosovou sit. Pakety
jsou prenaSeny pies trvaly virtudlni okruh nebo pies prepinany virtualni okruh.
4Sekvence bajti sklddajici se z hlavicky a téla. Hlavicka obsahuje informace pro piepinace a v téle

jsou data, kterd chceme ptenést.
SHyperText Markup Language — znackovaci jazyk pouzivany pro prenos dokumenti v internetu.

14



2 ZAKLADNI POJMY

2.5 XML

Extensible Markup Language[22] (XML) je znackovaci jazyk, ktery mé sirokou skélu
pouziti. Lze ho pouzit jak pro prenos a uchovani dat, tak i pro mnoho dalsich ucelu, jako
je napriklad popis stavby dokumentu. Jeho hlavnim tucelem je uchovat nebo serializo-
vat data pro prenos. Svym zpusobem zobecnuje puvodni strukturu HTTP dokumentu.
Neurcuje konkrétni znacky, ale pouze obecny vzor dokumentu. Jednotlivé znacky (ele-
menty) jsou hierarchicky sefazeny a mél by existovat vzdy jeden hlavni kotenovy (root)
element. Kazdy element muze mit atributy a obsahovat data. Zakladni vzor XML vy-

pada takto:

<element_name attribute_name="attribute_value">data</element_name>

2.6 SOA

Service Oriented Architecture (SOA) je architektura poskytujici metody pro vyvoj
systému a jejich integraci do systému, kde se aplikace rozdéluji do mensich casti. Kazda
cast plni prislusnou skupinu funkei celé aplikace. Jednotlivé ¢asti mezi sebou musi komu-
nikovat a tim zajistit celou funkénost aplikace. Tyto ¢asti se nazyvaji sluzby (services).

Aplikace ziska nové funkce jednoduse tim, ze se implementuji nové sluzby.

2.7 SOAP

Simple Object Access Protocol[25] (SOAP) je protokol, ktery vyuziva pro prenos zprav
aplika¢ni vrstvu HTTP. Format SOAP zprav je zalozeny na XML. Pro komunikaci pres
SOAP lze vyuzit sablony, podle kterych se serializuji posiland data. SOAP zprava se
sklada z nékolika c¢asti.

e SOAP Envelope je obalka zpravy.

— SOAP Header je hlavicka dané ¢asti zpravy.
— SOAP Body je obsah zpravy.

e SOAP Attachment je priloha zpravy.

15



2 ZAKLADNI POJMY

SOAP ma nejvétsi vyuziti pii implementaci RPCS. V pifpadé SOAP se také ¢asto
mluvi o XML-RPC, tedy o vzdéleném voldanim procedur pomoci zprav zakdédovanych
v XML. Klient SOAP vysle zpravu na server a tim spusti danou proceduru na serveru.
Server odpovida zpravou, ve které je vystup dané procedury.

Pro specifikaci OPC UA poskytuje OPC Foundation Sablony na svych strankach.
Slabou strankou tohoto protokolu je vyssi objem dat pro pienos stejné informace nez

napiiklad pfi pouziti binarntho pfenosu.

2.8 XSD

XML Schema Definition[23] (XSD) je schéma, které popisuje XML strukturu doku-
mentu. Definuje pripustny obsah dokumentu. To znamend poradi a pocty elementu,
véetné jejich formatu. Soucasti formatu elementu je napiiklad definice jejich datovych

typu, atributu a pripustnych potomku.

2.9 WSDL

Web Services Description Language[24] (WSDL) je jazyk zalozeny na XML, kterym lze
popsat webové sluzby. Tento jazyk zavadi pti popisu sluzeb jejich abstraktni a konkrétni
definice a tim presné popisuje, jakym zpusobem lze sluzbu volat a co dana sluzba nabizi.
WSDL se ¢asto pouziva v kombinaci s protkolem SOAP a XML schématem a tim muze
poskytovat sluzby pres internet. Struktura WSDL dokumentu se déli na nasledujici

¢asti.

Service je kontejner sady funkei, které jsou vystaveny pres webové rozhrani.

Port je adresa, ze které je dana sluzba zpristupnéna. Obvykle je reprezentovana
URL" adresou.

Binding urcuje vazbu mezi XML dokumentem a SOAP protokolem.

Port Type definuje webovou sluzbu, operace, které po ni mohou byt pozadovany,

a zpravy, které tyto operace provadi.

6Remote procedure call - vzdalené volani procedur.
"Retézec znaki s definovanou strukturou, ktery presné uréuje umisténi zdroje na internetu.

16



2 ZAKLADNI POJMY

e Operation je abstraktni popis chodu aplikace podporované danou sluzbou.
e Message je XML zprava, ktera je pri prichodu mapovana na operaci.

e Types kontejner pro definice datovych typu, naptiklad XSD.

2.10 Framework

Framework je sada nastroju, které poskytuji soubor funkci. Tyto funkce piebiraji ty-
pické problémy dané oblasti, ¢imz usmérni vyvoj tak, aby implementace konkrétniho
problému byla usnadnéna. Framework je podobny sofwarovym knihovnam, ale vybrané
¢asti lze prekryt vlastni specifickou funkcionalitou. Rizeni programu probihd z fra-
meworku na rozdil od knihoven, kde tok programu urcuje uzivatel. Nevyhodou je, ze
frameworky byvaji komplexni a tim dochéazi ke zpomaleni celé aplikace. Pti pouziti fra-
meworku se také musi vénovat cas jeho nastudovani. Pokud se vsak stejny framework

pouzivda v ruznych aplikacich, dojde k vyrazné uspore ¢asu.

2.11 JSP

JavaServer Pages[19] (JSP) je technologie, kterd umoznuje vklddat do statickych HTML
stranek dynamicky generovany kod pouzitim programovaciho jazyka Java. Podobné se
pro generovani stranek pouziva napiiklad skriptovaci jazyk PHP. JSP soubory jsou
zkompilovany na Java servlety, které pak lze umistit na server. Dnes se pouziva prevazné

pro programovani aplikaci vyuzivajicich MVC® architekturu.

2.12 Licence

Pojem licence muze mit nékolik vyznamu. V této praci znamend termin licence doku-
ment, kterym autor udéluje prava, jimiz urcuje, jakym zpusobem muze uzivatel s jeho
dilem nakladat. Na akademické pudé se na licencovani softwaru obvykle pouzivaji free

v

svobodny software.

8Ti{vrstva architektura modernich webovych aplikaci.
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2.12.1 BSD Licence

Berkley Software Distribution (BSD) je jedna z nejsvobodnéjsich softwarovych licenci.
Byla pojmenovana podle opera¢éniho systému BSD?. Typicka BSD licence obsahuje tii
hlavni klauzule. Ty dovoluji neomezenou redistribuci dila v bindrni i zdrojové podobé

za jakymkoliv ucelem, pokud jsou dodrzeny vSechny licen¢ni klauzule.
e Dilo musi obsahovat poznamku copyrightu, seznam klauzuli a dodatek.

e Redistribuce v binarni formé musi obsahovat poznamku copyrightu, tento seznam
klauzuli a nésledujici dodatek v dokumentaci a/nebo v dalsich materidlech po-

skytovanych spolu s dilem.

e Jméno organizace ani jména prispévatelu nesmi byt pouzita k propagovani pro-

duktu dila ani z tohoto dila odvozeného bez predchoziho svoleni.

Dodatek obsahuje informace o tom, ze se autor zfika zodpovédnosti za skody vzniklé

pouzitim jeho dila.

2.12.2 GPL Licence

General Public License (GPL) byla napsédna Richardem Stallmanem pro projekt GNU.
Hlavni myslenkou je, ze dilo musi byt sifeno véetné zdrojového kédu. Narozdil od BSD
licence GPL neumoznuje siteni dila v binarni formé. K distribuci dila musi byt vzdy
dostupny i zdrojovy kéd. Dalsim rozdilem je, ze strikné vyzaduje, aby vSechna odvozena

dila byla licencovana stejnou licenci.

2.12.3 Apache Licence

Apache licence je jedna z free software licenci, kterou pouziva predevsim nadace Apache
Software Foundation (ASF). Tato licence je velice podobna BSD licenci. Umoznuje
pouziti dila pro jakékoliv tucely, jeho siteni, modifikaci a sifeni modifikovaného dila.
Licence nevyzaduje, aby modifikované verze programu byly Siteny pod stejnou licenci.
Tato licence ma jediny pozadavek - soucasti dila musi byt informace o tom, ze byl

pouzit kod podlehdjici Apache licenci.

9Unix-like opraéni systém vyvinut University of California, Berkeley.
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3 Softwarové komponenty

V dnesni dobé se vétsina aplikaci zakldda na jiz existujicich projektech. Programéator
tak nemusi Tesit jiz jednou vyresené postupy a muze se plné vénovat samotnému vyvoji
a funkcnosti aplikace. Jednotlivé ¢asti aplikace se nazyvaji komponenty. V nasledujicich
kapitolach jsou predstaveny komponenty pouzité k implementaci OPC UA serveru v této

praci.

3.1 Tomecat

Tomcat[17] je implementace technologii Java Servlet a JavaServer Pages podle spe-
cifikaci od spolecnosti Sun Microsystems. Tento server je napsan ryze v jazyce Java
nadaci Apache Software Foundation, ktera je zndma predevsim diky své implementaci
HTTP serveru. Produkt je licencovan jiz zminénou Apache licenci, coz umoznuje jeho
masivni vyvoj open source komunitou. Uzivatelim je k dispozici zdrojovy kéd i binarni
distribuce serveru.

Vzhledem k tomu, ze je tento server napsan v jazyce Java, méa nékolik dulezitych
vlastnosti. Je multiplatformni, takze ho lze jednoduse nainstalovat na ruzné operacni
systémy, které Java podporuje. Aplikace, které na serveru pobézi, se timto také stavaji
multiplatformnimi. Tyto aplikace jsou programované v Javé a bézi na Java platfomné,
¢imz se vyrazné urychli, napiiklad oproti modulum puvodniho HTTP serveru.

Server se sklada z nékolika ¢ésti.

e Catalina je servlet container. Ten zajistuje béh a spravu vsech aplikaci bézicich

na serveru.

e Coyote je HTTP server, ktery predava pozadavky dalsi vrstvé Tomcat, ktera je

zpracuje, a posila zpét odpovédi.

e Jasper je Tomcat vrstva, ktera zpracovava pozadavky a stard se o kompilaci JSP

soubortu na servlety.

19



3 SOFTWAROVE KOMPONENTY

3.2 Axis

Apache Axis[18] je open source framework pro webové sluzby vyuzivajici XML. Im-
plementace jsou dostupné v jazyce C a Java. Obsahuje implementaci SOAP serveru,
nékolik néstroju pro praci s WSDL definiénimi soubory a API pro generovani a umisténi
sluzeb na web. Axis umoznuje vyvojarum vytvaret distribuované webové aplikace, které
spolu mohou spolupracovat pomoci protokolu SOAP.

Nyni je Axis dostupny jako Axis2, coz je puvodni Axis pfepsany podle nového
softwarového navrhu. Nemusi slouzit nutné jen jako rozhrani webovych sluzeb, ale muze
také fungovat jako samostatnd serverovd aplikace. Tato verze ddle podporuje REST
tim, Ze upravuje zpravy SOAP. M4 podporu pro Spring'! framework.

Vystaveni Java programu lze provést dvéma zpusoby. Prvnim zptisob je prejmenovani
daného zdrojového souboru a zkopirovani do pattiéného adresare. Druhym je vytvotreni
balicku s prelozenym souborem, kde je nadefinovano, jaké sluzby budou poskytovany.

Axis slucuje jednotlivé sluzby do skupin (Service group).

3.3 Java

Java je programovaci jazyk vyvinuty ve spole¢nosti Sun Microsystems. Ma podobnou
syntax jako jazyk C nebo C++. Aplikace napsané v Javé jsou obvykle zkompilovany
do takzvaného byte kédu. Takto zkompilovany software ke svému béhu potiebuje inter-
preta, na kterém pobézi. V pripadé Javy se jedna o JVM. Takovy interpret je vétsinou
multiplatformni a tak mohou tyto aplikace bézet na téch operacnich systémech, na

kterych bézi jejich interpret.

3.4 Eclipse IDE

Eclipse IDE je vyvojové prostiedi pivodné napsané pro vyvoj aplikaci v jazyce Java.
Tento program je open source a obsahuje podporu zasuvnych modulu (pluginu), které
vyrazné rozsituji jeho moznosti pouziti. Pro Eclipse byly postupné napsany i moduly

pro vyvoj v jinych programovacich jazycich jako napiiklad C, Python a PHP.

10Je styl softwarové architektury pro distribuovana hypermédia.
1 Oblibeny open source aplikaéni framework pro Javu a .Net.
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4 Soucasny stav reSené problematiky

Tato kapitola priblizi historii a feseni OPC UA v danych oblastech.

4.1 OPC Foundation

Organizace OPC Foundation zacala pracovat na specifikaci OPC UA jiz v roce 2004.
Tehdejsim dmyslem bylo vytvorit novou architekturu, kterd by OPC udrzela v cele
technologii, a poskytnout univerzalni framework, ktery by byl pouzitelny minimalné na
10 let. Vydani prvnich ¢ésti probéhlo jiz v roce 2006.

Jak bylo jiz feceno, pivodni OPC specifikace zalozena na technologii COM slouzila
jiz pfes 10 let a zacinala byt zastarald. Béhem této doby se technologie, na kterych
byla specifikace navrzena, znacné vyvinula. Z tohoto duvodu se nova specifikace musela
vzniklym zméndm prizpusobit. Puvodni OPC bylo navrzeno jako celek. Nova specifi-
kace zavadi vrstvy. Zavedeni vrstev umoznuje zna¢nou nezavislost OPC na okolnich
technologiich, kterymi je implementovana.

OPC specifikace se neustale vyviji. Na strankach jsou v nepravidelych intervalech
vystavovany jednotlivé verze casti OPC specifikaci. OPC Foundation implementuje také
vlastni framework. V soucasné dobé je vétsina specifikace jiz implementovana v jazyce C
a .Net. Prozatim vSak chybi implementace v Javé a XML forméty prenosu dat. Je tedy
ziejmé, ze se autori zamérili na funkénost puvodniho OPC a implementovali v jazycich

C a pro prenos dat pouzili bindrni prenos.

4.2 'V prumyslu

Firmy zabyvajici se OPC ostie sleduji vyvoj OPC UA specifikace i aplikaci. Mnohé
z nich maji své zastupce na nejvyssich mistech v OPC Foundation. To jim zarucuje,
ze mohou ovliviiovat budouci vyvoj specifikace nebo jim to muze prinést urcité vyhody
a naskok pred ostatnimi firmami. Jedna se predevsim o firmy, které jiz dlouho pusobi
v oblasti automatizace, jako jsou Iconics a Matrikon.

Iconics predstavil své OPC UA knihovny a OPC UA Server na zac¢atku roku 2009.
Tento server je certifikovan pro Windows Vista a Windows Server 2008. Matrikon pro-

zatim nemd své vlastni feseni. Vyvoj OPC UA aplikaci také probtha v némecké firmé
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Unified Automation, ktera nabizi demoverze svych produktu zdarma ke stazeni na svych
webovych strankédch. Lze ziskat OPC UA Server i OPC UA Klienta. Obé ptredstavena
feseni OPC UA vsak prozatim neobsahuji kompletni OPC aplikaci.

Vgichni zminéni se orientuji smérem ke starsimu navrhu OPC. To znamena, ze

implementuji binarni pfenos dat a pro implementaci pouzivaji jazyk C a jeho odnoze.

4.3 Na katedre

Na katedte kybernetiky se zatim s novym OPC UA nesetkame. Katedra je vsak ¢lenem
OPC Foundation a pozorné sleduje nové trendy v této oblasti fizeni. Standard OPC
UA je na katedfe povazovan za velmi dulezity a je tedy snaha o jeho implementaci
pro tidici systém REX, ktery je na katedie pouzivan. Tento systém ma podporu pouze
pro komunikaci s puvodnim OPC postaveném na technologiich COM nebo DCOM.

Implementaci nového standardu pro fidici systém REX se zabyva pravé tato prace.

22



5 RESENI

5 ResSeni

Tato ¢ast obsahuje podrobny popis postupu, kterym byl implementovan OPC UA ser-
ver. V jednotlivych podkapitoléch je vysvétlena ndvaznost na pouzité technologie a im-
plementace modulu pro fidici systém REX. OPC UA specifikace umoznuje prenos dat
binarni formou nebo pomoci XML schématu vyuzitim protokolu SOAP. Obé moznosti
jsou podrobné popsany.

Pro implementaci feseni byl pouzit jazyk Java verze 1.6.0_13 z nékolika duvodi.
Jednim z duvodu byla existence rozhrani pro pfipojeni na systém REX pravé v jazyce
Java. Java je moderni jazyk, ktery svou architekturou umozinuje pouzit aplikace na
ruznych operacnich systémech. Jednim z hlavnich tkolu této préce je to, aby bylo
mozné OPC UA server spustit na ruznych platformach. Pro jazyk Java také existuje
fada knihoven a frameworku, které budou vyuzity pii implementaci OPC UA serveru.

Jako vyvojové prostiedi byl pouzit nastroj Eclipse verze J2EE Ganymede-SR2.
Tento nastroj je plnohodnotnym, dnes velice rozsitenym, vyvojovym prostifedim
predevsim pro vyvoj aplikaci v jazyce Java. Vzhledem k tomu, Ze je projekt open source,
existuje pro néj rada pluginu, které poméhaji vyvojaium pii programovani ruznych apli-
kaci. Pro implementaci tohoto serveru byl navic pouzit plugin oXygen, coz je plugin
pro editovani XML. Tento plugin umoznuje editaci, zasilani a prijem zprav SOAP. Déle
obsahuje rozsiteni WSDL pro vzdalené volani sluzeb definovanych jazykem WSDL.

Préce byla realizovana v opera¢nim systému GNU/Linux, distribuce Gentoo. Verze

jadra byla 2.6.26-gentoo-r3 a architektura procesoru byla i686.

5.1 Binarni pirenos dat

Pro bindrni pienos dat bylo nutné nejdifve naprogramovat vlastni sitové rozhrani. To
se rozpada na nékolik ¢asti.

5.1.1 Sifova vrstva

Prvnim tkolem bylo pro OPC UA server s pouzitim binarniho pfenosu dat implemen-

tovat sitovou vrstvu. Sitova vrstva se pro bindrni pienos déli na nékolik asti:

e Transport reprezentuje pifjem a posilani dat sifovym rozhranim.
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e Zabezpeceny kandl reprezentuje Sifrovani dat.

e Serializace prevede data do tiid.
Implementace transportni vrstvy v Javé je v baliku
opc.ua.mappings.transport.opcuatcp.

Hlavni tfida TcpServerSocket obsahuje instanci ServerSocket, kterd vytvoii pro
kazdé nové spojeni Socket. Pti novém spojeni je vytvotreno a spusténo vldkno TcpThread,
které se dédle stard o komunikaci. Pro tiidu TcpThread je vytvorena pravé jedna instance
tTidy s rozhranim SecureChannel. Konkrétni tfida SecureChannel musi byt pfifazena
metodou addHandler. Pii ukonceni cyklu se uzavie server socket a tim i vSechny jiz
oteviené sockety. Zdrojovy kéd pro prijem nového spojeni vyse popsaného algoritmu

muze vypadat nasledovneé:

// create socket
srvSocket = new ServerSocket(port);
while (run) {
// accept
Socket socket = srvSocket.accept();
// start new tcp listening thread for each client
log.fine(this, "starting new thread to client");

new Thread(new TcpThread(socket, secchan.getClass().newInstance(), true)).start();
}

srvSocket.close();

Tiida TcpThread implementuje rozhrani Runnable a obsahuje socket, ktery ji byl
predan tiidou ServerSocket. Pii spusténi se nejdiive inicializuji vstupni a vystupni
proudy dat. Dale se zpracovava kazda prichozi zprava. Ta je nactena do pole bajtu.
Délka zpravy neni pfedem znama, proto je jeji velikost zjisténa po prijeti a nasledné
je zkracena na spravnou velikost. Pokud je délka zpravy zaporna znamena to, ze doslo
k chybé a komunikace je prerusena. Zkracend zprava je zaslana do dalsi vrstvy. Vystup

dalsi vrstvy je poslan zpét.
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srvOutput = socket.getOutputStream() ;
srvOutput.flush();
srvInput = socket.getInputStream();
bytel[] in;
byte[] tmpin;
bytel[]l out;
while (listen) {
// read the input byte buffer
int length = srvInput.read(tmpin);

// copy the real message using the correct length

if (length < 0) {

throw new TcpMessageInvalidLengthException("Got length: " + length);

}
in = new byte[length];

System.arraycopy (tmpin, O, in, O, length);

// get the response

out = (bytel[])secchan.makeRequest(in);

srvOutput.write(out);
srvOutput.flush();
}
srvOutput.close();
srvInput.close();

socket.close();

5.1.2 Zabezpeceny kanal

Dalsi vrstvou je podle specifikace OPC UA zabezpeceny kandl. Na této vrstvé probiha

otevieni zabezpeceného kanalu a Sifrovani dat. Ttidy této vrstvy jsou v baliku

opc.ua.mappings.security.opcuasecure.

Hlavni tfidou je OPCUASecuredChannel, ktera implementuje rozhrani SecureChannel.

Tato tfida je voldna metodou makeRequest, kterd vraci serializovany a zasifrovany ob-

sah zpravy. Ttida navazuje spojeni pro jednotliva vlakna. Navazani spojeni probiha

podle OPC UA v nékolika krocich:

1. Klient otevie novy socket.
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2. Klient posle zpravu HEL (Hello) serveru.
3. Server odpovi zpravou ACK (Acknowledgement).

4. Klient posle zpravu OPN (Open secure channel request). V této ¢dsti komunikace

se klient a server domluvi na formé a parametrech zabezpeceni.
5. Server odpovi zpravou OPN (Open secure channel response).

6. Dalsi komunikace probihd pomoci zprav MSG. Klient posila pozadavek, server

posild odpovéd.

7. Pro ukonceni komunikace klient zasle zpravu CLO (Close secure channel). Tim se

uzavie socket.

Pokud nastane chyba, odesle se zprava ERR a ukonci se spojeni.

Pro testovani serveru jsme pouzili beta verzi OPC UA klienta od firmy Unified
Automation. Béhem testovani bylo dosazeno bodu 4. Server umi prijmout HEL zpravu,
odpovédét ACK zpravou, piijme OPN zpravu, kterou je server schopen deserializovat do
objektu. Server vytvoii a zasle OPN odpovéd, ale klient ji neni schopen deserializovat.

V tomto bodé bylo provedeno mnoho testu. Zpravy byly zachytavany pomoci pro-
gramu Wireshark, coZ je analyzéator pro sitovy provoz, a podrobné zkoumény. Nebyla
vSak nalezena pri¢ina, pro kterou nebyl klient schopen zpravu deserializovat a po-
kracovat dale v komunikaci. Klient po netispéchu pti deserializaci zpravy ukoncil spojeni.
Vyvoj OPC UA serveru s binarnim prenosem byl pferusen a bylo rozhodnuto, ze vyvoj

serveru bude déle pokracovat s vyuzitim XML komunikace.

5.2 HTTP/SOAP

Pro sitovou komunikaci pomoci XML byly pouzity dostupné definiéni soubory OPC
specifikace. Na strankach OPC Foundation jsou ke stazeni XSD soubory, které popi-
suji datové typy, i WSDL soubory popisujici OPC UA sluzby. Protoze je server psan
v jazyce Java, nabizelo se pouziti jiz néjakych existujicich nastroju, které by zajistily
HTML/SOAP komunikaci, poptipadé i sifrovani. Pro tento ucel byl vybrén jiz diive

zminovany framework Axis.
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Framework Axis je vhodny i pro zpracovani defini¢nich souboru WSDL, protoze
obsahuje sadu skriptu pro praci s témito soubory. Ptistup ke sluzbam je umoznén
piimo pfes Axis. Axis obsahuje také webové rozhrani, kterym lze snadno spravovat
jednotlivé poskytované sluzby. Dale bylo nutné vybrat HT'TP server, na kterém Axis
framework pobézi. Axis je programovéan jako JSP servlet, proto je nutné pouzit java
servlet container. Jako vhodny se ukazal aplikaéni server Tomcat.

Server Tomcat byl predstaven jiz vyse. Obé technologie jsou dilem nadace ASF a obé
jsou programovany v jazyce Java. Spolu tvoii silny celek, ktery bude vyuzit jako zaklad
pro OPC UA server s rozhranim SOAP. Licencovany jsou pod Apache licenci, takze
je muzeme bezplatné vyuzivat. V tomto feseni byl pouzit Axis2 verze 1.4.1 a Tomcat
verze 6.0.18.

5.2.1 Sifova vrstva

Apache Tomcat a Apache Axis zajistuji celou sitovou vrstvu. To znamend transport dat,
zabezpeceny kanal i serializaci a deserializaci zprav. Zpravy jsou pak predany Axisem
primo API serveru.

Komunikace klienta a serveru probiha nasledovné.

1. Klient zasle na server zpravu SOAP, kterd obsahuje pozadavek HTTP POST
a zpravu s pozadavkem na urcitou sluzbu. Jednotlivé sluzby jsou dostupné podle

umisténi na serveru a pristupovy bod k nim je uréen pomoci URL.

2. Server (v nasem pfipadé Tomcat) zpravu piijme jako zpravu HTTP, podle URL
rozpozna, ze se jedna o zpravu urcenou pro Axis a preposle mu jeji obsah, coz je
zprava SOAP.

3. Axis opét podle URL rozpozna, ze se jedna o zpravu pro urcitou sadu sluzeb
(Service set) a predd ji této sadé deserializovanou do Java objektu, na které je
prevede podle definice v souboru WSDL. V tomto pripadé je zprava predana

serveru OPC UA, ktery bézi jako sluzba na Axis servletu.

4. Server zpravu vyhodnoti a odesle odpovéd vrstvé Axis jako Java objekty.
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5. Ta zpravu prevezme a serializuje objekty do zpravy SOAP opét podle definice
WSDL. Zpravu SOAP preda Tomcatu.

6. Tomcat server prevezme SOAP zpravu a odesle ji zpét klientovi jako zpravu
HTTP.

Na obrazku (1) je zobrazeno potadi jednotlivych vrstev.

QOPC Unified Architecture Server

Apache Axis

Apache Tomcat

Obrazek 1: Usporadani technologii ve vrstach

5.2.2 Sluzby

Aby bylo mozné do Axisu zaregistrovat sluzby OPC UA, je nutné vytvorit vSem sluzbam
tridy podle specifikace OPC UA. K tomu slouzi pravé pomocné skripty Axisu. Axis
vygeneruje podle defini¢nich soubori WSDL cely balik Java souboru, ktery se pak
pouzije pii programovani aplikace. Nemusi se nutné jednat pouze o balik, ktery chceme
pouzit pro server, ale je mozné vygenerovat balik i pro klienta. V obou ptipadech se
pouzije stejny soubor WSDL.

Axis neumi pouze generovat Java soubory z souboru WSDL. Obsahuje i nastroje,
které ze zdrojovych Java kédu serveru nebo klienta vytvori definicni soubor WSDL.
Ten lze pouzit pii vyvoji dalsich klientu nebo serveru.

Postup pro vytvoteni tiid popisujich sluzby OPC UA pro server je nésledujici.
1. Vytvorime adresar, kde chceme balik sluzeb vygenerovat.

2. Zavolame Axis skript pro generovani Java kodu z WSDL s prislusnymi parametry.
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Pro vygenerovani téchto tiid byl vytvoren skript ve skriptovacim jazyce Bash. Tento
skript se spusti v adresari, kde chceme strukturu t¥id vytvorit. Vznikne adresat bu-
ild/server, ktery obsahuje vygenerované tiidy v pfipravené struktufe pro kompilaci

a vytvoreni baliku sluzeb, ktery pouzijeme pii vyvoji serveru.

#!/bin/bash

WSDLURI="http://www.opcfoundation.org/UA/2008/02/Bindings.wsdl"
TARGET="build/service"

$AXIS2_HOME/bin/wsdl2java.sh -uri $WSDLURI -d adb -s -ss -sd -ssi -o $TARGET

Pro béh skriptu je nutné nastavit globdlni proménnou $AXIS2 _HOME, ktera obsahuje
umisténi Axisu na disku. Defini¢ni soubor je v tomto piripadé stazeny piimo z internetu
skriptem wsdl2java.sh. Neni nutné nic stahovat rucne.

Nyni je pripravena struktura pro napsani OPC UA serveru.

Pii pouziti Axisu se vyskytl problém pii nasazeni sluzeb OPC UA serveru. Axis pri

pozadavku na jakoukoliv sluzbu OPC UA odpovidal zpravou:
Internal server error.

Po prozkoumani logovacich souboru Tomcatu bylo zjisténo, ze chyba nastava v sa-
motném jadre Axisu. Proto byly stazeny zdrojové kody, uspésné nalezeno misto, kde
chyba vznikala, a napsana oprava (patch) pro opraveni funkénosti. Tento modul Axisu
byl pak zkompilovan néstrojem Maven|21]. Patch je k dispozici na CD pfilozeném k této

praci.

5.2.3 Server API

Vygenerovanim soubort z predchozi kapitoly vzniknou t¥idy predstavujici pozadavky
a odpovédi jednotlivych sluzeb, vyjimky, které mohou byt vyvolany jednotlivymi
sluzbami, a datové typy definované OPC UA. Vzniknou také rozhrani pro jednotlivé
sady sluzeb a tridy, které tyto rozhrani implementuji. Z této sady byl sestaven balik
nastrojem Ant[20]. Build skript pro tento nastroj byl vytvoren spolu s tiidami, pfi
generovani vyse zminénym skriptem. Balik byl poté vlozen do projektu prostiedi Eclipse
spolu s baliky Axisu a JavaRex[14]. Z baliku
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org.opcfoundation.ua._2008._02.endpoints_wsdl

vvvvvv

e UAServiceSkeleton jsou sluzby UA[4].

e UADiscoveryServiceSkeleton jsou sluzby UA Discovery.

Metody tiidy UADiscoveryServiceSkeleton jsou volany Axisem pii ptichodu dis-
covery pozadavku. Metody druhé tiidy UAServiceSkeleton jsou volany v ostatnich
piipadech. Axis rozdéluje sluzby do sad (Service set). V tomto piipadé se jedné o sady
pojmenované podle téchto tiid. Podle URL, kterou vola klient, Axis pozna, ktera tiida
danou sluzbu poskytuje. Jednotlivé metody maji nazev podle sluzby, kterou poskytuji.

Pti ptichozi zprave, ktera ma URL
http://localhost:8080/axis2/services/UAService/AddNodes

Axis poznd, ze se jedna o sadu sluzeb UAService a o sluzbu AddNodes. Zavola tedy
metodu UAServiceSkeleton.AddNodes ().

Parametrem kazdé metody je pozadavek klienta a vystupem je odpovéd sluzby.
Kazda metoda navic muze vyvolat vyjimku, kterd ma nazev podle sluzby. Nize je uveden

priklad definice hlavicky metody pro sluzbu AddNodes.

public org.opcfoundation.ua._2008._02.types_xsd.AddNodesResponseE AddNodes
(
org.opcfoundation.ua._2008._02.types_xsd.AddNodesRequestE addNodesRequest64

)
throws AddNodes_FaultMessage;

Kazdé sluzbé je pak nutné doprogramovat funkcionalitu. Implicitné jsou vSechny
sluzby vygenerovany tak, aby vyvolaly vyjimku s oznamenim, ze volana sluzba neni
implementovana. Napiiklad pro sluzbu Translate BrowsePaths ToNodelds je vyjimka vy-

volana néasledovneé.

throw new java.lang.UnsupportedOperationException("Please implement " +

this.getClass() .getName() + "#TranslateBrowsePathsToNodeIds");
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V dalsim odstavci je popséno, jakym zpusobem zpusobem je konkrétné implemen-
tovano API serveru OPC UA. Nejdiive popiseme implementaci sluzeb UAService.

Sada sluzeb UAService je implementovana v souboru UAServiceSkeleton. java.
Pro kazdou sluzbu musi byt definovana metoda, kterou bude Axis volat pii pozadavku
na sluzbu. OPC UA server se sklada z dvou hlavnich ¢asti. Server API, pres ktery se na
server pristupuje, a adresni prostor[3] (Address Space), kde se uchovavaji data. Aby API
mohlo pfistupovat na data ulozend v adresnim prostoru, musi obsahovat instanci ad-
resniho prostoru. Adresni prostor je definovan pomoci rozhrani AddressSpaceInterface.
Vsechny klientské aplikace maji mit pristup ke stejnym datum. Proto je adresni prostor
definovan staticky. Instanci adresniho prostoru ziskava API od tridy
AddressSpaceFactory pri své inicializaci. API také obsahuje informaci o vytvorenych
sezenich (Session). Pro tento ucel je zavedena instance Sessions, kterd je opét defi-
novana staticky a ziska se pti inicializaci od tiidy SessionsFactory. Na trovni API je
také modul pro komunikaci s fidicim systémem REX. Stejné jako v ptechozich piipadech
je nutné, aby byl modul spoleény pro vSechny klienty. Implementace rozhrani pro REX
modul je ve tiidé RexModuleController. Instance je rovnéz definovana staticky a je
ziskana od tfidy RexModuleControllerFactory. VSechny tiidy Factory implementuji
metodu newInstance(), kterda vraci instanci dané tiidy. Tiida UAServiceSkeleton

implementuje nasledujici sluzby.

o C(CreateSession je sluzba, ktera vytvari sezeni a prifazuje sezeni unikétni identi-
fikator, kterym se klient prokaze pii pristupu k ostatnim sluzbam. Tento identi-
fikator je pak posilan v hlavicce kazdého pozadavku. Vytvorené sezeni muze byt

pouzivano az po jeho aktivaci.

o ActivateSession je sluzba, ktera je volana, pokud chce klient aktivovat sezeni.

Sezeni musi byt predem vytvoreno.

o (loseSession je sluzba, kterd ukonci sezeni. Pro identifikaci sezeni, které ma
byt ukonc¢eno postacuje prazdna zprava. Identifikator sezeni je zaslan v hlavicce

ZPravy.

e AddNodes je sluzba, kterda do adresniho prostoru prida jeden nebo vice uzlu

(Node). Povinné parametry pro vytvoreni nového uzlu jsou NodeClass a
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NodeAttributes. Dulezity nepovinny parametr je Nodeld, ktery je dulezity pti

implementaci modulu REX.

e DeleteNodes je sluzba, ktera smaze uzel z adresniho prostoru. Povinnymi parame-
try jsou NodeId urcujici uzel, ktery se ma smazat, a DeleteTargetReferences.
Posledni parametr urcuje, jestli se maji smazat i reference uzlu. Podle specifikace

vsak server nemusi zarucit, ze budou opravdu vsechny reference smazany.

e Read je sluzba pro ¢teni dat z adresniho prostoru. Hlavnimi parametry pro ¢teni

je identifikdtor uzlu (NodeId) a identifikdtor atributu uzlu (AttributeId).

e Write sluzba zapise data do adresniho prostoru. Povinné parametry jsou NodeId,
kterym se urci uzel, kam se ma zapsat, Attributeld, ktery urcuje ktery atribut

mé byt zapsan, a Value, coz jsou konkrétni data urcena k zapsani.

Server bézi na frameworku Axis, proto jsou vSechny tyto sluzby pii implicitnim

nastaveni serveru, dostupné na adrese
http://localhost:8080/axis2/services/UAService.

Hlavicky vSech odpovédi jsou témér stejné, proto tiida navic implementuje metodu
newDefaultResponseheader. Tato metoda mé parametr RequestHeader, ze které se-
stavi hlavicku ResponseHeader pro zpravu odpovédi a vrati ji.

V dalsim kroku je popsana sada sluzeb UADiscoveryService, které jsou implemen-
tovany ve tiidé UADiscoveryService. java. Kompletni popis discovery sluzeb je v ¢asti
specifikace OPC UA, ktera nebyla dosud vydana. Proto je implementovéana pouze
zakladni funkénost. Sada discovery implementuje sluzbu GetEndpoints, kterd vraci se-
znam vSech koncovych bodu poskytovanych OPC UA serverem. Metoda GetEndpoints
ttidy odpovida nazvu dostupné sluzby. Koncové body jsou ulozeny v adresnim prostoru.

Instance adresniho prostoru je ziskdna od tiidy AddressSpaceFactory.

5.2.4 Addresni prostor

Adresni prostor je misto, kam se uklddaji vSechny koncové body (Endpoint) a uzly
(Node). Ttida, kterd adresni prostor implementuje, je AddressSpace a nachézi se

v baliku
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cz.zcu.kky.opcua.application

Tato tiida implementuje rozhrani AddressSpaceInterface. Rozhrani definuje

zakladni operace s uzly a koncovymi body:

e addNodes ptida uzly do adresniho prostoru predané v parametru jako seznam

NodeId. Vraci true, pokud bylo vlozeni vsech uzli tspésné.

e addNode ptida uzel predany v parametru jako NodeId do adresniho prostoru.

Vraci true, pokud bylo vlozeni uzlu tspésné.

e getNode vrati uzel, ktery nalezne podle identifikatoru v parametru. Pokud neni

uzel nalezen, vrati null.

e deleteNodes smaze uzly podle seznamu NodeId v parametru. Vraci true, pokud

byly vSechny uzly z parametru nalezeny a tipésne smazany.

e deleteNode smaze uzel podle identifikatoru v parametru. Vraci true, pokud byl

uzel nalezen a Uispésné smazan.

e read nalezne uzel podle NodeId v parametru a vrati hodnotu jeho atributu podle
Attributeld v parametru. Pokud neni uzel nalezen, vrati pouze prazdnou hod-

notu.

e write podle parametru NodeId nalezne uzel a nastavi atribut ur¢eny parametrem
Attributeld na hodnotu, kterad je predana v parametru. Vraci true, pokud byl

uzel nalezen.
e getEndpoints vraci vSsechny koncové body serveru ulozené v adresnim prostoru.

e addEndpoints ptida koncovy bod do adresniho prostoru.

Diagram (2) zobrazuje vztahy mezi tiidami v adresnim prostoru.

Ttida AddressSpace.java implementuje vSechny funkce rozhrani podle névrhu.
Vsechny uzly jsou ulozeny ve statické struktuie HashMap. Klicem pro kazdy prvek je
identifikator uzlu. Tim je zajisténo, ze ve struktufe nebude vice uzlu se stejnym iden-

tifikatorem, coz je hlavnim predpokladem specifikace adresniho prostoru OPC UA.
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=<interface>>
UAServiceSkeleton UAServiceSkeletonlnterface

CreateSession
ActivateSession
CloseSession
AddModes
DeleteModes
Read

Write

AddressSpace
lasthodeld

=<interface>>
AddressSpacelnterface

addiodes
gethlode

Node EndpointDescription deleteModes
read

write
getEndpoints
addEndpoints

Obrazek 2: Diagram tusporadani adresniho prostoru

Vsechny koncové body jsou ulozeny ve statické struktufe List. Protoze parametr
NodeId neni pii vytvareni nového uzlu povinny, zavadi tfida vlastni ciselnik, podle
kterého urci identifikdtor nového uzlu. Pro ¢teni a zapis dat byla napsana pomocna
statickd tiida NodeHelper, kterd serializuje data z a do XML formatu. Jejimi meto-

dami jsou:

o getAttribute mé parametry Node a AttributeId. Podle Attributeld vybere para-
metr, ktery se ma vratit, vytvoii z néj objekt DataValue a vrati ho. Pokud nelze

atribut prevést, vrati prazdnou hodnotu a chybovym status kédem.

e sctAttribute méa parametry Node, Attributeld a DataValue, kterda ma byt do
uzlu zapsana. Metoda implementuje pouze zménu hodnoty Value pro uzel typu

VariableNode.

Aby byla zajisténa vzdy pouze jedna instance adresniho prostoru pro server, byla

napsana pomocna tiida AddressSpaceFactory. Ta obsahuje instanci AddressSpace,
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kterou vraci pii volani metody newInstance.

5.2.5 Sezeni

Transportni vrstvu zajistuje protokol HTTP, ktery je bezstavovy. Proto je zavedeno
sezeni[4], kterym server udrzuje informace o pripojenych klientech. Prvni sluzba, kte-
rou musi klient pii pfipojeni zavolat je CreateSession. Tim server zaregistruje nového
klienta a ulozi si informace o jeho pripojeni. Spravu sezeni provadi tfida Sessions.
ktera je v baliku cz.zcu.kky.opcua.application. Jednotliva sezeni jsou ulozena do
struktury HashMap, ktera je opét definovana staticky. Klicem je autentizacni token,
ktery je unikatni pro kazdého klienta. Tento token je ndhodné celé kladné ¢islo. Hod-
nota je instance tiidy Session, ktera obsahuje informace o pripojeném klientovi. Ttida

implementuje nasledujici metody:
e createSession vytvoii nové sezeni.
e activateSession aktivuje sezeni, které bylo vytvoreno.
e authenticated vraci true pokud je sezeni autentifikovano.

e closeSession uzavie sezeni.

Diagram (3) zobrazuje vztahy mezi tfidami v implementaci sezeni.

UAServiceSkeleton
Sessions -
Session
- activated

createSession > —
activateSession Qsith_ zt ]
autherticated I EI Wst =
closeSession NeEwinstance

Obrazek 3: Diagram pro sezeni
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Pti zavolani metody createSession je vytvorena nova instance tfidy a vygenerovan
token. Ten je metodou vracen zpét API serveru a ten ho posle klientovi zpét. Dalsi
sluzbu, kterou musi klient zavolat je ActivateSession. Tim se sezeni aktivuje. API
aktivuje sezeni volanim metody activateSession. Klient se pfi kazdém volani sluzby
prokaze svym tokenem. API autentizaci provede volanim metody authenticated ve
ttidé Sessions. Uzavieni sezeni se provede volanim sluzby CloseSession. Tim se od-
strani Session vcetné tokenu ze seznamu sezeni.

Triida Session obsahuje proménnou activated typu boolean, kterd nabyva hod-

noty true, pokud je sezeni aktivovano. Obsahuje metody:

e activate zméni stav sezeni na aktivni
e isActivated vraci true, pokud je sezeni aktivovano.

e newlnstance vraci novou instanci tfidy Session, kterd je zkonstruovana s para-

metrem CreateSessionRequest.

5.2.6 REX modul

Modul pro komunikaci se systémem REX byl navrzen tak, aby byl napojen na API
vrstvu serveru. Konkrétni implementace je v baliku cz.zcu.kky.opcua.rex. Tento

balik obsahuje nékolik ttid.

e RexModule rozsituje tiidu Thread a vyuziva balik nastroju JavaRex pro komu-

nikaci s fidicim systémem REX.

e RexModuleController je fidici tiida nad tiidou RexModule. Tato tiida poskytuje

rozhrani pro API serveru.
e RexModuleControllerFactory obsahuje statickou instanci RexModuleController.

e RexGroupWrapper je rozsiteni tiidy RegGroup, ktera je soucasti baliku JavaRex.

Diagram (4) zobrazuje vztahy REX modulu.
API serveru obsahuje instanci tfidy RexModuleController, kterou ziska od tiidy

RexModuleControllerFactory volanim funkce newInstance(). Server vola
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RexModuleC ontroller

rex Prafix

UAServiceSkeleton

registertlode
unregistertode

writeMode

getPrefix
RexModule

host

wdg

Version
timeout
addressSpace
nodeprefix
jsEunning

RexGroupWrap per
<<extends RexGroup=>

madeFrom

registerGroup
refreshGroup
unregisterGroup

getMadeF rom
equals
toString

writeGroup
closeConnection
run

stopModule

Obrazek 4: Diagram pro modul REX

RexModuleController, pokud mu piijde pozadavek na pridani nebo odebrani uzlu
nebo pokud je pozadovan zapis dat do uzlu. Aby se odlisilo, jestli se jedna o uzel,
ktery je v adresnim prostoru serveru, nebo se jedna o uzel, ktery ma byt predan REX
modulu, musi mit uzel urcité vlastnosti. S ohledem na to, aby byl identifikdtor REX
uzlu dobte odlisitelny od ostatnich, byl zvolen prefix opc.rex://. Identifikator dale
obsahuje informaci o tom, na kterém serveru lze tuto proménnou ziskat a vlastni nazev

proménné. Format identifikatoru vypada takto:

opc.rex://<server>/<variable>

opc.rex://147.228.47.41/mtuner .PIDMA:hv

Pokud ptichozi uzel odpovida této podmince, je ptedan ke zpracovani tiidé
RexModuleController, kterd obsahuje i prefix. Od této tiidy ziskdvaji prefix i ostatni

ttidy. Tato tiida obsahuje seznam vldken, ktera jsou spusténa a komunikuji s danym
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REX serverem. Seznam vldken je ve struktufe HashMap, kde je klicem URL serveru
a hodnotou je instance daného vlakna RexModule. Metody pro ptistup k modulu REX

jsou:

e registerNode je metoda, ktera provede registraci nového uzlu. Je volana sluzbou
AddNodes. Zkontroluje, jestli je spusténo vldkno, které je pripojeno ke vzdalenému
serveru REX. Pokud ne, vytvoti ho a predd mu zpravu o registraci nového uzlu.

Pokud vlakno jiz existuje, pouze mu preda zpravu o registraci nového uzlu.

e unregisterNode je metoda, kterd provadi odregistraci registrovaného uzlu. Je
volana sluzbou DeleteNodes. Metoda nejdiive zkontroluje, jestli existuje vlakno
komunikujici s danym serverem REX a pokud ano, preda mu pozadavek o odre-

gistraci proménné.

e writeNode je metoda, ktera na vzdaleny server REX zapise pozadovanou hod-
notu. Metoda zkontroluje, jestli existuje vldkno, které komunikuje s danym ser-

verem a pieda

Hlavni ttidou, kterd se stara o komunikaci se vzdalenym systémem REX je RexModule.
Pti inicializaci se vytvofi spojeni se serverem REX. K tomu se vyuzije ttidy XDG, ktera je
v baliku JavaRex. Ttida udrzuje seznam o registrovanych skupindch na serveru. Tento
seznam je implementovan strukturou List, ktera obsahuje instance registrovanych tiid
RexGroupWrapper. Tato tfida rozsifuje RexGroup o pole fetézcu, které byly pro jeji vy-
tvoreni pouzity. Hlavni funkci vlakna RexModule je cyklické ¢teni dat zaregistrovanych
skupin ze serveru a uklada jejich hodnoty do OPC UA adresniho prostoru. Identi-
fikatory uzlu, které obsahuji data z REX serveru, obsahuji hodnoty jmenného prostoru
1000 a tetézcovou hodnotu odpovidajici nazvu proménné na vzdéleném REX serveru.
Hodnota 1000 je vyssiho fadu a byla zvolena tak, aby nebyla konfliktni s dalsimi po-

tencionalnimi adresnimi prostory. Identifikator uzlu muze vypadat takto:

ns=1000; s=<string>
ns=1000; s=mtuner.PIDMA:hv

Timto identifikatorem si lze vyzadat prvek z OPC UA serveru piimo pies OPC UA
rozhrani. Uzly vytvorené REX modulem jsou typu VariableNode a hodnota ziskana ze

serveru je v atributu Value.
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5.2.7 Sestaveni a zkompilovani programu

Pro zkompilovani aplikace byl pouzit nastroj Ant. Po naprogramovani OPC UA serveru
byl upraven skript, ktery byl pfipraven generatorem ttid tak, aby sestavil a zkompilo-
val celou aplikaci do Axis archivu. Build skript pro nastroj Ant mé nazev build.xml.
Zmeény, které bylo nutné udélat, aby kompilace probéhla tspésné, jsou ptidani baliku
JavaRex do seznamu knihoven a zkopirovani zdrojovych kédu serveru ke zdrojovym
kodum vygenerovanym skriptem Axisu. Sestaveni aplikace se provede nésledujicim

prikazem.
ant jar.server

Diagram (5) zobrazuje kompletni schéma pro OPC UA server, ktery je sestaven vyse

zminénym piikazem.

Address Space
| Address Space AP ) |
Rex QPC
QPC UA API Modul

¥ ¥
i J

e

OPC LA Klient Rex Server

Obrazek 5: Zobrazeni celé aplikace.

5.3 Profily

Specifikace OPC UA definuje dalsi dulezitou novinku a tou jsou profily[7]. Profily ve
smyslu OPC je seznam funkci, které popisuji, jaké sluzby dana OPC UA aplikace pod-
poruje. Profily jsou specificky urcené pro server nebo klienta. Kazdda OPC UA aplikace
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poskytuje kombinaci téchto profil. Je specifikovana minimalni konfigurace klienta i ser-
veru. Aby bylo mozné server povazovat za funkcéni aplikaci, je nutné, aby podporoval
minimalné jeden Transport Profile a Core Server Facet. V tomto ptipadé podporuje ser-
ver transport v kombinaci SOAP-HTTP WS-SC UA XML. Zabezpeceni WS Security
lze zajistit modulem Rampart[18]. Je to modul dostupny na strénkdch Axisu, kde je
popsano, jakym zpusobem se modul instaluje. Profil Core Server Facet obsahuje nékolik

¢asti, které jsou implementovany uplné, ¢asteéné nebo vubec.
e Security Policy - None implementovano plné.
e Address Space Base implementovano plné.
o Attribute Read implementovan bez parametru IndezRange
o Attribute Write Index nepovinny, je implementovan plné.
o Attribute Write Values implementovan plné pro uzly typu VariableNode.
e Base Info Core Structure nepodporuje Server Object
e Discovery Find Servers Self implementovano plné.
e Discovery Get Endpoints implementovano bez filtrovéani.

o Security (Administration, User Name Password, User X509) sluzby jsou na trovni

frameworku Axis.
e Session Base implementovano plné.
e Session General Service Behaviour implementovano bez parametru timeoutHint.
o Session Minimal 10 Parallel implementovano plné.

e Sluzby View (Basic, Minimum Continuation Point 01, RegisterNodes, Translate

Browse Path) nejsou implementovany.
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5.4 Instalace

Instalace serveru je rozdéléna na nékolik ¢asti.
1. Tomcat
2. Axis

3. UA Server

Postup instalace je popsan pro operacni systém Linux. Instalace v ostatnich

operacnich systémech se od toho postupu témér nelisi.

5.4.1 Tomcat

Balik serveru Tomcat je ke stazeni z jeho domovskych stranek
http://tomcat.apache.org/.

Stahneme tedy komprimovany archiv instalace Tomcat. Vybereme adresar, kam
budeme Tomcat instalovat. Vhodny adresar je /opt. Do tohoto adresare rozbalime
instalaci Tomcatu. Vznikne adresar /opt/apache-tomcat-<verze>, ktery budeme dale
oznacovat jako $TOMCAT _HOME.

Konfigura¢ni soubory Tomcatu jsou v adresaii $TOMCAT _HOME/conf. Nejdulezitéjsi je
soubor $TOMCAT HOME/conf/tomcat-users.xml, kde musime vytvorit nového uzivatele

s administratorskymi pravy a nastavit mu heslo. To muze vypadat naptiklad takto:
<user username="tomcat" password="secPass" roles="admin,manager"/>

Pro spusténi serveru spustime skript $TOMCAT HOME/bin/startup.sh. Tomcat na-

slouchd implicitné na portu 8080. V prohlizeci zobrazime hlavni stranku zadanim adresy

http://localhost:8080/.

41



5 RESENI

5.4.2 Axis

Framework Axis je také volné ke stazeni na svych domovskych strankach
http://ws.apache.orq/axis2/.

Stahneme distribuci uréenou pro béh na aplikacnim serveru. Z nabizenych moznosti
vybereme WAR (Web Archive) Distribution. Po stazeni se piihldsime do adminis-
tracniho prostfedi Tomcatu (odkaz Tomcat Manager na hlavni strance Tomcatu). V ta-
bulce Deploy zvolime soubor, ktery obsahuje aplikaci. V tomto pripadé stazeny WAR

soubor Axisu. Tim vystavime Axis na Tomcat server zpristupnény na adrese
http://localhost:8080/axis2/.
Axis je timto zpusobem nainstalovan do adresére
/opt/apache-tomcat-6.0.18/webapps/axis?2,
ktery budeme ddale oznacovat
$AXIS2_HOME.
Konfigurace je ulozena v souboru
$AXIS2 HOME/WEB-INF/conf/axis2.xml.

V tomto souboru mizeme nastavit uzivatele Axisu a jeho heslo nasledujicimi ele-

menty.

<parameter name="userName'">admin</parameter>

<parameter name="password'">axis2</parameter>
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5.4.3 UA Server

V prvnim kroku zkopirujeme balik JavaRex do adresaie
$AXIS2_HOME/WEB-INF/1lib/.

Na pfilozeném CD je pripraveny Axis archiv UAServer.aar, ktery obsahuje zkom-
pilovany server ptipraveny k nasazeni. Jeho instalace se provadi ptes webové rozhrani

Axisu,
http://localhost:8080/axis2/axis2-admin/,

kde zvolime Upload Service.

Druhym zpusobem je zkopirovani archivu piimo do adresarové struktury Axisu
$AXIS2_HOME/WEB-INF/services/

a nasledné restartovani Tomcat serveru, aby se projevily zmény konfigurace.
Server je v této chvili nastartovan a pfipraven k pouziti. Sluzby jsou dostupné na

URL

http://localhost:8080/axis2/services/UAService
nebo Discovery sluzby na adrese

http://localhost:8080/axis2/services/UA DiscoveryService.

5.5 Licence

Licence byla zvolena s ohledem na moznosti dalsiho rozvoje aplikace a komercniho
vyuziti. Pro dalsi rozvoj je vhodné pouzit open source licenci, coz se ale plné ne-
slucuje s komerénim zamérem. Proto byla vybrana BSD Licence, kterd umoznuje siteni
v binarni formé i formou zdrojovych kédu. Konkrétné byla vybrana dvoubodova modifi-
kace BSD licence, ktera vynechava tieti kluzuli o propagaci odvozeného dila s vyuzitim

jména organizace ¢i prispévovatelu.
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5.6 OPC UA Klient

Pro server nebyl nalezen vhodny klient, kterym by se dala aplikace testovat. Proto byl
opét pouzit Axis. Tentokrat pro vytvoreni API pro klientskou aplikaci. Do vhodného
adresare byl zkopirovan soubor, ktery byl pouzit pro vygenerovani API serveru. V tomto
skriptu byly zménény parametry skriptu pro generovani Java kédu z defini¢nich souboru
WSDL tak, aby vznikly Java tfidy pro implementaci klienta. Pro béh skriptu je opét
nutné nastavit globalni proménnou $AXIS2 _HOME.

#!/bin/bash
WSDLURI="http://www.opcfoundation.org/UA/2008/02/Bindings.wsdl"
TARGET="build/client"

$AXIS2_HOME/bin/wsdl2java.sh -uri $WSDLURI -d adb -s -o $TARGET

V adresari build/client se vygeneruji soubory UADiscoveryServiceStub. java
a UAServiceStub. java. Tyto tiidy poskytuji rozhrani pro implementaci OPC UA Kkli-
enta. Pro implementaci klienta v prostiedi Eclipse je vhodné importovat do projektu
baliky obsahujici API serveru a Axisu. Balik pro implementaci klienta se opét vytvari
nastrojem Ant. Spusténim nize uvedeného piikazu v adresafi, do kterého se vygenero-
valy tiidy ($TARGET), vznikne balik, ktery obsahuje APT klienta.

ant jar.client

Priklad klienta je na prilozeném CD. Klient vytvoii a aktivuje nové sezeni na serveru,
zaregistruje dvé hodnoty ze vzdéleného serveru REX a cyklicky nastavuje parametry
na vzdaleném systému REX. Po vtefiné vypisuje obé hodnoty z UA serveru, které jsou

¢tené REX modulem.

5.7 Testovani

V této casti jsou popsany provedené testy a zhodnocena jejich uspésnost. Implementace
byla ovérena na nékolika operacnich systémech, novém portu serveru REX pro Linux

a novém protokolu IPv6.
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5.7.1 Linux

Testy probihaly na operacnim systému Linux, ktery byl pouzit i pfi implementaci ser-
veru. Verze jadra byla 2.6.26-gentoo-r3. Server byl spolehlivé nainstalovan a spustén.

Na spusténém serveru byly provedeny nasledujici testy:
e Pripojeni klienta a vytvoreni sezeni bylo tispésné.
e Aktivace sezeni byla tspésna.
e Vytvoreni uzlu bylo tspésné.
e Ctenf dat z uzlu bylo dspésné.
e Zaregistrovani uzlu na REX modulu bylo tspésné
e Cteni dat z uzlu bylo Gspésné véetné spravnosti hodnot ziskanych REX modulem.
e Zapis dat na vzdéleny server REX pomoci REX modulu modulu byl tspésny.
e Odregistrace uzlu z REX modulu bylo tspésné.
e Uzavieni sezeni bylo uispésné.

Oveéreni spravnosti dat ziskavanych REX modulem bylo provedeno nastrojem Rex-
View. Testované proménné mély stejnou hodnotu.

Testovani pro operacni systém Linux probéhlo tspésné.

5.7.2 Windows

Testovani probéhlo na opera¢nim systému Windows XP SP2. Server byl spésné nain-

stalovan a spustén. Na spusténém serveru probéhly nasledujici testy.
e Piipojeni klienta a vytvoreni sezeni bylo uspésné.
e Aktivace sezeni bylo tspésné.

e Zaregistrovani uzlu na REX modulu bylo tspésné
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e Cteni dat z uzlu bylo Gspésné véetné spravnosti hodnot ziskanych REX modulem.
e Uzavieni sezeni bylo ispésné.

Testovani na systému Windows bylo tspésné.

5.7.3 Mac OS X

Testovani probéhlo na opera¢nim systému Mac OS X verze 10.5.7 Leopard. Pii instalaci
OPC UA serveru se objevily problémy s verzi Javy. Mac OS X pouziva starsi verzi jazyka
Java. Proto byl server OPC UA piekompilovan na operacnim systému Mac OS X.
Po ptrekompilovani a sestaveni baliku byl server uspésné nainstalovan a spustén. Na

spusténém serveru probéhly nésledujici testy.

e Pripojeni klienta a vytvoreni sezeni bylo tispésné.

Aktivace sezeni byla Uspésna.

Zaregistrovani uzlu na REX modulu bylo tspésné

Cteni dat z uzlu bylo tispésné véetné spravnosti hodnot ziskanych REX modulem.

e Uzavieni sezeni bylo Uispésné.

Testovani na systému Mac OS X bylo tspésné.

5.7.4 Port REX serveru pro Linux

Testovani bylo provedeno i pro port serveru REX pro Linux. Puvodni REX server
byl portovan na Linux v ramci diplomové prace Bc. Romana Pisla. V tomto pripadé
nebylo nutné testovat sluzby sezeni, ale pouze funkénost REX modulu oproti tomuto
serveru. OPC UA server bézel na operacnim systému Linux stejné jako fidici server

REX. Nésleduji vybrané testy pro ovéreni funkénosti REX modulu.

e Zaregistrovani uzlu na REX modulu pro portovany server REX bylo tspésné.

e Ctenf dat z uzlu bylo Uspésné véetné spravnosti hodnot dat ziskdvanych REX

modulem.

OPC UA server je tedy kompatibilni i s portovanym fidicim systémem REX.
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5.7.5 IPv6

Protokol IP se pouziva jiz velice dlouho. Témeér cely internet je dnes postaveny na verzi
[Pv4. Tato verze ma vsak maly adresni prostor, ktery nedostacuje rostoucim potiebam
internetu a stéle sili snaha o zavedeni novéjsi verze IPv6. OPC UA server byl testovan
i pro tuto noveéjsi verzi protokolu IP. Testovani probéhlo na operacnim systému Linux
a bylo uspésné. Protokoly TCP/IP navazuji na aplikaéni server Tomcat, ktery je progra-
movan v Javé. Knihovny v Javé maji jiz implementovany t¥idy pro komunikaci pomoci

protokolu IPv6.
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6 Moznosti dalSiho rozvoje

OPC UA server by se mél rozsitit hlavné o podporu sluzeb View. Tim by se dosahlo
vyrazného navyseni funkénosti. Dale by se méla serveru dopnit podpora pro References.
Tim by byly uzly svazany. Implementace References podminuje implementaci View.
Pokud by byly tyto dvé sluzby implementovany, jednalo by se jiz o aplikaci, kterou lze
dale snadno rozsitovat o podporu dalsich funkci.

Modul pro komunikaci s fidicim systémem REX by mohl byt rozsiten tak, aby
podporoval vSechny sluzby, které jsou dostupné balikem JavaRex.

OPS UA server nyni podporuje komunikaci pouze pres rozhrani SOAP. To usnadnuje
komunikaci predevsim internetovym a vizualiza¢nim aplikacim. Aby mohlo byt
provadéno i tizeni, bylo by vhodné, aby byl server rozsiten i o podporu komunikace
v binarni formé. To by zajistilo rychlejsi prenos dat a tim i lepsi fizeni.

Projekt je licencovan BSD licenci, a proto je moznost jeho vystaveni na internetu
spolu se zdrojovym kédem. Timto zpusobem se Casto vyvijeji open source aplikace.
Pokud je vystaveny projekt na internetu dostatecné atraktivni, ziskd si komunitu, ktera
ho bude déle rozsitovat. Vystaveni zdrojového kodu na internetu muze zpusobit, ze
chyby nalezené uzivatelem muze on sam opravit. Tyto opravy pak muze zaslat tvurci
programu, ktery je obvykle pouzije, a tim odstrani chyby rychleji, nez kdyby hledal

a opravoval vSechny chyby sam.

48



7 ZAVER

7 Zavér

V této casti bude provedeno zhodnoceni celé prace. Budou zde rozebrany tspéchy
i neuspéchy prace a diskutovano splnéni zadani.

K pochopeni problematiky OPC UA byla nejdrive prostudovana literatura o ko-
munika¢nim standardu OPC Unified Architecture. Byly precteny vSechny vydané casti
specifikace. Sezndameni s fidicim systémem REX probéhlo jiz dfive pfi préci na se-
mestralnich pracich. Nové byly nastudovany informace o baliku JavaRex a zjistény
uzitetné funkce pro implementaci OPC UA serveru. Nejprve byl vytvoren jednoduchy
navrh pro OPC UA server, ktery popisoval rozhrani API serveru a adresniho prostoru.
Prvnim krokem byla implementace OPC UA serveru pomoci specifikace TCP Binary,
ktera nebyla uspésna. Vyskytl se problém pfi testovani komunikace s OPC UA klien-
tem od firmy Unified Automation. Po tomto netspéchu bylo rozhodnuto dale pokracovat
v implementaci serveru s komunikaénim rozhranim HTTP/SOAP. K implementaci byly
vyuzity technologie Tomcat a Axis. Tyto technologie zajistily celou komunikac¢ni vrstvu
pro OPC UA server.

Pro implementaci API serveru bylo pouzito rozhrani vygenerované nastroji Axisu.
P1i pouziti baliku Axis byla objevena chyba ve funkci Axisu, ktera byla opravena. Im-
plementace adresniho prostoru probéhla uspésné a témeér se nelisila od jeho navrhu.
Jednotlivé uzly jsou ulozeny ve strukture, kterou lze velice rychle prohledévat vzhle-
dem k narokum na adresni prostor, a tim efektivné manipulovat s uzly. Modul pro
fidici systém REX byl implementovan pouzitim baliku JavaRex, ktery zprostiredkovava
komunikaci se serverem REX. Tento modul ma implementovany zakladni funkce pro
komunikaci OPC UA serveru se vzdalenym tidicim systémem REX. V praci je kratce
popsan postup pro vytvoreni OPC UA klienta.

Testovani probéhlo na ruznych operacnich systémech. Testy na operac¢nich systémech
Windows a Linux probéhly bez problému. Na opera¢nim systému Mac OS X se objevily
problémy s verzi Javy, které byly odstranény pouzitim nizsi verze kompilatoru. Server
byl néasledné uspésné testovan i na tomto opera¢nim systému, ¢imz byl splnén jeden
z hlavnich cilu préce.

Server nelze povazovat za plnohodnotny OPC UA server. Implementace byla

zameétrena predevsim pro pouziti s fidicim systémem REX. Tento cil byl ispésné splnén.
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Seznam zkratek

API
AFS
BSD
COM
DCOM
FSF
GNU
GPL
HTML
HTTP
IDE

IP
ISO/OSI
JSP
JVM
MVC
OLE
OPC
OPC DA

OPC UA

Application programming interface
Apache Software Foundation

Berkley Software Distribution
Component Object Model
Distributed Component Object Model
Free Software Foundation

GNU’s Not Unix

General Public License

HyperText Markup Language
Hypertext Transfer Protocol
Integrated Development Environment
Internet Protocol

Open Systems Interconnection
JavaServer Pages

Java Virtual Machine
Model-view-controller

Object Linking and Embedding

OLE for Process Control

OPC Data Access

Unified Architecture



PHP

REST

RPC

SOA

SOAP

TCP

URL

WAR

WSDL

XML

XSD

PHP Hypertext Preprocessor
Representational state transfer
Remote procedure call

Service Oriented Architecture
Simple Object Access Protocol
Transmission Control Protocol
Uniform Resource Locator

Web ARchive

Web Services Description Language
Extensible Markup Language

XML Schema Definition
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