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OPC UA Server

Dnešńı svět se velmi rychle vyv́ıj́ı. Moderńı technologie se neustále inovuj́ı, což plat́ı

předevš́ım v oblasti výpočetńı techniky a kybernetiky. Jednou z oblast́ı kybernetiky je

ř́ızeńı. Zde se již po dlouho dobu pro komunikaci mezi ř́ıdićımi a ř́ızenými systémy a vi-

zualizačńımi programy použ́ıvá standard OPC. Nedávno byl inovován i tento standard.

Jeho nová verze byla vydána pod označeńım OPC Unified Architecture. Implementaćı

tohoto nového standardu s využit́ım stávaj́ıćıch technologíı Java a rozš́ı̌reńım pro ř́ıdićı

systém REX se zabývá tato práce. Důraz je mimo jiné kladen na to, aby bylo řešeńı

spustitelné na r̊uzných operačńıch systémech.

Kĺıčová slova: OPC, OPC Unified Architecture, REX, Java, SOAP, Apache Tom-

cat, Apache Axis, BSD Licence.

OPC UA Server

Today’s world has been going through very fast development. Modern technolo-

gies have been continuously innovated, that extremely applies to the field of computer

hardware and cybernetics. One of the parts of cybernetics is control. Here, the OPC

has been used as a standard for communication among control system and controlled

system, and visualization programs. However, even this standard was innovated as well

recently. Its new version was published under designation of OPC Unified Architecture.

This work is dealing just with implementation of this new standard, using Java existing

technologies, and its extending to the REX control system. The emphasis is given to

the fact that the solution is applicable for various operation systems.

Keywords: OPC, OPC Unified Architecture, REX, Java, Apache Tomcat, Apache

Axis, BSD License.
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1 Úvod 9
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5.7 Testováńı . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

5.7.1 Linux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

5.7.2 Windows . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 45

5.7.3 Mac OS X . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

5.7.4 Port REX serveru pro Linux . . . . . . . . . . . . . . . . . . . . 46

5.7.5 IPv6 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47
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1 ÚVOD

1 Úvod

Na Katedře kybernetiky Západočeské univerzity v Plzni se dlouhodobě k měřeńı a ř́ızeńı

použ́ıvá systém REX[13]. Jedná se o komplexńı systém, který byl několikrát úspěšně

nasazen i v pr̊umyslu. Je vhodný pro použit́ı ve vnořených systémech, od jednoúčelových

desek až po procesńı stanice s operačńım systémem Windows, Windows CE a PharLap

ETS. Pro přenos dat mezi jednotlivými prvky ř́ızeńı a vizualizaćı použ́ıvá systém REX

standard OPC Data Access[28] (OPC DA).

OPC DA je starš́ı verze standardu OPC UA[1]. Očekává se, že nový standard bude

nejméně tak úspěšný jako jeho předch̊udce. Avšak přechod na nové technologie prob́ıhá

v pr̊umyslu velmi pozvolna a může trvat poměrně dlouho, než bude starý standard

nahrazen svým moderněǰśım nástupcem. Svědč́ı o tom i skutečnost, že ještě stále neńı

vytvořen žádný server ani klient, který by kompletně implementoval všechny funkce

popsané v tomto standardu.

Ačkoliv nástup této nové technologie zřejmě nebude př́ılǐs rychlý, katedra kyberne-

tiky ji považuje za d̊uležitou. Proto je nutné, aby se stávaj́ıćı projekty neustále vyv́ıjely

a sledovaly moderńı trendy. V systému REX je již dlouhou dobu zaimplementováno roz-

hrańı pro komunikaci pomoćı standardu OPC. Ale aby byl projekt i nadále atraktivńı

v oblasti pr̊umyslu, je nutné, aby se REX včas připravil na př́ıchod nového standardu.

A právě daľśım rozvojem tohoto systému se bude zabývat tato diplomová práce.

V práci se zaměř́ıme na implementaci nového standardu OPC UA, předevš́ım se bude

jednat o OPC UA server. Dále se budeme zabývat jeho propojeńım s ř́ıdićım systémem

REX. Specifikace OPC UA je komplexńı a velmi rozsáhlá, některé jej́ı části dokonce

nejsou dosud publikovány. Již nastudováńı této specifikace je časově náročné a jej́ı

implementace je velice složitá.

V práci budou nejprve vysvětleny základńım pojmy, které budou v práci použity.

T́ım si vytvoř́ıme základ pro pochopeńı daľśıch kapitol. Poté se seznámı́me s technologi-

emi, které byly k realizaci použity. Přibĺıž́ıme si součastný stav problematiky OPC UA

nejen na katedře, ale i ve světě. V daľśı kapitole pak přistouṕıme k samotnému řešeńı

problému. Poṕı̌seme základńı myšlenky implementace a návaznost na použité techno-

logie. Nast́ıńıme možnosti daľśıho rozvoje implementovaného řešeńı. V závěru stručně

poṕı̌seme výsledky a př́ınos této práce.
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2 ZÁKLADNÍ POJMY

2 Základńı pojmy

Tato část obsahuje vysvětleńı termı́n̊u, které se v práci vyskytuj́ı.

2.1 OLE

Object Linking and Embedding[29] (OLE) je technologie, která umožňuje vkládáńı

a odkazováńı z a do dokument̊u a daľśıch objekt̊u vyvinutých firmou Microsoft. OLE

objekt implementuje určité definované OLE rozhrańı, pomoćı kterého lze na tento ob-

jekt odkázat z jiného objektu nebo programu. Pro vývojáře nav́ıc přináš́ı možnost im-

plementace vlastńıch rozhrańı. Program, který otev́ırá dokument s OLE objektem, pak

může vloženou část źıskat od jiného programu, který umı́ s t́ımto OLE objektem pra-

covat. Hlavńı výhodou OLE je vizualizace dat źıskaných z jiných programů, které by

nebyl p̊uvodńı program schopen zpracovat. Existuj́ı dvě možnosti vkládáńı dat. Lin-

kováńı (Linking) znamená, že v uloženém souboru bude odkaz na OLE objekt jiného

souboru. Pokud se tento OLE objekt změńı, projev́ı se změny i v souboru, ve kterém

je tento odkaz. Druhý zp̊usob je vkládáńı (Embedding). Tento zp̊usob exportuje data

z OLE objektu a výsledek ulož́ı do souboru. Soubor neobsahuje žádný odkaz na p̊uvodńı

data. Při změně p̊uvodńıho OLE objektu se změny dat neprojev́ı.

2.2 OPC

OLE for Process Control[28] (OPC) je specifikace p̊uvodem z pr̊umyslové automatizace.

Jedná se o nadstavbu OLE pro účely přenosu dat mezi ř́ıd́ıćımi prvky v pr̊umyslovém

ř́ızeńı. Mimo jiné se klade d̊uraz na real-time potřeby ř́ıd́ıćıch aplikaćı. Daľśım úkolem

OPC bylo propojit aplikace v operačńımu systému Windows s konkrétńımi hardwa-

rovými signály. Sdružeńı OPC Foundation mělo v úmyslu touto specifikaćı určit společný

pr̊umyslový standard pro přenos dat. Samo sdružeńı OPC Foundation se nyńı zasazuje

o to, aby zkratka OPC dále nebyla zkratkou, ale pojmem. Sdružeńı nechce, aby bylo

spojováno s produkty firmy Microsoft.
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2 ZÁKLADNÍ POJMY

2.2.1 OPC DA

Data Access[28] (OPC DA) je p̊uvodńı specifikace. Dř́ıve byla označována pouze jako

OPC Specifikace. Vznikem daľśıch specifikaćı ji však bylo nutné odlǐsit od ostatńıch,

a proto se začala označovat jako OPC DA. Je založena na produktech firmy Microsoft

jako jsou COM1[30] a DCOM2[32]. T́ım se stala silně závislou na systémech této firmy.

OPC DA definuje pouze práci s real-time daty a nikoliv s historickými daty. Pokud je

třeba pracovat s historickými daty, lze použ́ıt Historical data access[28] (OPC HDA).

2.2.2 OPC UA

Nověǰśı specifikace OPC Unified Architecture[1] byla vytvořena na základě zkušenost́ı

s OPC DA a podle jej́ıch autor̊u je od ńı velice odlǐsná. Jej́ımi hlavńımi rozd́ıly je,

že je nezávislá na technologíıch firmy Microsoft, jako jsou COM a DCOM, a snaž́ı se

přibĺıžit moderńımu komunikačńımu modelu Service Oriented Architecture (SOA). Celé

OPC aplikace se tak mohou stát multiplatformńı. Daľśım účelem návrhu této specifikace

je zvýšeńı bezpečnosti a poskytnut́ı informačńıho modelu.

Na rozd́ıl od starš́ı specifikace mohou být aplikace implementovány nejen pro systémy

Windows, ale také pro sytémy Linux, Mac a daľśı.

Při absenci modelu DCOM však vzniká nutnost definovat svou vlastńı śıt’ovou

vrstvu. Implementace OPC UA bude tedy složitěǰśı, ale je lépe škálovatelná. Od-

straněńım závislosti na modelu DCOM odpadá vrstva, která byla pro vývojáře jen

černou skř́ıňkou (blackboxem). Protokoly, které mohou nahradit starou komunikačńı

vrstvu, jsou:

• OPC UA Binary TCP

Binárńı přenos dat pomoćı protokolu TCP[15]. Specifikace jasně definuje formát

binárńıho přenosu dat a je také rychleǰśı, protože byl navrhnut př́ımo pro účely

OPC.

• HTTP/SOAP

1Component object model - rozhrańı pro komunikaci mezi procesy.
2Distributed component object model - rozhrańı pro komunikaci mezi procesy po śıti.
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2 ZÁKLADNÍ POJMY

Protokoly HTTP a SOAP jsou moderńı a dnes velice obĺıbené, proto pro ně

existuje velké množstv́ı knihoven v jazyku Java i .Net. Lze je snadno využ́ıt ve

webových aplikaćıch.

Daľśı novou vlastnost́ı je jiné pojet́ı adresńıho prostoru. V OPC UA dále neńı hie-

rarchické uspořádáńı jednotlivých ojekt̊u, ale hierarchie se určuje až podle požadavku

klienta. V rámci rozr̊ustáńı internetu nadále vzr̊ustá bezpečnostńı riziko pro uložená

i pośılaná data. Specifikace tedy přidává a doporučuje možnost zabezbečeńı. Pro binárńı

data zavád́ı vlastńı zabezpečeńı, pro XML[22] doporučuje použ́ıt specifikaci

WS-SecureConversation[27]. Inspiruje se předevš́ım již známými metodami kryptováńı

a šifrováńı. Dále se rošǐruj́ı možnosti o volbu jedno či v́ıce vláknové implementace apli-

kace.

2.3 REX

Ř́ıd́ıćı systém REX[13] je použ́ıván na katedře kybernetiky pro měřeńı a ř́ızeńı. Pro

simulaci proces̊u se velmi často použ́ıvá kombinace programů Matlab a Simulink. Tyto

programy se nyńı často dostávaj́ı z akademické p̊udy i do praxe. Z tohoto d̊uvodu je

systém REX schopen spolupracovat i s těmito programy. Předevš́ım se jedná o Simulink,

ve kterém může prob́ıhat vývoj a simulace ř́ıdićıch proces̊u.

Systém REX je otevřený škálovatelný systém, který je vhodný předevš́ım pro vnořené

ř́ızeńı. Je přenositelný na r̊uzné platformy, kde lze pro překlad použ́ıt překladač jazyka

C nebo C++. REX je možné spustit jak na jednoduchých deskách, tak i na procesńıch

stanićıch se standardńım operačńım systémem.

Systém REX se skládá z několika hlavńıch část́ı. Pro vývoj a laděńı ř́ıd́ıćıch algoritmů

obsahuje REX několik nástroj̊u.

• RexView pro vizualizaci trend̊u systému a interaktivńımu monitorováńı chodu

systémů.

• RexDraw pro návrh ř́ıd́ıćıch algoritmů v grafické formě schémat složených

z funkčńıch blok̊u.
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2 ZÁKLADNÍ POJMY

Vizualizace lze realizovat i pomoćı daľśıch programů, které jsou kompatibilńı s tech-

nologíı DCOM. Pro ř́ızeńı v reálném čase se využ́ıvá ř́ıd́ıćı program RexCore. Pro

komunikaci mezi programem RexCore a jeho nástroji se nejčastěji použ́ıvá protokol

TCP/IP.

Konfigurace systému prob́ıhá pomoćı schémat vytvořených v programu RexDraw

nebo v systému Simulink. Tyto soubory maj́ı zpravidla př́ıponu *.mdl. Pro překlad do

konfigurace pro RexCore se použ́ıvá program RexComp. Vznikne t́ım soubor s př́ıponou

*.rex. Tento soubor lze nač́ıst do RexCore, který vykonává funkci dle vytvořených

schémat.

2.4 ISO/OSI model

Open Systems Interconnection[15] (ISO/OSI) referenčńı model byl vypracován ve snaze

standardizovat poč́ıtačové śıtě. V roce 1984 byl přijat jako mezinárodńı norma. Tato

norma nespecifikuje konkrétńı implementaci jednotlivých systémů, ale popisuje sed-

mivrstvou śıt’ovou architekturu, jej́ı funkce a služby. Vrstvou se rozumı́ sada funkćı,

kterými poskytuje daná vrstva služby vrstvě výšš́ı a kterými využ́ıvá služby z nižš́ı

vrstvy.

Jednotlivé vrstvy jsou:

1. Fyzická – Přenos signálu.

2. Spojová – Adresováńı śıt’ových rozhrańı v śıti.

3. Śıt’ová – Určeńı logické cesty paket̊u v śıti.

4. Transportńı – Poskytuje jasný a spolehlivý přenos dat pro vyšš́ı vrstvy.

5. Relačńı – Zajǐst’uje kontinuálńı spojeńı mezi poč́ıtači v śıti.

6. Prezentačńı – Reprezentace dat, zabezpečeńı dat, kryptováńı.

7. Aplikačńı – Poskytuje konkrétńı data aplikaćım.

13



2 ZÁKLADNÍ POJMY

2.4.1 IP

Internet Protocol[15] (IP) je datový protokol použ́ıvaný v packet-switching3 śıt́ıch.

Pośıláńı dat je realizováno pomoćı blok̊u zvaných datagramy (nebo pakety4). Každé

rozhrańı komunikuj́ıćı přes tento protokol má přǐrazený jednoznačný identifikátor, IP

adresu. V současné době se využ́ıvaj́ı předevš́ım verze IPv4 a IPv6. Hlavńı rozd́ıl mezi

těmito verzemi je, že IPv4 použ́ıvá pro adresováńı rozhrańı 32 bitovou adresu, IPv6

použ́ıvá 128 bitovou adresu. IPv6 má tedy větš́ı adresńı prostor, což je jeden z hlavńıch

d̊uvod̊u jeho zavedeńı.

2.4.2 TCP

Transmission Control Protocol[15] (TCP) je z pohledu ISO/OSI modelu na čtvrté

vrstvě. Spolu s IP protokolem vytvář́ı základy internetu. Obecně se často mluv́ı

o TCP/IP protokolu. TCP je prostředńı vrstvou mezi IP vrstvou pod ńım a aplikaćı

nad ńım. Tento protokol poskytuje spolehlivé datové spojeńı mezi jednotlivými poč́ıtači

nebo programy a poskytuje služby pro přenos dat. Aplikace protokolu TCP pouze předá

data, která chce přenést, a ćılovou IP adresu. TCP poté převede data do formátu pro

vrstvu IP a předá je.

2.4.3 HTTP

Hypertext Transfer Protocol[16] (HTTP) je protokol na úrovni aplikačńı vrstvy. Sloužil

p̊uvodně k přenosu HTML5 dokument̊u. Ty mohou obsahovat propojeńı do daľśıch

zdroj̊u (dokumenty, nebo multimédia). Spolu s poštovńım protokolem se zasloužil o ob-

rovský rozmach internetu. Obsahuje standardńı model propojeńı klienta a serveru. Kli-

ent na server pośılá požadavky a server pośılá zpět odpověd’. Klient je v tomto př́ıpadě

webový prohĺıžeč a server je webový prostor. Standardńı komunikačńı port pro HTTP

má č́ıslo 80.

3Packet-Switching (Přepojováńı paket̊u) Śıt’ová rozhrańı pośılaj́ı pakety přes přenosovou śıt’. Pakety

jsou přenášeny přes trvalý virtuálńı okruh nebo přes přeṕınaný virtuálńı okruh.
4Sekvence bajt̊u skládaj́ıćı se z hlavičky a těla. Hlavička obsahuje informace pro přeṕınače a v těle

jsou data, která chceme přenést.
5HyperText Markup Language – značkovaćı jazyk použ́ıvaný pro přenos dokument̊u v internetu.
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2.5 XML

Extensible Markup Language[22] (XML) je značkovaćı jazyk, který má širokou škálu

použit́ı. Lze ho použ́ıt jak pro přenos a uchováńı dat, tak i pro mnoho daľśıch účel̊u, jako

je např́ıklad popis stavby dokumentu. Jeho hlavńım účelem je uchovat nebo serializo-

vat data pro přenos. Svým zp̊usobem zobecňuje p̊uvodńı strukturu HTTP dokument̊u.

Neurčuje konkrétńı značky, ale pouze obecný vzor dokumentu. Jednotlivé značky (ele-

menty) jsou hierarchicky seřazeny a měl by existovat vždy jeden hlavńı kořenový (root)

element. Každý element může mı́t atributy a obsahovat data. Základńı vzor XML vy-

padá takto:

<element_name attribute_name="attribute_value">data</element_name>

2.6 SOA

Service Oriented Architecture (SOA) je architektura poskytuj́ıćı metody pro vývoj

systémů a jejich integraci do systémů, kde se aplikace rozděluj́ı do menš́ıch část́ı. Každá

část plńı př́ıslušnou skupinu funkćı celé aplikace. Jednotlivé části mezi sebou muśı komu-

nikovat a t́ım zajistit celou funkčnost aplikace. Tyto části se nazývaj́ı služby (services).

Aplikace źıská nové funkce jednoduše t́ım, že se implementuj́ı nové služby.

2.7 SOAP

Simple Object Access Protocol[25] (SOAP) je protokol, který využ́ıvá pro přenos zpráv

aplikačńı vrstvu HTTP. Formát SOAP zpráv je založený na XML. Pro komunikaci přes

SOAP lze využ́ıt šablony, podle kterých se serializuj́ı pośılaná data. SOAP zpráva se

skládá z několika část́ı.

• SOAP Envelope je obálka zprávy.

– SOAP Header je hlavička dané části zprávy.

– SOAP Body je obsah zprávy.

• SOAP Attachment je př́ıloha zprávy.
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SOAP má největš́ı využit́ı při implementaci RPC6. V př́ıpadě SOAP se také často

mluv́ı o XML-RPC, tedy o vzdáleném voláńım procedur pomoćı zpráv zakódovaných

v XML. Klient SOAP vyšle zprávu na server a t́ım spust́ı danou proceduru na serveru.

Server odpov́ıdá zprávou, ve které je výstup dané procedury.

Pro specifikaci OPC UA poskytuje OPC Foundation šablony na svých stránkách.

Slabou stránkou tohoto protokolu je vyšš́ı objem dat pro přenos stejné informace než

např́ıklad při použit́ı binárńıho přenosu.

2.8 XSD

XML Schema Definition[23] (XSD) je schéma, které popisuje XML strukturu doku-

mentu. Definuje př́ıpustný obsah dokumentu. To znamená pořad́ı a počty element̊u,

včetně jejich formátu. Součást́ı formátu elementu je např́ıklad definice jejich datových

typ̊u, atribut̊u a př́ıpustných potomk̊u.

2.9 WSDL

Web Services Description Language[24] (WSDL) je jazyk založený na XML, kterým lze

popsat webové služby. Tento jazyk zavád́ı při popisu služeb jejich abstraktńı a konkrétńı

definice a t́ım přesně popisuje, jakým zp̊usobem lze službu volat a co daná služba nab́ıźı.

WSDL se často použ́ıvá v kombinaci s protkolem SOAP a XML schématem a t́ım může

poskytovat služby přes internet. Struktura WSDL dokumentu se děĺı na následuj́ıćı

části.

• Service je kontejner sady funkćı, které jsou vystaveny přes webové rozhrańı.

• Port je adresa, ze které je daná služba zpř́ıstupněna. Obvykle je reprezentována

URL7 adresou.

• Binding určuje vazbu mezi XML dokumentem a SOAP protokolem.

• Port Type definuje webovou službu, operace, které po ńı mohou být požadovány,

a zprávy, které tyto operace provád́ı.

6Remote procedure call - vzdálené volańı procedur.
7Řetězec znak̊u s definovanou strukturou, který přesně určuje umı́stěńı zdroje na internetu.
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• Operation je abstraktńı popis chodu aplikace podporované danou službou.

• Message je XML zpráva, která je při př́ıchodu mapována na operaci.

• Types kontejner pro definice datových typ̊u, např́ıklad XSD.

2.10 Framework

Framework je sada nástroj̊u, které poskytuj́ı soubor funkćı. Tyto funkce přeb́ıraj́ı ty-

pické problémy dané oblasti, č́ımž usměrńı vývoj tak, aby implementace konkrétńıho

problému byla usnadněna. Framework je podobný sofwarovým knihovnám, ale vybrané

části lze překrýt vlastńı specifickou funkcionalitou. Ř́ızeńı programu prob́ıhá z fra-

meworku na rozd́ıl od knihoven, kde tok programu určuje uživatel. Nevýhodou je, že

frameworky bývaj́ı komplexńı a t́ım docháźı ke zpomaleńı celé aplikace. Při použit́ı fra-

meworku se také muśı věnovat čas jeho nastudováńı. Pokud se však stejný framework

použ́ıvá v r̊uzných aplikaćıch, dojde k výrazné úspoře času.

2.11 JSP

JavaServer Pages[19] (JSP) je technologie, která umožňuje vkládat do statických HTML

stránek dynamicky generovaný kód použit́ım programovaćıho jazyka Java. Podobně se

pro generováńı stránek použ́ıvá např́ıklad skriptovaćı jazyk PHP. JSP soubory jsou

zkompilovány na Java servlety, které pak lze umı́stit na server. Dnes se použ́ıvá převážně

pro programováńı aplikaćı využ́ıvaj́ıćıch MVC8 architekturu.

2.12 Licence

Pojem licence může mı́t několik významů. V této práci znamená termı́n licence doku-

ment, kterým autor uděluje práva, jimiž určuje, jakým zp̊usobem může uživatel s jeho

d́ılem nakládat. Na akademické p̊udě se na licencováńı softwaru obvykle použ́ıvaj́ı free

software a open-source licence. Zmı́něny budou pouze tři nejpouž́ıvaněǰśı licence pro

svobodný software.

8Tř́ıvrstvá architektura moderńıch webových aplikaćı.

17
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2.12.1 BSD Licence

Berkley Software Distribution (BSD) je jedna z nejsvobodněǰśıch softwarových licenćı.

Byla pojmenována podle operačńıho systému BSD9. Typická BSD licence obsahuje tři

hlavńı klauzule. Ty dovoluj́ı neomezenou redistribuci d́ıla v binárńı i zdrojové podobě

za jakýmkoliv účelem, pokud jsou dodrženy všechny licenčńı klauzule.

• Dı́lo muśı obsahovat poznámku copyrightu, seznam klauzuĺı a dodatek.

• Redistribuce v binárńı formě muśı obsahovat poznámku copyrightu, tento seznam

klauzuĺı a následuj́ıćı dodatek v dokumentaci a/nebo v daľśıch materiálech po-

skytovaných spolu s d́ılem.

• Jméno organizace ani jména přispěvatel̊u nesmı́ být použita k propagováńı pro-

dukt̊u d́ıla ani z tohoto d́ıla odvozeného bez předchoźıho svoleńı.

Dodatek obsahuje informace o tom, že se autor zř́ıká zodpovědnosti za škody vzniklé

použit́ım jeho d́ıla.

2.12.2 GPL Licence

General Public License (GPL) byla napsána Richardem Stallmanem pro projekt GNU.

Hlavńı myšlenkou je, že d́ılo muśı být š́ı̌reno včetně zdrojového kódu. Narozd́ıl od BSD

licence GPL neumožňuje š́ı̌reńı d́ıla v binárńı formě. K distribuci d́ıla muśı být vždy

dostupný i zdrojový kód. Daľśım rozd́ılem je, že strikně vyžaduje, aby všechna odvozená

d́ıla byla licencována stejnou licenćı.

2.12.3 Apache Licence

Apache licence je jedna z free software licenćı, kterou použ́ıvá předevš́ım nadace Apache

Software Foundation (ASF). Tato licence je velice podobná BSD licenci. Umožňuje

použit́ı d́ıla pro jakékoliv účely, jeho š́ı̌reńı, modifikaci a š́ı̌reńı modifikovaného d́ıla.

Licence nevyžaduje, aby modifikované verze programu byly š́ı̌reny pod stejnou licenćı.

Tato licence má jediný požadavek - součást́ı d́ıla muśı být informace o tom, že byl

použit kód podleháj́ıćı Apache licenci.

9Unix-like opračńı systém vyvinut University of California, Berkeley.
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3 Softwarové komponenty

V dnešńı době se většina aplikaćı zakládá na již existuj́ıćıch projektech. Programátor

tak nemuśı řešit již jednou vyřešené postupy a může se plně věnovat samotnému vývoji

a funkčnosti aplikace. Jednotlivé části aplikace se nazývaj́ı komponenty. V následuj́ıćıch

kapitolách jsou představeny komponenty použité k implementaci OPC UA serveru v této

práci.

3.1 Tomcat

Tomcat[17] je implementace technologíı Java Servlet a JavaServer Pages podle spe-

cifikaćı od společnosti Sun Microsystems. Tento server je napsán ryze v jazyce Java

nadaćı Apache Software Foundation, která je známa předevš́ım d́ıky své implementaci

HTTP serveru. Produkt je licencován již zmı́něnou Apache licenćı, což umožňuje jeho

masivńı vývoj open source komunitou. Uživatel̊um je k dispozici zdrojový kód i binárńı

distribuce serveru.

Vzhledem k tomu, že je tento server napsán v jazyce Java, má několik d̊uležitých

vlastnost́ı. Je multiplatformńı, takže ho lze jednoduše nainstalovat na r̊uzné operačńı

systémy, které Java podporuje. Aplikace, které na serveru poběž́ı, se t́ımto také stávaj́ı

multiplatformńımi. Tyto aplikace jsou programované v Javě a běž́ı na Java platfomně,

č́ımž se výrazně urychĺı, např́ıklad oproti modul̊um p̊uvodńıho HTTP serveru.

Server se skládá z několika část́ı.

• Catalina je servlet container. Ten zajǐst’uje běh a správu všech aplikaćı běž́ıćıch

na serveru.

• Coyote je HTTP server, který předává požadavky daľśı vrstvě Tomcat, která je

zpracuje, a pośılá zpět odpovědi.

• Jasper je Tomcat vrstva, která zpracovává požadavky a stará se o kompilaci JSP

soubor̊u na servlety.
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3.2 Axis

Apache Axis[18] je open source framework pro webové služby využ́ıvaj́ıćı XML. Im-

plementace jsou dostupné v jazyce C a Java. Obsahuje implementaci SOAP serveru,

několik nástroj̊u pro práci s WSDL definičńımi soubory a API pro generováńı a umı́stěńı

služeb na web. Axis umožňuje vývojář̊um vytvářet distribuované webové aplikace, které

spolu mohou spolupracovat pomoćı protokolu SOAP.

Nyńı je Axis dostupný jako Axis2, což je p̊uvodńı Axis přepsaný podle nového

softwarového návrhu. Nemuśı sloužit nutně jen jako rozhrańı webových služeb, ale může

také fungovat jako samostatná serverová aplikace. Tato verze dále podporuje REST10

t́ım, že upravuje zprávy SOAP. Má podporu pro Spring11 framework.

Vystaveńı Java programu lze provést dvěma zp̊usoby. Prvńım zp̊usob je přejmenováńı

daného zdrojového souboru a zkoṕırováńı do patřičného adresáře. Druhým je vytvořeńı

baĺıčku s přeloženým souborem, kde je nadefinováno, jaké služby budou poskytovány.

Axis slučuje jednotlivé služby do skupin (Service group).

3.3 Java

Java je programovaćı jazyk vyvinutý ve společnosti Sun Microsystems. Má podobnou

syntax jako jazyk C nebo C++. Aplikace napsané v Javě jsou obvykle zkompilovány

do takzvaného byte kódu. Takto zkompilovaný software ke svému běhu potřebuje inter-

preta, na kterém poběž́ı. V př́ıpadě Javy se jedná o JVM. Takový interpret je většinou

multiplatformńı a tak mohou tyto aplikace běžet na těch operačńıch systémech, na

kterých běž́ı jejich interpret.

3.4 Eclipse IDE

Eclipse IDE je vývojové prostřed́ı p̊uvodně napsané pro vývoj aplikaćı v jazyce Java.

Tento program je open source a obsahuje podporu zásuvných modul̊u (plugin̊u), které

výrazně rozšǐruj́ı jeho možnosti použit́ı. Pro Eclipse byly postupně napsány i moduly

pro vývoj v jiných programovaćıch jazyćıch jako např́ıklad C, Python a PHP.

10Je styl softwarové architektury pro distribuovaná hypermédia.
11Obĺıbený open source aplikačńı framework pro Javu a .Net.
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4 Současný stav řešené problematiky

Tato kapitola přibĺıž́ı historii a řešeńı OPC UA v daných oblastech.

4.1 OPC Foundation

Organizace OPC Foundation začala pracovat na specifikaci OPC UA již v roce 2004.

Tehdeǰśım úmyslem bylo vytvořit novou architekturu, která by OPC udržela v čele

technologíı, a poskytnout univerzálńı framework, který by byl použitelný minimálně na

10 let. Vydáńı prvńıch část́ı proběhlo již v roce 2006.

Jak bylo již řečeno, p̊uvodńı OPC specifikace založená na technologii COM sloužila

již přes 10 let a zač́ınala být zastaralá. Během této doby se technologie, na kterých

byla specifikace navržena, značně vyvinula. Z tohoto d̊uvodu se nová specifikace musela

vzniklým změnám prizp̊usobit. Původńı OPC bylo navrženo jako celek. Nová specifi-

kace zavád́ı vrstvy. Zavedeńı vrstev umožňuje značnou nezávislost OPC na okolńıch

technologíıch, kterými je implementována.

OPC specifikace se neustále vyv́ıj́ı. Na stránkách jsou v nepravidelých intervalech

vystavovány jednotlivé verze část́ı OPC specifikaćı. OPC Foundation implementuje také

vlastńı framework. V současné době je většina specifikace již implementována v jazyce C

a .Net. Prozat́ım však chyb́ı implementace v Javě a XML formáty přenosu dat. Je tedy

zřejmé, že se autoři zaměřili na funkčnost p̊uvodńıho OPC a implementovali v jazyćıch

C a pro přenos dat použili binárńı přenos.

4.2 V pr̊umyslu

Firmy zabývaj́ıćı se OPC ostře sleduj́ı vývoj OPC UA specifikace i aplikaćı. Mnohé

z nich maj́ı své zástupce na nejvyšš́ıch mı́stech v OPC Foundation. To jim zaručuje,

že mohou ovlivňovat budoućı vývoj specifikace nebo jim to může přinést určité výhody

a náskok před ostatńımi firmami. Jedná se předevš́ım o firmy, které již dlouho p̊usob́ı

v oblasti automatizace, jako jsou Iconics a Matrikon.

Iconics představil své OPC UA knihovny a OPC UA Server na začátku roku 2009.

Tento server je certifikován pro Windows Vista a Windows Server 2008. Matrikon pro-

zat́ım nemá své vlastńı řešeńı. Vývoj OPC UA aplikaćı také prob́ıhá v německé firmě
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Unified Automation, která nab́ıźı demoverze svých produkt̊u zdarma ke stažeńı na svých

webových stránkách. Lze źıskat OPC UA Server i OPC UA Klienta. Obě představená

řešeńı OPC UA však prozat́ım neobsahuj́ı kompletńı OPC aplikaci.

Všichni zmı́něńı se orientuj́ı směrem ke starš́ımu návrhu OPC. To znamená, že

implementuj́ı binárńı přenos dat a pro implementaci použ́ıvaj́ı jazyk C a jeho odnože.

4.3 Na katedře

Na katedře kybernetiky se zat́ım s novým OPC UA nesetkáme. Katedra je však členem

OPC Foundation a pozorně sleduje nové trendy v této oblasti ř́ızeńı. Standard OPC

UA je na katedře považován za velmi d̊uležitý a je tedy snaha o jeho implementaci

pro ř́ıd́ıćı systém REX, který je na katedře použ́ıván. Tento systém má podporu pouze

pro komunikaci s p̊uvodńım OPC postaveném na technologíıch COM nebo DCOM.

Implementaćı nového standardu pro ř́ıd́ıćı systém REX se zabývá právě tato práce.
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5 Řešeńı

Tato část obsahuje podrobný popis postupu, kterým byl implementován OPC UA ser-

ver. V jednotlivých podkapitolách je vysvětlena návaznost na použité technologie a im-

plementace modulu pro ř́ıd́ıćı systém REX. OPC UA specifikace umožňuje přenos dat

binárńı formou nebo pomoćı XML schématu využit́ım protokolu SOAP. Obě možnosti

jsou podrobně popsány.

Pro implementaci řešeńı byl použit jazyk Java verze 1.6.0 13 z několika d̊uvod̊u.

Jedńım z d̊uvod̊u byla existence rozhrańı pro připojeńı na systém REX právě v jazyce

Java. Java je moderńı jazyk, který svou architekturou umožňuje použ́ıt aplikace na

r̊uzných operačńıch systémech. Jedńım z hlavńıch úkol̊u této práce je to, aby bylo

možné OPC UA server spustit na r̊uzných platformách. Pro jazyk Java také existuje

řada knihoven a framework̊u, které budou využity při implementaci OPC UA serveru.

Jako vývojové prostřed́ı byl použit nástroj Eclipse verze J2EE Ganymede-SR2.

Tento nástroj je plnohodnotným, dnes velice rozš́ı̌reným, vývojovým prostřed́ım

předevš́ım pro vývoj aplikaćı v jazyce Java. Vzhledem k tomu, že je projekt open source,

existuje pro něj řada plugin̊u, které pomáhaj́ı vývojář̊um při programováńı r̊uzných apli-

kaćı. Pro implementaci tohoto serveru byl nav́ıc použit plugin oXygen, což je plugin

pro editováńı XML. Tento plugin umožňuje editaci, zaśıláńı a př́ıjem zpráv SOAP. Dále

obsahuje rozš́ı̌reńı WSDL pro vzdálené voláńı služeb definovaných jazykem WSDL.

Práce byla realizována v operačńım systému GNU/Linux, distribuce Gentoo. Verze

jádra byla 2.6.26-gentoo-r3 a architektura procesoru byla i686.

5.1 Binárńı přenos dat

Pro binárńı přenos dat bylo nutné nejdř́ıve naprogramovat vlastńı śıt’ové rozhrańı. To

se rozpadá na několik část́ı.

5.1.1 Śıt’ová vrstva

Prvńım úkolem bylo pro OPC UA server s použit́ım binárńıho přenosu dat implemen-

tovat śıt’ovou vrstvu. Śıt’ová vrstva se pro binárńı přenos děĺı na několik část́ı:

• Transport reprezentuje př́ıjem a pośıláńı dat śıt’ovým rozhrańım.
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• Zabezpečený kanál reprezentuje šifrováńı dat.

• Serializace převede data do tř́ıd.

Implementace transportńı vrstvy v Javě je v baĺıku

opc.ua.mappings.transport.opcuatcp.

Hlavńı tř́ıda TcpServerSocket obsahuje instanci ServerSocket, která vytvoř́ı pro

každé nové spojeńı Socket. Při novém spojeńı je vytvořeno a spuštěno vlákno TcpThread,

které se dále stará o komunikaci. Pro tř́ıdu TcpThread je vytvořena právě jedna instance

tř́ıdy s rozhrańım SecureChannel. Konkrétńı tř́ıda SecureChannel muśı být přǐrazena

metodou addHandler. Při ukončeńı cyklu se uzavře server socket a t́ım i všechny již

otevřené sockety. Zdrojový kód pro př́ıjem nového spojeńı výše popsaného algoritmu

může vypadat následovně:

// create socket

srvSocket = new ServerSocket(port);

while (run) {

// accept

Socket socket = srvSocket.accept();

// start new tcp listening thread for each client

log.fine(this, "starting new thread to client");

new Thread(new TcpThread(socket, secchan.getClass().newInstance(), true)).start();

}

srvSocket.close();

Tř́ıda TcpThread implementuje rozhrańı Runnable a obsahuje socket, který j́ı byl

předán tř́ıdou ServerSocket. Při spuštěńı se nejdř́ıve inicializuj́ı vstupńı a výstupńı

proudy dat. Dále se zpracovává každá př́ıchoźı zpráva. Ta je načtena do pole bajt̊u.

Délka zprávy neńı předem známa, proto je jej́ı velikost zjǐstěna po přijet́ı a následně

je zkrácena na správnou velikost. Pokud je délka zprávy záporná znamená to, že došlo

k chybě a komunikace je přerušena. Zkrácená zpráva je zaslána do daľśı vrstvy. Výstup

daľśı vrstvy je poslán zpět.
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srvOutput = socket.getOutputStream();

srvOutput.flush();

srvInput = socket.getInputStream();

byte[] in;

byte[] tmpin;

byte[] out;

while (listen) {

// read the input byte buffer

int length = srvInput.read(tmpin);

// copy the real message using the correct length

if (length < 0) {

throw new TcpMessageInvalidLengthException("Got length: " + length);

}

in = new byte[length];

System.arraycopy(tmpin, 0, in, 0, length);

// get the response

out = (byte[])secchan.makeRequest(in);

srvOutput.write(out);

srvOutput.flush();

}

srvOutput.close();

srvInput.close();

socket.close();

5.1.2 Zabezpečený kanál

Daľśı vrstvou je podle specifikace OPC UA zabezpečený kanál. Na této vrstvě prob́ıhá

otevřeńı zabezpečeného kanálu a šifrováńı dat. Tř́ıdy této vrstvy jsou v baĺıku

opc.ua.mappings.security.opcuasecure.

Hlavńı tř́ıdou je OPCUASecuredChannel, která implementuje rozhrańı SecureChannel.

Tato tř́ıda je volána metodou makeRequest, která vraćı serializovaný a zašifrovaný ob-

sah zprávy. Tř́ıda navazuje spojeńı pro jednotlivá vlákna. Navázáńı spojeńı prob́ıhá

podle OPC UA v několika kroćıch:

1. Klient otevře nový socket.
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2. Klient pošle zprávu HEL (Hello) serveru.

3. Server odpov́ı zprávou ACK (Acknowledgement).

4. Klient pošle zprávu OPN (Open secure channel request). V této části komunikace

se klient a server domluv́ı na formě a parametrech zabezpečeńı.

5. Server odpov́ı zprávou OPN (Open secure channel response).

6. Daľśı komunikace prob́ıhá pomoćı zpráv MSG. Klient pośılá požadavek, server

pośılá odpověd’.

7. Pro ukončeńı komunikace klient zašle zprávu CLO (Close secure channel). T́ım se

uzavře socket.

Pokud nastane chyba, odešle se zpráva ERR a ukonč́ı se spojeńı.

Pro testováńı serveru jsme použili beta verzi OPC UA klienta od firmy Unified

Automation. Během testováńı bylo dosaženo bodu 4. Server umı́ přijmout HEL zprávu,

odpovědět ACK zprávou, přijme OPN zprávu, kterou je server schopen deserializovat do

objektu. Server vytvoř́ı a zašle OPN odpověd’, ale klient ji neńı schopen deserializovat.

V tomto bodě bylo provedeno mnoho test̊u. Zprávy byly zachytávany pomoćı pro-

gramu Wireshark, což je analyzátor pro śıt’ový provoz, a podrobně zkoumány. Nebyla

však nalezena př́ıčina, pro kterou nebyl klient schopen zprávu deserializovat a po-

kračovat dále v komunikaci. Klient po neúspěchu při deserializaci zprávy ukončil spojeńı.

Vývoj OPC UA serveru s binárńım přenosem byl přerušen a bylo rozhodnuto, že vývoj

serveru bude dále pokračovat s využit́ım XML komunikace.

5.2 HTTP/SOAP

Pro śıt’ovou komunikaci pomoćı XML byly použity dostupné definičńı soubory OPC

specifikace. Na stránkách OPC Foundation jsou ke stažeńı XSD soubory, které popi-

suj́ı datové typy, i WSDL soubory popisuj́ıćı OPC UA služby. Protože je server psán

v jazyce Java, nab́ızelo se použit́ı již nějakých existuj́ıćıch nástroj̊u, které by zajistily

HTML/SOAP komunikaci, popř́ıpadě i šifrováńı. Pro tento účel byl vybrán již dř́ıve

zmiňovaný framework Axis.
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Framework Axis je vhodný i pro zpracováńı definičńıch soubor̊u WSDL, protože

obsahuje sadu skript̊u pro práci s těmito soubory. Př́ıstup ke službám je umožněn

př́ımo přes Axis. Axis obsahuje také webové rozhrańı, kterým lze snadno spravovat

jednotlivé poskytované služby. Dále bylo nutné vybrat HTTP server, na kterém Axis

framework poběž́ı. Axis je programován jako JSP servlet, proto je nutné použ́ıt java

servlet container. Jako vhodný se ukázal aplikačńı server Tomcat.

Server Tomcat byl představen již výše. Obě technologie jsou d́ılem nadace ASF a obě

jsou programovány v jazyce Java. Spolu tvoř́ı silný celek, který bude využit jako základ

pro OPC UA server s rozhrańım SOAP. Licencovány jsou pod Apache licenćı, takže

je můžeme bezplatně využ́ıvat. V tomto řešeńı byl použit Axis2 verze 1.4.1 a Tomcat

verze 6.0.18.

5.2.1 Śıt’ová vrstva

Apache Tomcat a Apache Axis zajǐst’uj́ı celou śıt’ovou vrstvu. To znamená transport dat,

zabezpečený kanál i serializaci a deserializaci zpráv. Zprávy jsou pak předány Axisem

př́ımo API serveru.

Komunikace klienta a serveru prob́ıhá následovně.

1. Klient zašle na server zprávu SOAP, která obsahuje požadavek HTTP POST

a zprávu s požadavkem na určitou službu. Jednotlivé služby jsou dostupné podle

umı́stěńı na serveru a př́ıstupový bod k nim je určen pomoćı URL.

2. Server (v našem připadě Tomcat) zprávu přijme jako zprávu HTTP, podle URL

rozpozná, že se jedná o zprávu určenou pro Axis a přepošle mu jej́ı obsah, což je

zpráva SOAP.

3. Axis opět podle URL rozpozná, že se jedná o zprávu pro určitou sadu služeb

(Service set) a předá ji této sadě deserializovanou do Java objekt̊u, na které je

převede podle definice v souboru WSDL. V tomto př́ıpadě je zpráva předána

serveru OPC UA, který běž́ı jako služba na Axis servletu.

4. Server zprávu vyhodnot́ı a odešle odpověd vrstvě Axis jako Java objekty.
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5. Ta zprávu převezme a serializuje objekty do zprávy SOAP opět podle definice

WSDL. Zprávu SOAP předá Tomcatu.

6. Tomcat server převezme SOAP zprávu a odešle ji zpět klientovi jako zprávu

HTTP.

Na obrázku (1) je zobrazeno pořad́ı jednotlivých vrstev.

Obrázek 1: Uspořádáńı technologíı ve vrstách

5.2.2 Služby

Aby bylo možné do Axisu zaregistrovat služby OPC UA, je nutné vytvořit všem službám

tř́ıdy podle specifikace OPC UA. K tomu slouž́ı právě pomocné skripty Axisu. Axis

vygeneruje podle definičńıch soubor̊u WSDL celý baĺık Java soubor̊u, který se pak

použije při programováńı aplikace. Nemuśı se nutně jednat pouze o baĺık, který chceme

použ́ıt pro server, ale je možné vygenerovat baĺık i pro klienta. V obou př́ıpadech se

použije stejný soubor WSDL.

Axis neumı́ pouze generovat Java soubory z soubor̊u WSDL. Obsahuje i nástroje,

které ze zdrojových Java kód̊u serveru nebo klienta vytvoř́ı definičńı soubor WSDL.

Ten lze použ́ıt při vývoji daľśıch klient̊u nebo server̊u.

Postup pro vytvořeńı tř́ıd popisuj́ıch služby OPC UA pro server je následuj́ıćı.

1. Vytvoř́ıme adresář, kde chceme baĺık služeb vygenerovat.

2. Zavoláme Axis skript pro generováńı Java kódu z WSDL s př́ıslušnými parametry.
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Pro vygenerováńı těchto tř́ıd byl vytvořen skript ve skriptovaćım jazyce Bash. Tento

skript se spust́ı v adresáři, kde chceme strukturu tř́ıd vytvořit. Vznikne adresář bu-

ild/server, který obsahuje vygenerované tř́ıdy v připravené struktuře pro kompilaci

a vytvořeńı baĺıku služeb, který použijeme při vývoji serveru.

#!/bin/bash

WSDLURI="http://www.opcfoundation.org/UA/2008/02/Bindings.wsdl"

TARGET="build/service"

$AXIS2_HOME/bin/wsdl2java.sh -uri $WSDLURI -d adb -s -ss -sd -ssi -o $TARGET

Pro běh skriptu je nutné nastavit globálńı proměnnou $AXIS2 HOME, která obsahuje

umı́stěńı Axisu na disku. Definičńı soubor je v tomto př́ıpadě stažený př́ımo z internetu

skriptem wsdl2java.sh. Neńı nutné nic stahovat ručně.

Nyńı je připravena struktura pro napsáńı OPC UA serveru.

Při použit́ı Axisu se vyskytl problém při nasazeńı služeb OPC UA serveru. Axis při

požadavku na jakoukoliv službu OPC UA odpov́ıdal zprávou:

Internal server error.

Po prozkoumáńı logovaćıch soubor̊u Tomcatu bylo zjǐstěno, že chyba nastává v sa-

motném jádře Axisu. Proto byly staženy zdrojové kódy, úspěšně nalezeno mı́sto, kde

chyba vznikala, a napsána oprava (patch) pro opraveńı funkčnosti. Tento modul Axisu

byl pak zkompilován nástrojem Maven[21]. Patch je k dispozici na CD přiloženém k této

práci.

5.2.3 Server API

Vygenerováńım soubor̊u z předchoźı kapitoly vzniknou tř́ıdy představuj́ıćı požadavky

a odpovědi jednotlivých služeb, vyj́ımky, které mohou být vyvolány jednotlivými

službami, a datové typy definované OPC UA. Vzniknou také rozhrańı pro jednotlivé

sady služeb a tř́ıdy, které tyto rozhrańı implementuj́ı. Z této sady byl sestaven baĺık

nástrojem Ant[20]. Build skript pro tento nástroj byl vytvořen spolu s tř́ıdami, při

generováńı výše zmı́něným skriptem. Baĺık byl poté vložen do projektu prostřed́ı Eclipse

spolu s baĺıky Axisu a JavaRex[14]. Z baĺıku

29



5 ŘEŠENÍ

org.opcfoundation.ua. 2008. 02.endpoints wsdl

jsou pro implementaci OPC UA serveru nejd̊uležitěǰśı tyto dvě tř́ıdy:

• UAServiceSkeleton jsou služby UA[4].

• UADiscoveryServiceSkeleton jsou služby UA Discovery.

Metody tř́ıdy UADiscoveryServiceSkeleton jsou volány Axisem při př́ıchodu dis-

covery požadavku. Metody druhé tř́ıdy UAServiceSkeleton jsou volány v ostatńıch

př́ıpadech. Axis rozděluje služby do sad (Service set). V tomto př́ıpadě se jedná o sady

pojmenované podle těchto tř́ıd. Podle URL, kterou volá klient, Axis pozná, která tř́ıda

danou službu poskytuje. Jednotlivé metody maj́ı název podle služby, kterou poskytuj́ı.

Při př́ıchoźı zprávě, která má URL

http://localhost:8080/axis2/services/UAService/AddNodes

Axis pozná, že se jedná o sadu služeb UAService a o službu AddNodes. Zavolá tedy

metodu UAServiceSkeleton.AddNodes().

Parametrem každé metody je požadavek klienta a výstupem je odpověd’ služby.

Každá metoda nav́ıc může vyvolat vyj́ımku, která má název podle služby. Nı́že je uveden

př́ıklad definice hlavičky metody pro službu AddNodes.

public org.opcfoundation.ua._2008._02.types_xsd.AddNodesResponseE AddNodes

(

org.opcfoundation.ua._2008._02.types_xsd.AddNodesRequestE addNodesRequest64

)

throws AddNodes_FaultMessage;

Každé službě je pak nutné doprogramovat funkcionalitu. Implicitně jsou všechny

služby vygenerovány tak, aby vyvolaly vyj́ımku s oznámeńım, že volaná služba neńı

implementována. Např́ıklad pro službu TranslateBrowsePathsToNodeIds je vyj́ımka vy-

volána následovně.

throw new java.lang.UnsupportedOperationException("Please implement " +

this.getClass().getName() + "#TranslateBrowsePathsToNodeIds");
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V daľśım odstavci je popsáno, jakým zp̊usobem zp̊usobem je konkrétně implemen-

továno API serveru OPC UA. Nejdř́ıve poṕı̌seme implementaci služeb UAService.

Sada služeb UAService je implementována v souboru UAServiceSkeleton.java.

Pro každou službu muśı být definována metoda, kterou bude Axis volat při požadavku

na službu. OPC UA server se skládá z dvou hlavńıch část́ı. Server API, přes který se na

server přistupuje, a adresńı prostor[3] (Address Space), kde se uchovávaj́ı data. Aby API

mohlo přistupovat na data uložená v adresńım prostoru, muśı obsahovat instanci ad-

resńıho prostoru. Adresńı prostor je definován pomoćı rozhrańı AddressSpaceInterface.

Všechny klientské aplikace maj́ı mı́t př́ıstup ke stejným dat̊um. Proto je adresńı prostor

definován staticky. Instanci adresńıho prostoru źıskává API od tř́ıdy

AddressSpaceFactory při své inicializaci. API také obsahuje informaci o vytvořených

sezeńıch (Session). Pro tento účel je zavedena instance Sessions, která je opět defi-

nována staticky a źıská se při inicializaci od tř́ıdy SessionsFactory. Na úrovni API je

také modul pro komunikaci s ř́ıd́ıćım systémem REX. Stejně jako v přechoźıch př́ıpadech

je nutné, aby byl modul společný pro všechny klienty. Implementace rozhrańı pro REX

modul je ve tř́ıdě RexModuleController. Instance je rovněž definována staticky a je

źıskána od tř́ıdy RexModuleControllerFactory. Všechny tř́ıdy Factory implementuj́ı

metodu newInstance(), která vraćı instanci dané tř́ıdy. Tř́ıda UAServiceSkeleton

implementuje následuj́ıćı služby.

• CreateSession je služba, která vytvář́ı sezeńı a přǐrazuje sezeńı unikátńı identi-

fikátor, kterým se klient prokáže při př́ıstupu k ostatńım službám. Tento identi-

fikátor je pak pośılán v hlavičce každého požadavku. Vytvořené sezeńı může být

použ́ıváno až po jeho aktivaci.

• ActivateSession je služba, která je volána, pokud chce klient aktivovat sezeńı.

Sezeńı muśı být předem vytvořeno.

• CloseSession je služba, která ukonč́ı sezeńı. Pro identifikaci sezeńı, které má

být ukončeno postačuje prázdná zpráva. Identifikátor sezeńı je zaslán v hlavičce

zprávy.

• AddNodes je služba, která do adresńıho prostoru přidá jeden nebo v́ıce uzl̊u

(Node). Povinné parametry pro vytvořeńı nového uzlu jsou NodeClass a
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NodeAttributes. Důležitý nepovinný parametr je NodeId, který je d̊uležitý při

implementaci modulu REX.

• DeleteNodes je služba, která smaže uzel z adresńıho prostoru. Povinnými parame-

try jsou NodeId určuj́ıćı uzel, který se má smazat, a DeleteTargetReferences.

Posledńı parametr určuje, jestli se maj́ı smazat i reference uzlu. Podle specifikace

však server nemuśı zaručit, že budou opravdu všechny reference smazány.

• Read je služba pro čteńı dat z adresńıho prostoru. Hlavńımi parametry pro čteńı

je identifikátor uzlu (NodeId) a identifikátor atributu uzlu (AttributeId).

• Write služba zaṕı̌se data do adresńıho prostoru. Povinné parametry jsou NodeId,

kterým se urč́ı uzel, kam se má zapsat, AttributeId, který určuje který atribut

má být zapsán, a Value, což jsou konkrétńı data určená k zapsáńı.

Server běž́ı na frameworku Axis, proto jsou všechny tyto služby při implicitńım

nastaveńı serveru, dostupné na adrese

http://localhost:8080/axis2/services/UAService.

Hlavičky všech odpověd́ı jsou téměř stejné, proto tř́ıda nav́ıc implementuje metodu

newDefaultResponseheader. Tato metoda má parametr RequestHeader, ze které se-

stav́ı hlavičku ResponseHeader pro zprávu odpovědi a vrát́ı ji.

V daľśım kroku je popsána sada služeb UADiscoveryService, které jsou implemen-

továny ve tř́ıdě UADiscoveryService.java. Kompletńı popis discovery služeb je v části

specifikace OPC UA, která nebyla dosud vydána. Proto je implementována pouze

základńı funkčnost. Sada discovery implementuje službu GetEndpoints, která vraćı se-

znam všech koncových bod̊u poskytovaných OPC UA serverem. Metoda GetEndpoints

tř́ıdy odpov́ıdá názvu dostupné služby. Koncové body jsou uloženy v adresńım prostoru.

Instance adresńıho prostoru je źıskána od tř́ıdy AddressSpaceFactory.

5.2.4 Addresńı prostor

Adresńı prostor je mı́sto, kam se ukládaj́ı všechny koncové body (Endpoint) a uzly

(Node). Tř́ıda, která adresńı prostor implementuje, je AddressSpace a nacháźı se

v baĺıku
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cz.zcu.kky.opcua.application

Tato tř́ıda implementuje rozhrańı AddressSpaceInterface. Rozhrańı definuje

základńı operace s uzly a koncovými body:

• addNodes přidá uzly do adresńıho prostoru předané v parametru jako seznam

NodeId. Vraćı true, pokud bylo vložeńı všech uzl̊u úspěšné.

• addNode přidá uzel předaný v parametru jako NodeId do adresńıho prostoru.

Vraćı true, pokud bylo vložeńı uzlu úspěšné.

• getNode vrát́ı uzel, který nalezne podle identifikátoru v parametru. Pokud neńı

uzel nalezen, vrát́ı null.

• deleteNodes smaže uzly podle seznamu NodeId v parametru. Vraćı true, pokud

byly všechny uzly z parametru nalezeny a úpěšne smazány.

• deleteNode smaže uzel podle identifikátoru v parametru. Vraćı true, pokud byl

uzel nalezen a úspěšně smazán.

• read nalezne uzel podle NodeId v parametru a vrát́ı hodnotu jeho atributu podle

AttributeId v parametru. Pokud neńı uzel nalezen, vrát́ı pouze prázdnou hod-

notu.

• write podle parametru NodeId nalezne uzel a nastav́ı atribut určený parametrem

AttributeId na hodnotu, která je předána v parametru. Vraćı true, pokud byl

uzel nalezen.

• getEndpoints vraćı všechny koncové body serveru uložené v adresńım prostoru.

• addEndpoints přidá koncový bod do adresńıho prostoru.

Diagram (2) zobrazuje vztahy mezi tř́ıdami v adresńım prostoru.

Tř́ıda AddressSpace.java implementuje všechny funkce rozhrańı podle návrhu.

Všechny uzly jsou uloženy ve statické struktuře HashMap. Kĺıčem pro každý prvek je

identifikátor uzlu. T́ım je zajǐstěno, že ve struktuře nebude v́ıce uzl̊u se stejným iden-

tifikátorem, což je hlavńım předpokladem specifikace adresńıho prostoru OPC UA.
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Obrázek 2: Diagram úspořádáńı adresńıho prostoru

Všechny koncové body jsou uloženy ve statické struktuře List. Protože parametr

NodeId neńı při vytvářeńı nového uzlu povinný, zavád́ı tř́ıda vlastńı č́ıselńık, podle

kterého urč́ı identifikátor nového uzlu. Pro čteńı a zápis dat byla napsána pomocná

statická tř́ıda NodeHelper, která serializuje data z a do XML formátu. Jej́ımi meto-

dami jsou:

• getAttribute má parametry Node a AttributeId. Podle AttributeId vybere para-

metr, který se má vrátit, vytvoř́ı z něj objekt DataValue a vrát́ı ho. Pokud nelze

atribut převést, vrát́ı prázdnou hodnotu a chybovým status kódem.

• setAttribute má parametry Node, AttributeId a DataValue, která má být do

uzlu zapsána. Metoda implementuje pouze změnu hodnoty Value pro uzel typu

VariableNode.

Aby byla zajǐstěna vždy pouze jedna instance adresńıho prostoru pro server, byla

napsána pomocná tř́ıda AddressSpaceFactory. Ta obsahuje instanci AddressSpace,
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kterou vraćı při voláńı metody newInstance.

5.2.5 Sezeńı

Transportńı vrstvu zajǐst’uje protokol HTTP, který je bezstavový. Proto je zavedeno

sezeńı[4], kterým server udržuje informace o připojených klientech. Prvńı služba, kte-

rou muśı klient při připojeńı zavolat je CreateSession. T́ım server zaregistruje nového

klienta a ulož́ı si informace o jeho připojeńı. Správu sezeńı provád́ı tř́ıda Sessions.

která je v baĺıku cz.zcu.kky.opcua.application. Jednotlivá sezeńı jsou uložena do

struktury HashMap, která je opět definována staticky. Kĺıčem je autentizačńı token,

který je unikátńı pro každého klienta. Tento token je náhodné celé kladné č́ıslo. Hod-

nota je instance tř́ıdy Session, která obsahuje informace o připojeném klientovi. Tř́ıda

implementuje následuj́ıćı metody:

• createSession vytvoř́ı nové sezeńı.

• activateSession aktivuje sezeńı, které bylo vytvořeno.

• authenticated vraćı true pokud je sezeńı autentifikováno.

• closeSession uzavře sezeńı.

Diagram (3) zobrazuje vztahy mezi tř́ıdami v implementaci sezeńı.

Obrázek 3: Diagram pro sezeńı
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5 ŘEŠENÍ

Při zavoláńı metody createSession je vytvořena nová instance tř́ıdy a vygenerován

token. Ten je metodou vrácen zpět API serveru a ten ho pošle klientovi zpět. Daľśı

službu, kterou muśı klient zavolat je ActivateSession. T́ım se sezeńı aktivuje. API

aktivuje sezeńı voláńım metody activateSession. Klient se při každém voláńı služby

prokáže svým tokenem. API autentizaci provede voláńım metody authenticated ve

tř́ıdě Sessions. Uzavřeńı sezeńı se provede voláńım služby CloseSession. T́ım se od-

strańı Session včetně tokenu ze seznamu sezeńı.

Tř́ıda Session obsahuje proměnnou activated typu boolean, která nabývá hod-

noty true, pokud je sezeńı aktivováno. Obsahuje metody:

• activate změńı stav sezeńı na aktivńı

• isActivated vraćı true, pokud je sezeńı aktivováno.

• newInstance vraćı novou instanci tř́ıdy Session, která je zkonstruována s para-

metrem CreateSessionRequest.

5.2.6 REX modul

Modul pro komunikaci se systémem REX byl navržen tak, aby byl napojen na API

vrstvu serveru. Konkrétńı implementace je v baĺıku cz.zcu.kky.opcua.rex. Tento

baĺık obsahuje několik tř́ıd.

• RexModule rozšǐruje tř́ıdu Thread a využ́ıvá baĺık nástroj̊u JavaRex pro komu-

nikaci s ř́ıd́ıćım systémem REX.

• RexModuleController je ř́ıd́ıćı tř́ıda nad tř́ıdou RexModule. Tato tř́ıda poskytuje

rozhrańı pro API serveru.

• RexModuleControllerFactory obsahuje statickou instanci RexModuleController.

• RexGroupWrapper je rozš́ı̌reńı tř́ıdy RegGroup, která je součást́ı baĺıku JavaRex.

Diagram (4) zobrazuje vztahy REX modulu.

API serveru obsahuje instanci tř́ıdy RexModuleController, kterou źıská od tř́ıdy

RexModuleControllerFactory voláńım funkce newInstance(). Server volá
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Obrázek 4: Diagram pro modul REX

RexModuleController, pokud mu přijde požadavek na přidáńı nebo odebráńı uzlu

nebo pokud je požadován zápis dat do uzlu. Aby se odlǐsilo, jestli se jedná o uzel,

který je v adresńım prostoru serveru, nebo se jedná o uzel, který má být předán REX

modulu, muśı mı́t uzel určité vlastnosti. S ohledem na to, aby byl identifikátor REX

uzlu dobře odlǐsitelný od ostatńıch, byl zvolen prefix opc.rex://. Identifikátor dále

obsahuje informaci o tom, na kterém serveru lze tuto proměnnou źıskat a vlastńı název

proměnné. Formát identifikátoru vypadá takto:

opc.rex://<server>/<variable>

opc.rex://147.228.47.41/mtuner.PIDMA:hv

Pokud př́ıchoźı uzel odpov́ıdá této podmı́nce, je předán ke zpracováńı tř́ıdě

RexModuleController, která obsahuje i prefix. Od této tř́ıdy źıskávaj́ı prefix i ostatńı

tř́ıdy. Tato tř́ıda obsahuje seznam vláken, která jsou spuštěna a komunikuj́ı s daným

37



5 ŘEŠENÍ

REX serverem. Seznam vláken je ve struktuře HashMap, kde je kĺıčem URL serveru

a hodnotou je instance daného vlákna RexModule. Metody pro př́ıstup k modulu REX

jsou:

• registerNode je metoda, která provede registraci nového uzlu. Je volána službou

AddNodes. Zkontroluje, jestli je spuštěno vlákno, které je připojeno ke vzdálenému

serveru REX. Pokud ne, vytvoř́ı ho a předá mu zprávu o registraci nového uzlu.

Pokud vlákno již existuje, pouze mu předá zprávu o registraci nového uzlu.

• unregisterNode je metoda, která provád́ı odregistraci registrovaného uzlu. Je

volána službou DeleteNodes. Metoda nejdř́ıve zkontroluje, jestli existuje vlákno

komunikuj́ıćı s daným serverem REX a pokud ano, předá mu požadavek o odre-

gistraci proměnné.

• writeNode je metoda, která na vzdálený server REX zaṕı̌se požadovanou hod-

notu. Metoda zkontroluje, jestli existuje vlákno, které komunikuje s daným ser-

verem a předá

Hlavńı tř́ıdou, která se stará o komunikaci se vzdáleným systémem REX je RexModule.

Při inicializaci se vytvoř́ı spojeńı se serverem REX. K tomu se využije tř́ıdy XDG, která je

v baĺıku JavaRex. Tř́ıda udržuje seznam o registrovaných skupinách na serveru. Tento

seznam je implementován strukturou List, která obsahuje instance registrovaných tř́ıd

RexGroupWrapper. Tato tř́ıda rozšǐruje RexGroup o pole řetězc̊u, které byly pro jej́ı vy-

tvořeńı použity. Hlavńı funkćı vlákna RexModule je cyklické čteńı dat zaregistrovaných

skupin ze serveru a ukládá jejich hodnoty do OPC UA adresńıho prostoru. Identi-

fikátory uzl̊u, které obsahuj́ı data z REX serveru, obsahuj́ı hodnoty jmenného prostoru

1000 a řetězcovou hodnotu odpov́ıdaj́ıćı názvu proměnné na vzdáleném REX serveru.

Hodnota 1000 je vyšš́ıho řádu a byla zvolena tak, aby nebyla konfliktńı s daľśımi po-

tencionálńımi adresńımi prostory. Identifikátor uzlu může vypadat takto:

ns=1000;s=<string>

ns=1000;s=mtuner.PIDMA:hv

T́ımto identifikátorem si lze vyžádat prvek z OPC UA serveru př́ımo přes OPC UA

rozhrańı. Uzly vytvořené REX modulem jsou typu VariableNode a hodnota źıskaná ze

serveru je v atributu Value.
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5.2.7 Sestaveńı a zkompilováńı programu

Pro zkompilováńı aplikace byl použit nástroj Ant. Po naprogramováńı OPC UA serveru

byl upraven skript, který byl připraven generátorem tř́ıd tak, aby sestavil a zkompilo-

val celou aplikaci do Axis archivu. Build skript pro nástroj Ant má název build.xml.

Změny, které bylo nutné udělat, aby kompilace proběhla úspěšně, jsou přidáńı baĺıku

JavaRex do seznamu knihoven a zkoṕırováńı zdrojových kód̊u serveru ke zdrojovým

kod̊um vygenerovaným skriptem Axisu. Sestaveńı aplikace se provede následuj́ıćım

př́ıkazem.

ant jar.server

Diagram (5) zobrazuje kompletńı schéma pro OPC UA server, který je sestaven výše

zmı́něným př́ıkazem.

Obrázek 5: Zobrazeńı celé aplikace.

5.3 Profily

Specifikace OPC UA definuje daľśı d̊uležitou novinku a tou jsou profily[7]. Profily ve

smyslu OPC je seznam funkćı, které popisuj́ı, jaké služby daná OPC UA aplikace pod-

poruje. Profily jsou specificky určené pro server nebo klienta. Každá OPC UA aplikace
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poskytuje kombinaci těchto profil̊u. Je specifikována minimálńı konfigurace klienta i ser-

veru. Aby bylo možné server považovat za funkčńı aplikaci, je nutné, aby podporoval

minimálně jeden Transport Profile a Core Server Facet. V tomto př́ıpadě podporuje ser-

ver transport v kombinaci SOAP-HTTP WS-SC UA XML. Zabezpečeńı WS Security

lze zajistit modulem Rampart[18]. Je to modul dostupný na stránkách Axisu, kde je

popsáno, jakým zp̊usobem se modul instaluje. Profil Core Server Facet obsahuje několik

část́ı, které jsou implementovány úplně, částečně nebo v̊ubec.

• Security Policy - None implementováno plně.

• Address Space Base implementováno plně.

• Attribute Read implementován bez parametru IndexRange

• Attribute Write Index nepovinný, je implementován plně.

• Attribute Write Values implementován plně pro uzly typu VariableNode.

• Base Info Core Structure nepodporuje Server Object

• Discovery Find Servers Self implementováno plně.

• Discovery Get Endpoints implementováno bez filtrováńı.

• Security (Administration, User Name Password, User X509) služby jsou na úrovni

frameworku Axis.

• Session Base implementováno plně.

• Session General Service Behaviour implementováno bez parametru timeoutHint.

• Session Minimal 10 Parallel implementováno plně.

• Služby View (Basic, Minimum Continuation Point 01, RegisterNodes, Translate

Browse Path) nejsou implementovány.
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5.4 Instalace

Instalace serveru je rozdělěna na několik část́ı.

1. Tomcat

2. Axis

3. UA Server

Postup instalace je popsán pro operačńı systém Linux. Instalace v ostatńıch

operačńıch systémech se od toho postupu téměř nelǐśı.

5.4.1 Tomcat

Baĺık serveru Tomcat je ke stažeńı z jeho domovských stránek

http://tomcat.apache.org/.

Stáhneme tedy komprimovaný archiv instalace Tomcat. Vybereme adresář, kam

budeme Tomcat instalovat. Vhodný adresář je /opt. Do tohoto adresáře rozbaĺıme

instalaci Tomcatu. Vznikne adresář /opt/apache-tomcat-<verze>, který budeme dále

označovat jako $TOMCAT HOME.

Konfiguračńı soubory Tomcatu jsou v adresáři $TOMCAT HOME/conf. Nejd̊uležitěǰśı je

soubor $TOMCAT HOME/conf/tomcat-users.xml, kde muśıme vytvořit nového uživatele

s administrátorskými právy a nastavit mu heslo. To může vypadat např́ıklad takto:

<user username="tomcat" password="secPass" roles="admin,manager"/>

Pro spuštěńı serveru spust́ıme skript $TOMCAT HOME/bin/startup.sh. Tomcat na-

slouchá implicitně na portu 8080. V prohĺıžeči zobraźıme hlavńı stránku zadáńım adresy

http://localhost:8080/.
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5 ŘEŠENÍ

5.4.2 Axis

Framework Axis je také volně ke stažeńı na svých domovských stránkách

http://ws.apache.org/axis2/.

Stáhneme distribuci určenou pro běh na aplikačńım serveru. Z nab́ızených možnost́ı

vybereme WAR (Web Archive) Distribution. Po stažeńı se přihláśıme do adminis-

tračńıho prostřed́ı Tomcatu (odkaz Tomcat Manager na hlavńı stránce Tomcatu). V ta-

bulce Deploy zvoĺıme soubor, který obsahuje aplikaci. V tomto př́ıpadě stažený WAR

soubor Axisu. T́ım vystav́ıme Axis na Tomcat server zpř́ıstupněný na adrese

http://localhost:8080/axis2/.

Axis je t́ımto zp̊usobem nainstalován do adresáře

/opt/apache-tomcat-6.0.18/webapps/axis2,

který budeme dále označovat

$AXIS2 HOME.

Konfigurace je uložena v souboru

$AXIS2 HOME/WEB-INF/conf/axis2.xml.

V tomto souboru můžeme nastavit uživatele Axisu a jeho heslo následuj́ıćımi ele-

menty.

<parameter name="userName">admin</parameter>

<parameter name="password">axis2</parameter>
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5.4.3 UA Server

V prvńım kroku zkoṕırujeme baĺık JavaRex do adresáře

$AXIS2 HOME/WEB-INF/lib/.

Na přiloženém CD je připravený Axis archiv UAServer.aar, který obsahuje zkom-

pilovaný server připravený k nasazeńı. Jeho instalace se provád́ı přes webové rozhrańı

Axisu,

http://localhost:8080/axis2/axis2-admin/,

kde zvoĺıme Upload Service.

Druhým zp̊usobem je zkoṕırováńı archivu př́ımo do adresářové struktury Axisu

$AXIS2 HOME/WEB-INF/services/

a následné restartováńı Tomcat serveru, aby se projevily změny konfigurace.

Server je v této chv́ıli nastartován a připraven k použit́ı. Služby jsou dostupné na

URL

http://localhost:8080/axis2/services/UAService

nebo Discovery služby na adrese

http://localhost:8080/axis2/services/UADiscoveryService.

5.5 Licence

Licence byla zvolena s ohledem na možnosti daľśıho rozvoje aplikace a komerčńıho

využit́ı. Pro daľśı rozvoj je vhodné použ́ıt open source licenci, což se ale plně ne-

slučuje s komerčńım záměrem. Proto byla vybrána BSD Licence, která umožňuje š́ı̌reńı

v binárńı formě i formou zdrojových kód̊u. Konkrétně byla vybrána dvoubodová modifi-

kace BSD licence, která vynechává třet́ı kluzuli o propagaci odvozeného d́ıla s využit́ım

jména organizace či přispěvovatel̊u.
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5.6 OPC UA Klient

Pro server nebyl nalezen vhodný klient, kterým by se dala aplikace testovat. Proto byl

opět použit Axis. Tentokrát pro vytvořeńı API pro klientskou aplikaci. Do vhodného

adresáře byl zkoṕırován soubor, který byl použit pro vygenerováńı API serveru. V tomto

skriptu byly změněny parametry skriptu pro generováńı Java kódu z definičńıch soubor̊u

WSDL tak, aby vznikly Java tř́ıdy pro implementaci klienta. Pro běh skriptu je opět

nutné nastavit globálńı proměnnou $AXIS2 HOME.

#!/bin/bash

WSDLURI="http://www.opcfoundation.org/UA/2008/02/Bindings.wsdl"

TARGET="build/client"

$AXIS2_HOME/bin/wsdl2java.sh -uri $WSDLURI -d adb -s -o $TARGET

V adresáři build/client se vygeneruj́ı soubory UADiscoveryServiceStub.java

a UAServiceStub.java. Tyto tř́ıdy poskytuj́ı rozhrańı pro implementaci OPC UA kli-

enta. Pro implementaci klienta v prostřed́ı Eclipse je vhodné importovat do projektu

baĺıky obsahuj́ıćı API serveru a Axisu. Baĺık pro implementaci klienta se opět vytvář́ı

nástrojem Ant. Spuštěńım ńıže uvedeného př́ıkazu v adresáři, do kterého se vygenero-

valy tř́ıdy ($TARGET), vznikne baĺık, který obsahuje API klienta.

ant jar.client

Př́ıklad klienta je na přiloženém CD. Klient vytvoř́ı a aktivuje nové sezeńı na serveru,

zaregistruje dvě hodnoty ze vzdáleného serveru REX a cyklicky nastavuje parametry

na vzdáleném systému REX. Po vteřině vypisuje obě hodnoty z UA serveru, které jsou

čtené REX modulem.

5.7 Testováńı

V této části jsou popsány provedené testy a zhodnocena jejich úspěšnost. Implementace

byla ověřena na několika operačńıch systémech, novém portu serveru REX pro Linux

a novém protokolu IPv6.
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5.7.1 Linux

Testy prob́ıhaly na operačńım systému Linux, který byl použit i při implementaci ser-

veru. Verze jádra byla 2.6.26-gentoo-r3. Server byl spolehlivě nainstalován a spuštěn.

Na spuštěném serveru byly provedeny následuj́ıćı testy:

• Připojeńı klienta a vytvořeńı sezeńı bylo úspěšné.

• Aktivace sezeńı byla úspěšná.

• Vytvořeńı uzlu bylo úspěšné.

• Čteńı dat z uzlu bylo úspěšné.

• Zaregistrováńı uzlu na REX modulu bylo úspěšné

• Čteńı dat z uzlu bylo úspěšné včetně správnosti hodnot źıskaných REX modulem.

• Zápis dat na vzdálený server REX pomoćı REX modulu modulu byl úspěšný.

• Odregistrace uzlu z REX modulu bylo úspěšné.

• Uzavřeńı sezeńı bylo úspěšné.

Ověřeńı správnosti dat źıskávaných REX modulem bylo provedeno nástrojem Rex-

View. Testované proměnné měly stejnou hodnotu.

Testováńı pro operačńı systém Linux proběhlo úspěšně.

5.7.2 Windows

Testováńı proběhlo na operačńım systému Windows XP SP2. Server byl úspěšně nain-

stalován a spuštěn. Na spuštěném serveru proběhly následuj́ıćı testy.

• Připojeńı klienta a vytvořeńı sezeńı bylo úspěšné.

• Aktivace sezeńı bylo úspěšné.

• Zaregistrováńı uzlu na REX modulu bylo úspěšné
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• Čteńı dat z uzlu bylo úspěšné včetně správnosti hodnot źıskaných REX modulem.

• Uzavřeńı sezeńı bylo úspěšné.

Testováńı na systému Windows bylo úspěšné.

5.7.3 Mac OS X

Testováńı proběhlo na operačńım systému Mac OS X verze 10.5.7 Leopard. Při instalaci

OPC UA serveru se objevily problémy s verźı Javy. Mac OS X použ́ıvá starš́ı verzi jazyka

Java. Proto byl server OPC UA překompilován na operačńım systému Mac OS X.

Po překompilováńı a sestaveńı baĺıku byl server úspěšně nainstalován a spuštěn. Na

spuštěném serveru proběhly následuj́ıćı testy.

• Připojeńı klienta a vytvořeńı sezeńı bylo úspěšné.

• Aktivace sezeńı byla úspěšná.

• Zaregistrováńı uzlu na REX modulu bylo úspěšné

• Čteńı dat z uzlu bylo úspěšné včetně správnosti hodnot źıskaných REX modulem.

• Uzavřeńı sezeńı bylo úspěšné.

Testováńı na systému Mac OS X bylo úspěšné.

5.7.4 Port REX serveru pro Linux

Testováńı bylo provedeno i pro port serveru REX pro Linux. Původńı REX server

byl portován na Linux v rámci diplomové práce Bc. Romana Pǐsla. V tomto př́ıpadě

nebylo nutné testovat služby sezeńı, ale pouze funkčnost REX modulu oproti tomuto

serveru. OPC UA server běžel na operačńım systému Linux stejně jako ř́ıd́ıćı server

REX. Následuj́ı vybrané testy pro ověřeńı funkčnosti REX modulu.

• Zaregistrováńı uzlu na REX modulu pro portovaný server REX bylo úspěšné.

• Čteńı dat z uzlu bylo úspěšné včetně správnosti hodnot dat źıskávaných REX

modulem.

OPC UA server je tedy kompatibilńı i s portovaným ř́ıd́ıćım systémem REX.
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5.7.5 IPv6

Protokol IP se použ́ıvá již velice dlouho. Téměř celý internet je dnes postavený na verzi

IPv4. Tato verze má však malý adresńı prostor, který nedostačuje rostoućım potřebám

internetu a stále śıĺı snaha o zavedeńı nověǰśı verze IPv6. OPC UA server byl testován

i pro tuto nověǰśı verzi protokolu IP. Testováńı proběhlo na operačńım systému Linux

a bylo úspěšné. Protokoly TCP/IP navazuj́ı na aplikačńı server Tomcat, který je progra-

mován v Javě. Knihovny v Javě maj́ı již implementovány tř́ıdy pro komunikaci pomoćı

protokolu IPv6.
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6 Možnosti daľśıho rozvoje

OPC UA server by se měl rozš́ı̌rit hlavně o podporu služeb View. T́ım by se dosáhlo

výrazného navýšeńı funkčnosti. Dále by se měla serveru dopnit podpora pro References.

T́ım by byly uzly svázány. Implementace References podmiňuje implementaci View.

Pokud by byly tyto dvě služby implementovány, jednalo by se již o aplikaci, kterou lze

dále snadno rozšǐrovat o podporu daľśıch funkćı.

Modul pro komunikaci s ř́ıd́ıćım systémem REX by mohl být rozš́ı̌ren tak, aby

podporoval všechny služby, které jsou dostupné baĺıkem JavaRex.

OPS UA server nyńı podporuje komunikaci pouze přes rozhrańı SOAP. To usnadňuje

komunikaci předevš́ım internetovým a vizualizačńım aplikaćım. Aby mohlo být

prováděno i ř́ızeńı, bylo by vhodné, aby byl server rozš́ı̌ren i o podporu komunikace

v binárńı formě. To by zajistilo rychleǰśı přenos dat a t́ım i lepš́ı ř́ızeńı.

Projekt je licencován BSD licenćı, a proto je možnost jeho vystaveńı na internetu

spolu se zdrojovým kódem. T́ımto zp̊usobem se často vyv́ıjej́ı open source aplikace.

Pokud je vystavený projekt na internetu dostatečně atraktivńı, źıská si komunitu, která

ho bude dále rozšǐrovat. Vystaveńı zdrojového kódu na internetu může zp̊usobit, že

chyby nalezené uživatelem může on sám opravit. Tyto opravy pak může zaslat tv̊urci

programu, který je obvykle použije, a t́ım odstrańı chyby rychleji, než kdyby hledal

a opravoval všechny chyby sám.
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7 Závěr

V této části bude provedeno zhodnoceńı celé práce. Budou zde rozebrány úspěchy

i neúspěchy práce a diskutováno splněńı zadáńı.

K pochopeńı problematiky OPC UA byla nejdř́ıve prostudována literatura o ko-

munikačńım standardu OPC Unified Architecture. Byly přečteny všechny vydané části

specifikace. Seznámeńı s ř́ıd́ıćım systémem REX proběhlo již dř́ıve při práci na se-

mestrálńıch praćıch. Nově byly nastudovány informace o baĺıku JavaRex a zjǐstěny

užitečné funkce pro implementaci OPC UA serveru. Nejprve byl vytvořen jednoduchý

návrh pro OPC UA server, který popisoval rozhrańı API serveru a adresńıho prostoru.

Prvńım krokem byla implementace OPC UA serveru pomoćı specifikace TCP Binary,

která nebyla úspěšná. Vyskytl se problém při testováńı komunikace s OPC UA klien-

tem od firmy Unified Automation. Po tomto neúspěchu bylo rozhodnuto dále pokračovat

v implementaci serveru s komunikačńım rozhrańım HTTP/SOAP. K implementaci byly

využity technologie Tomcat a Axis. Tyto technologie zajistily celou komunikačńı vrstvu

pro OPC UA server.

Pro implementaci API serveru bylo použito rozhrańı vygenerované nástroji Axisu.

Při použit́ı baĺıku Axis byla objevena chyba ve funkci Axisu, která byla opravena. Im-

plementace adresńıho prostoru proběhla úspěšně a téměř se nelǐsila od jeho návrhu.

Jednotlivé uzly jsou uloženy ve struktuře, kterou lze velice rychle prohledávat vzhle-

dem k nárok̊um na adresńı prostor, a t́ım efektivně manipulovat s uzly. Modul pro

ř́ıd́ıćı systém REX byl implementován použit́ım baĺıku JavaRex, který zprostředkovává

komunikaci se serverem REX. Tento modul má implementovány základńı funkce pro

komunikaci OPC UA serveru se vzdáleným ř́ıd́ıćım systémem REX. V práci je krátce

popsán postup pro vytvořeńı OPC UA klienta.

Testováńı proběhlo na r̊uzných operačńıch systémech. Testy na operačńıch systémech

Windows a Linux proběhly bez problémů. Na operačńım systému Mac OS X se objevily

problémy s verźı Javy, které byly odstraněny použit́ım nižš́ı verze kompilátoru. Server

byl následně úspěšně testován i na tomto operačńım systému, č́ımž byl splněn jeden

z hlavńıch ćıl̊u práce.

Server nelze považovat za plnohodnotný OPC UA server. Implementace byla

zaměřena předevš́ım pro použit́ı s ř́ıd́ıćım systémem REX. Tento ćıl byl úspěšně splněn.
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Seznam zkratek

API Application programming interface

AFS Apache Software Foundation

BSD Berkley Software Distribution

COM Component Object Model

DCOM Distributed Component Object Model

FSF Free Software Foundation

GNU GNU’s Not Unix

GPL General Public License

HTML HyperText Markup Language

HTTP Hypertext Transfer Protocol

IDE Integrated Development Environment

IP Internet Protocol

ISO/OSI Open Systems Interconnection

JSP JavaServer Pages

JVM Java Virtual Machine

MVC Model-view-controller

OLE Object Linking and Embedding

OPC OLE for Process Control

OPC DA OPC Data Access

OPC UA Unified Architecture



PHP PHP Hypertext Preprocessor

REST Representational state transfer

RPC Remote procedure call

SOA Service Oriented Architecture

SOAP Simple Object Access Protocol

TCP Transmission Control Protocol

URL Uniform Resource Locator

WAR Web ARchive

WSDL Web Services Description Language

XML Extensible Markup Language

XSD XML Schema Definition
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