Kody a kédovani

(opakovani — zabyvame se jen kody pro detekci/opravu chyb)

kanal — bez paméti = nezdavislé chyby, s paméti = shluky chyb

kanal — symetricky (stejna p-podobnost chyb tam a zpét), nesymetricky, jednosmeérny

kéd — systematicky (oddélend informacni ¢ast a kontrolni ¢ast), nesystematicky

blokovy kéd (n,k) — n=celkovy pocet bitli, k=informasni obsah, r=n-k=redundance (zabezpeceni)
kod — detekcni (umoZnuje detekovat chybu), opravny (umoZnuje opravit chybu)

hamingova vzdalenost — min.pocCet bit.zmén mezi dvémi zpravami



Jednoduché kody

Opakovaci kéd (n,1) — informace je obsafena n* za sebou, ham.vzdal=n
Kokatavy kod (nk,k) — informace je po k bitech n* za sebou, ham.vzdal=n
Parita (k+1,k) — bity+parita

- licha — p=a0 xor al xor .... ak

- suda - — p=a0 xor al xor .... ak xor 1

ham.vzdal = 2 , tj. Detekce pouze jedné chyby (bez moZnosti opravy)

(detekuje také vSchny ostatni liché chyby, naopak vSechny sudé nedetekuje)
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(téZ pouzivano bez podélnépricné parity (p5) — pak ham.vzdal. = 3)
uvedeny priklad kod (9,4), v obecnosti lib.velika tabulka.
Kontrolni soucet (checksum)

- pretiZeny nazev checksum ve smyslu slouctu vs checksum jako libovolny druh zabezpeceni

- suma bytti, snadnd HW i SW implementace

- nevyhody: nedetekuje chybu v poradi, nesensitivni na 0, pro 8bit rel.slabe

Fletcher-checksum

- zvetSuje délku zab.cCasti detekuje chybu v poradi. Pro detekci pouZiva 2 byte a s¢itaa v modulo 255
- algoritmus (vystupme je sum1 a sum?2),:

suml = (suml + data[index]) % 255;

sum2 = (sum2 + suml) % 255;



Hamminguv kéd
Hammingtv kéd (7,4)

patii do blokovych linearnich cyklickych Bose-Chaudhury-Hochquengen kédu

b=a.G (b=zprava vCetné zabezpeceni, a=zprava/informace, G=generujici matice)

G.H‘ = 0 (H=kontrolni matice) b.H*=a.G.H’=0

je li v prenosu chyba pak c=b+e (e=chybovy vektor)

s=c.H =b.H+e.H’=e.H’ (tj. Syndom s je zavisly jen na chovém vektoru)

Priklad (7,4): b=(al,a3,a3,a4,p1,p2,p3) kde pl=alfra2/a4, p2=al’a2/ad, p3=a2/a3/ad

ham.vzdal = 3 (detekce dvou, oprva max.1 chyby)
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pozn k dekodéru: stav O=bez chyby, dalsi stavy ,,opravuji“ paritni bity

hammingiiv kéd je ,,perfektni“ kod SEC (single error correction), tj. Neexistuje Zadny syndrom ktery
neprislusi jedné nebo Zadné chybé (tj také. kodova vzdalenost vSech kodu je 3)

jsou to kody napr. (3,1) (7,4) (15,11) (31,26) ...
ale i také (12,8) (21,16) (38,32) ...

(2Mr-1, 2Ar-1-1)

hammingtiv kdd lze rozsi¥it o paritu ¢imz ziskdme ham.vzdal = 4 (=rozSifeny ham.kod)



EEC paméti
EEC = error correction code — tj. (nespecifikovany) kod pro korekci chyb v pamét'ovych systémech
- typicky se pouZiva pro DRAM a (NAND) FLASH
- pro NAND flash dileZitost vzrista (technlogie SLC,MLC,TLC — 1,2,3bity/1tranzistor)
SLC se uziva zabezpeceni 1-12b (hamming), MLC 4-40b, TLC >60b (BCH kédy,LDPC) (ale i jiné)
Hammingiiv kéd - Skalovatelny pristup:
- Bitové pozice, jejichZ Cislo je rovné mocniné 2, jsou pouZity pro paritni bit (1, 2, 4, 8, 16, 32, ...).
- Ostatni bitové pozice nalezi kédovanému inf. slovu (3, 5, 6, 7, 9, 10, 11, 12, 13, 14, 15, 17, ...).

- Kazdy paritni bit je vypocitan z nékterych bitd informac¢niho slova. Pozice paritniho bitu udava
sekvenci bitl, které jsou v kodovém slové zjistovany a které preskoceny.

tj. Pro paritni bit p1 (pozice 1) se ve zbylém kédovém slové 1 bit pfeskoci, 1 zkontroluje, 1 bit
preskoci, 1 zkontroluje, atd.

Pro paritni bit p2 (pozice 2) se preskoci prvni bit, 2 zkontroluji, 2 preskoci, 2 zkontroluji, atd.
Pro p3 (pozice 4) se preskoci prvni 3 bity, 4 zkontroluji, 4 preskoci, 4 zkontroluji, atd.
Prokod(7,4) platib=(pl,p2,al,p3,a2,a3,ad)

napr.

Pro DRAM 64bit se puZiva 8b zabezpeceni

Pro Flash blok 2048biti (512B) se popuziva EEC 24b (2b detection, 1b correction) (viz tab a obr)

Assignment of Data Bits With ECC Code

ECC Bit 7 Bit 6 Bit 5 Bit4 Bit 3 Bit 2 Bit 1 Bit 0
Ecco! LPO7 LPO6 LPOS LPO4 LPO3 LPO2 LPO1 LPOO
Ecc1? LP15 LP14 LP13 LP12 LP11 LP10 LP09 LP0O8
Ecc23 CP5 CP4 CcP3 CpP2 CP1 CPO LP17 LP16

Notes: 1. The first byte (Ecc0) contains line parity bits LPO-LP07.

. The second byte (Eccl) contains line parity bits LPO8-LP15.

3. The third byte (Ecc2) contains column parity bits CP0-CP5, plus LP16 and LP17 gen-
erated only for a 512-byte input.

[

Parity Generation

Byte O | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 |Bit1 |Bito | [LPO][
Byte 1 | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | [ LP1 | | a2
Byte 2 | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | [ LPO
- : - - : - - - LPO3
Byte 3 | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | [ LP1 |
Byte 252 | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | [ LPO
Byte 253 | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | [ LP1 | LPO2 Lp152
Byte 254 | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 | [ LPO LPO3 ’
Byte 255' | Bit7 | Bit6 | Bit5 | Bit4 | Bit3 | Bit2 | Bit1 | Bit0 LP1

[cpP1][cpo|[cP1][cpo] [cP1][cPo]|cpP1]][cPo]

| cr3 || cp2 [ ez | cr2 |

\ CP5 | | CP4 \




CRC kédy

CRC = cyclic redyndancy check
patii do tfidy cyklickych polynomialnich kodu

typické parametry - detekce vSech jednobitovych a dvoubitovych chyb (ma li polynom vice nezZ tfi
Cleny), detekce vSech lichych chyb (ma li polynom c¢leny X+1), detekce vSech burst chyb délky <r
(redundance), 1-1/(2/r) ostatnich burst chyb.

Obvykle jen detekce chyb, ne oprava (je sloZita)

velmi rychlé HW, ke kodovani dekddovani pouzivame posuvné registry. Stejny obvod pro vysilani i

prijem.
CCITT CRC-16 Generator (X6 + X 12 + X 54+ X0)
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SW implementace pomalejsi, moZno pouZit loop-up tabulky (postup po vice bitech)

Implementace jests zavisi na startovni hodnoté CRC (nemusi byt 0), na pradi vstupnich bitti, na pocadi
vystupnich bitt ¢ pfipadné negaci/xorovani vysledku.
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Small CRCs can beat Fletcher-16.
12-bit CRC is better up to 2Kbits
with fewer check sequence bits.
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Fig. 12. Probability of undetected errors for Fletcher-16 and CRC bounds

for different CRC widths at a BER of 10°. Data values for Fletcher-16 are
the mean of 10 trials using random data.



Reed-Solomonovy kody, BCH kody

Correction
Bytes

Siroce pouzivané — CD, QR kddy, bezdrat.komunikace

patii do skopiny blokovych (nebinarnich) linearnich cyklickych Bose-
Chaudhury-Hochquengen (BCH) kédu. Format

Info
Je optimalnim kédem ve smyslu Ze minimalni distace je maximalné mozné M

dosazitelna na velikosti (n,k). (n=celk.pocet bitii, k=pocet informacnich
bit() — tj. Ham.vzdalenost je n-k+1

Typicky se velikost bloku voli 2AM-1 (napr.255). Pocet datovych symbolti L el i ool
(ovykle se stavi na nad vicebitovymi bloky, typ.8bit=symbol) k je volitelny.

Pro blok 255 se casto pouziva napi. Volba k=223, tj. 32 zabezpecovacich bitl/bytti — a je schopna

opravit chyby do 16 bitt/bytt.

Jsou vhodné pro zebezpeceni pro aplikace kde chyby prichazeji v ,,burstech®. Je li charakter chyb
nahodny jsou vhodnéjsi kodovani.
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