Meltdown

chyba umoznujici zjistit obsah paméti (vCetné systémovych procesti)

- spekulativni provadéni instrukci — neni (v procesorech intel) vazano kontrolou opravnéni pristupu
- v okamzZiku zjiSteni neopravnénosti je spekulativni kéd ,,zahozen*

- ale: spekulativni provedeni miize mit vedlejsi efekt

priklad: if <podm> {promena = load memory ( adresa )} ;

kde <podm> je zaloZna na datech v oblasti bez opravnéni pristupu — ktera je vyhodnocena a
spekulativné je proveden prikaz load — po zjiSténi neopravnéného pristupu se vysledky zahodi, ale —
v cache jsou Ci nejsou nactena data (ke kterym prava mame) na zakladé podminky. Pfitomnost dat
v cache miZeme otestovat.

ReSeni: zména ve spravé paméti systémovych funkci, KPTI (kernel page table isolation) (update
0S)

Spectre
chyba umozZnujici spustit (spekulativné) libovolny koéd — I zjistit obsah paméti (vCetné
systémovych procesti)

- predikce skokii obsahuje informaci kam se skace — prediktory nerozlisuji mezi kédem jadra a
uZzivatelskym kodem, rozhoduje se na zakladé adresy — 1ze natrénovat prediktor tak Ze skoCi na
libolné misto kde jsou pak spekulativné provadény instrukce.

- Problém zejména u Virtudlnich servert kdy je mozné pomoci tohoto exploitu pristoupit (zjistit
data) jiného virt.stroje

ReSeni: tiprava na trovni mikrokédu, nové instrukce pro vymazéni stavu prediktoru (tj. aby bylo
moZné (na urovni OS) zajistit ze prediktor jednoho vlakna nebude neovlifiovat jiné)

ZombielLoad, RIDL, Fallout

(itntel oznacuje tuto skupinu jako MDS = microarchitectural data sampling)
- explotity z rodiny Meltdown, postihuje intel.

- umoznuji ziskat data z paméti

- RIDL pouZiva bufferu procesoru Line-Fill, Load Ports

- FallOut pouZiva storage buffer

ReSeni: vypnout HT (hyperthreading) (?)
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