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Zakladni pojmy

m Aktivum — cokoliv, co mé& pro organizaci
cenu

m Hrozba — potencialni pfi¢ina incidentu,
ktera mdze mit za nasledek poskozeni
systému nebo organizace

m Zranitelnost — slabé stranka aktiva nebo
skupiny aktiv, ktera muze byt vyuZzita
jednou nebo vice hrozbami

"
Zakladni pojmy

m Riziko — je potencialni mozZnost, Ze dana
hrozba vyuzije zranitelnosti aktiv nebo
skupiny aktiv a zpusobi tak ztratu nebo
zniceni aktiv

m Riziko — kombinace pravdépodobnosti
vyskytu udélosti a jejich nasledk

Vzajemneé vztahy pfi sprave rizik
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Politika ISMS

Ustaveni ISMS

Krok 3

. s
@

Dokumentovany
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Ustaveni ISMS

Krok 4
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Seznam aktiv,
hrozeb,
zranitelnosti
a dopadi

Ustaveni ISMS
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nostech
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Ustaveni ISMS

Krok 6
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Plan zvladani rizik

Ustaveni ISMS
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Seznam cilt
opatieni a opatfeni
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Ustaveni ISMS

Krok 8

Ziskani souhlasu vedeni

s navrhovanymi
zbytkovymi riziky

Zaznam o
schvéleni
zbytkovych rizik

Ustaveni ISMS

Krok 9 Povoleni vedeni

Ziskani povoleni vedeni k implementaci
k zavedeni a provozu ISMS
ISMS

Ustaveni ISMS

Krok 10

Ptiprava Prohlaseni
o aplikovatelnosti

ProhlaSeni o
aplikovatelnosti
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Management rizik (BSN ISO/IEC TR 13335 )
m Céast identifikujici rizika
- analyza rizik
m Cast hledajici odpovidajici ochranna

opatfeni
- zvladani rizik

Stanoveni rozsahu

Analjza rizik
Identifikace aktiv

Ohodnoceni
aktiv

Odhad

hrozeb zranitelnosti

Odhad |

Identifikace

existujicich

ochrannych
opatieni

Odhad rizik

V§bér ochrannych opat Fenf

" JEE
Management rizik s 7703

m Posouzeni a hodnoceni rizik

m VVybér, implementace a provoz nastroju
fizeni pro oSetfeni rizik

m Monitorovani a pfezkoumani rizik

m UdrZovani a zlepSovani nastroju fizeni
rizika




100 % bezpec€nost ?

Bezpe ¢ny systém je pouze takovy, ktery je
vypnut a odpojen, uzaméen ve vyztuzeném
titanovém trezoru, ktery je zabetonovan v bunkru
a obklopen nervovym plynem, a to vSe je
stfezeno velmi dobfe placenymi ozbrojenymi
strazci.

Gene Spafford

Computer Operations, Audit, and Security Technology (COAST)
Purdue University

Obecny postup analyzy rizik

Stanoveni hranice analyzy rizik
Identifikace aktiv

Stanoveni hodnoty a seskupovani aktiv
Identifikace hrozeb

Analyza pravdépodobnosti hrozeb a
zranitelnosti

Identifikace pouZzivanych opatfeni
m Vypocet rizika
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Aktiva

m Co jsou aktiva?

m Aktivum je néco, co mé pro organizaci
hodnotu a z tohoto ddvodu ho musi
organizace chranit

m Musi byt relevantni rozsahu systému
fizeni bezpecénosti informaci

JEE
Aktiva

m Priklady aktiv spojovanych s informacénimi
systémy jsou:

Informaéni aktiva - datové soubory, uzivatelska
dokumentace atd.
Papirové dokumenty — smlouvy, smérnice atd.
Software — aplikacni a systémovy SW atd.
Fyzickéa aktiva — pocita¢, média atd.
Lidé — zakaznici, persondl atd.
Image a dobré jméno
Sluzby — komunikaéni, odborné atd.
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Hodnoty aktiv (a potencialni
dopady)

m Ma organizace identifikované hodnoty jejich
informacnich aktiv?

m Ur¢eni hodnoty kazdého aktiva je prvni krok ke
stanoveni efektivni bezpe¢nostni strategii

m Jaky systém — 0 az 5 nebo nizka az velmi
vysoka

m Jsou zivotné dulezité slozky procesu analyzy
rizik

Hodnota aktiv

m Dle ISO/IEC 27001, aktiva nemusi nutné
zahrnovat vSechny véci normalné
povazované za cenné

m Organizace musi urcit, ktera aktiva mohou
svou absenci nebo porusenim ovlivnit
dodavku produktu/sluzby

24




Hrozby

m Potencialni pficina nezadouciho incidentu,
ktery miZe mit za nasledek poSkozeni
organizace a jejich aktiv

m Umyslné nebo nahodné, zpasobené
Clovékem nebo vySSi moci

m Aktiva jsou predmétem mnoha druht
hrozeb, které vyuZivaji zranitelnosti

Priklady hrozeb
_, Hrozby
Lidské hrozby prost redi
UmysIné Nahodné
Zemétieseni
Odposlech Chyby a opomenuti Blesk

Zména informace
Hacking systému
Nepiatelsky program

Vymazani souboru
Nespravné smérovani
Fyzické nehody

Povoden
Pozéar

Kradez
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Zranitelnosti

m Zranitelnost je slabina/dira informacni
bezpecnosti organizace

m Zranitelnost sama o0 sobé nezplsobuje
poSkozeni, je to pouze okolnost nebo
soubor okolnosti, které umoZzni hrozbé
ovlivnit aktiva

m Neni-li zranitelnost fizena, umozni hrozbé
pusobit na aktiva

Priklady zranitelnosti

Absence vedouciho pracovnika
Nestabilni elektricka sit

Nechranéna kabelaz

Nedostatek bezpeénostniho povédomi
Chybné pfifazena pfistupova prava
Nedostate¢ny bezpecnostni vycvik
Neinstalovany firewall

Nezam¢ené dvefe
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Posouzeni hrozeb a zranitelnosti

= Umyslné hrozby
m Nahodné hrozby
m Minulé incidenty
m Novy vyvoj a trendy

Metody analyzy rizik

m Kvalitativni metody
Rizika vyjadfena v urcitém rozsahu
Jednodussi, rychlejsi a vice subjektivni
Problém s kontrolou efektivnosti nakladu
m Kvantitativni metody
ZaloZeny na matematickém vypoctu rizika

Poskytuji finanéni vyjadfeni rizika
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Typy anaI)'/zy rizik (BSN ISO/IEC TR 13335 )

m Zakladni AR
Aplikuje tzv. zakladni bezpecnost
Implementace katalogovych ochrannych
opatfeni

m Neformalni AR

Vyuziva znalosti a zkuSenosti jednotlivcl
Rychlost a finanéni nenaroénost

Typy anal;?zy rizik (BSN ISO/IEC TR 13335 )

m Orientaéni AR
VétSinou soucast kombinované AR
Urcuje vhodny typ AR pro dany systém
(zékladni nebo podrobna)

m Podrobna AR

m Kombinovana AR
Kombinace orientaéni a podrobné AR
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Podrobna analyza rizik

m identifikace a ocenéni aktiv
m nalezeni zranitelnych mist

m odhad pravdépodobnosti vyuZiti
zranitelnych mist

m vypocet oCekavanych ztrat

m piehled pouzitych opatfeni a jejich naklad

m odhad ro¢nich Uspor po zavedeni
vybranych opatfeni

Kombinovana analyza rizik

m Orientac¢ni AR

m [dentifikace dulezitych systém

m Podrobna analyza u dilezitych
systému

m Zakladni AR u ostatnich systéma
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Metody analyzy rizik

Matice s preddefinovanymi
hodnotami

Urove i
Nizka Stredni Vysoka
hrozby

Urove i

zranitelnosti
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" I
Odhad hodnoty Cetnosti a mozné
zmeény rizik

"
RozliSeni mezi riziky, které je mozné a
které neni mozné tolerovat

Hodnota

dopadu 0 1 2 3 4

Hodnota

Eetnosti
0 T T T T N
1 T T T N N
2 T T N N N
3 T N N N N
4 N N N N N
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Analyza rizik vyuZzivajici matice
aktiv, hrozeb a zranitelnosti (1)
Popis
aktiva Aktivum 1 Aktivum 2 Aktivum3 | L. Aktivum Y
Hodnota
aktiva (A) 5 1 4 Ay
Pravd &pod
obnost
Popis
hrozby hrozby (T)
Hrozba A 4 3 2
Hrozba B 2 3 1
Hrozba C 5 4 1
Hrozba D 1 5 3
Frosax | wy
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Urovn & hrozby Nizka Stredni Vysoka
Urovn &
N S \ N S \ N S \
Hodnota
&etnosti 0 1 2 1 2 3 2 3 4
Hodnota 0 1 2 3 4
aktiv
Hodnota
cetnosti
0 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 6
3 3 4 5 6 7
4 4 5 6 7 8
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Zafazeni hrozeb podle miry rizika
Popis Hodnota Pravd &po Zafazeni
hrozby dopadu dobnost Mira rizika hrozby
vyskytu
(a) (aktiv) hrozby (d) (e)
®) ©
Hrozba A 5 2 10 2
Hrozba B 2 4 8 3
Hrozba C 3 5 15 1
Hrozba D 1 3 3 5
Hrozba E 4 1 4 4
Hrozba F 2 4 8 3
39
" S
Analyza rizik vyuzivajici matice
aktiv, hrozeb a zranitelnosti (2)
Popis
aktiva Aktivum 1 Aktivum 2 Aktivum 3 Aktivum Y
Hodnota
aktiva (A) 5 1 4 Ay
Pravd &pod
obnost
Popis
hrozby hrozby (T)
Hrozba A 4 60 32
Hrozba B 2 6 8
Hrozba C 5 100 5
Hrozba D 1 25 12
Rxy=Tx.
Hrozba X Tx Ay . Vxy

" JEE
Analyza rizik vyhodnocujici
pravdépodobnost incidentu a jeho dopad

Akivum | Hodnota | Hrozba | Zzranitelnost | PravdEpodob- ooyl piziko | opatrent
nost incidentu
Zranitelnost 1 5 4 20 O"a‘fe"'
Hrozba

A Zranitelnost 3 3 2 6
Zranitelnost 5 4 5 20
Zranitelnost 2 T T T
Aktivum 1 5 Hrozba | anitelnost 4 3 2 6
Zranitelnost 4 2 3 6

H"’é"a Zranitelnost 5 2 3 6 Opatreni

2

Zranitelnost 6 4 3 2

a2
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Softwarové nastroje

= CRAMM

m RA2 Art of Risk
m CORAS

= COBRA

m a dalsi.




