Obsah prezentace

Zasady managementu
incidentd

O Uvod, zékladni pojmy
O ISO/IEC TR 18044

ISO/IEC TR 18044

Zakladni pojmy

O ISO/IEC TR 18044 - Information
technology - Security techniques -
Information security incident
management

O Planovani kontinuity ¢innosti
organizace

O Bezpecnostni udalost (BU)

O Bezpecnostni incident (BI)

O ISIRT (Information Security Incident
Response Team) - tym ,reagujici* na
bezpecnostni incidenty

Cile

Procesy

O BU jsou detekovany a efektivné
reseny, predevsim v identifikaci, zda
musi byt kategorizovany jako BI nebo
ne.

O Identifikované BI jsou hodnoceny a
feSeny nejvhodnéjsim a
nejefektivnéjsim zpusobem.

O Nepftiznivé dopady BI na organizaci a
jeji ,business" jsou minimalizovany.

O Z BI a jejich vyporadani ziskat

O Planuj a priprav
O Pouzivej

O Prezkoumej

O Zlepsi

O Obdoba PDCA modelu

pouceni.




Planuj a priprav

O Politika fizeni bezpecCnostnich
incidentu

O Schéma Fizeni BI

O Bezpecnost systémd, sluzeb a siti
O Analyza a Fizeni rizik

O Aktualizace politiky

O Ustanoveni ISIRT

O Vytvareni povédomi o fizeni BI a
Skoleni

Pouzivej

O Testovani schématu rizeni BI

O Odhalovani a hlaseni BU

O Hodnoceni a rozhodovani o BI

O Reakce na BI, véetné forenznich
analyz
(Forenzni analyza ICT slouzi jako
prostiedek k ziskani dlikazd o
spachani nebo nespachani trestného
¢inu.)

Prezkoumej

O Dalsi forenzni analyzy
O Identifikace ponauceni
O Identifikace zlepSeni bezpecnosti

O Identifikace zlepSeni schématu Fizeni

bezpecnostnich incidentl

Zlepsi

O Zlepsit systém na zakladé analyzy
rizik a vysledkd prezkoumani
O Iniciovat zlepSeni bezpecnosti

O ZlepsSit schéma fizeni bezpec¢nostnich
incidentt

PFinosy

O ZlepSeni bezpecnosti informaci

O Redukce nepfiznivych dopad{ na obchod
(financnich ztrat)

Posileni prevence BI

OspravedInéni rozpoétu a zdrojli
Zlepdeni aktualizace vysledk{ analyzy a
fizeni rizik

Zajiéténi podkladl pro Skoleni

Zajisténi vstupd pro prezkoumdni
bezpecnosgni politiky a souvisejicich
dokumentu.
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Klicové problémy

O Zavazek vedeni

O Povédomi

O zakonné a regulacni aspekty
O Provozni efektivita a kvalita
O Anonymita

O DAvérnost

O Vérohodné operace

O Typologie




Pfiklady bezpeé&nostnich incidentt a
jejich pficiny

O Odepreni sluzby - Denial of Service

(DoS)

B Pingovani adres k zaplnéni Sitky pasma

m Zaslani dat v neocekdvaném formatu za
Ucelem zhrouceni systému/sluzby nebo
sité, popf. naruseni normalniho provozu

m Otevieni mnohondasobnych relaci s
jednotlivym systémem/sluzbou nebo siti
za Ucelem ,vycerpani® zdrojd

Pfiklady bezpeénostnich incidentd a
jejich pfriciny

O Sbé&r informaci (podkladt pro pripadny
utok)
m Skenovani portl
m Testovani, ktery ze systém( je ,naZivu"
m ZkousSeni znamych zranitelnosti napfi¢ rozsahem
sitovych adres
m Vyzrazeni nebo modifikace informaci

m Kradez dusevniho vlastnictvi uloZzenych v
elektronické podobé

B ZneuZiti informacniho systému

Pfiklady bezpeé&nostnich incidentt a
jejich pficiny

O Neautorizovany pristup
B Pokusy o ziskani souborl s hesly
m Vyuziti preteceni bufferu k ziskani
privilegovaného pfistupu k cili
® VyuZiti zranitelnosti protokol k napadeni
nebo pfesmérovani sitovych spojeni

Vyvojovy diagram bezpecnostni
udalosti a incidentu
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Zaznam BU

O Detaily hlasici osoby
® Jméno, adresa, organizace, telefon, mail

O Popis BU
m Co, jak a proc¢ nastalo
m Ovlivnéné komponenty
m Nepriznivé dopady
m Identifikované zranitelnosti

Zaznam BU

O Detaily BU
® Datum a cas vyskytu BU
® Datum a cas zjisténi BU
® Datum a cas nahlaseni BU
m BU skoncila? (ANO/NE)
m Délka trvani BU (v pfipadé, Ze skoncila)

Zaznam BI

O 1. ¢ast spolecnd s BU
O Typ incidentu
m Skutecny / nepodareny / podezrely
m Umyslny / neimysliny / chyba / neznamy
(konkrétni typy)
O Ovlivnéna aktiva

m informace, HW, SW, komunikace,
dokumenty

m Zplsob poskozeni, hodnota, naklady

Zaznam BI

O Reseni incidentu
O Zapojena osoba / pachatel
B Popis pachatele
B Motivace
O Prijata opatfeni k rfeSeni incidentu
O Planovana opatfeni k reseni incidentu
O Dalsi opatfeni (napf. Setfeni dalsi
osobou)

Zaznam BI

O Zavér (zavazny / bezvyznamny)

O Informovani jedinci / entity

O Zapojeni jedinci (jméno, role, datum,
podpis)

Metody auditu
zameérené na
bezpecnost informaci




Typy auditl

O Interni
O zakaznicky

O Treti stranou (napf. certifika¢ni)

Stupné certifika¢niho auditu

O Vedeny minimalné ve dvou stupnich, oba k
prokazani shody s ISO/IEC27001

O Audit 1. stupné - Pfezkoumani
dokumentace

O MGze ale nemusi byt vedeny na misté,
prezkoumani hlavnich prvk ISMS

O Audit 2. stupné - Audit implementace

O Vedeny na misté, pfezkoumani G&innosti
politik, postupt a cil

Audit 1. stupné
Prezkoumani dokumentace

Cil

O Ziskat prehled pro plan auditu 2.
stupné pochopenim ISMS v kontextu
bezpeénostni politiky a cil
organizace; zejména pak stupné
pfipravenosti na audit

Audit 1. stupné
Prezkoumani dokumentace

Klicové cinnosti

Pfezkoumani systému fizeni ISMS
Posouzeni rozsahu ISMS

Hodnoceni a management rizik
Prohlaseni o aplikovatelnosti
Bezpe&nostni politika a podptirné kli¢ové
postupy

Formalni kontrola pofizovani zaznamd
Vysvétleni 2. stupné organizaci
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Audit 2. stupné
Audit implementace

Cil

O Potvrdit, Ze organizace dodrzuji
vlastni politiky, cile a postupy

O Potvrdit, Zze ISMS je v souladu se
vSemi pozadavky ISMS standardu a
tyto pozadavky jsou organizaci
plnény

O Provérit efektivnost systému ISMS

Audit 2. stupné
Audit implementace

Klicové ¢innosti
Pohovor s vlastniky a uzivateli ISMS

O
O Prezkoumani vysoce, stfedné a/nebo nizko
rizikovych oblasti

O Bezpecnostni cile

O Prezkoumani bezpecnosti (interni audity) a
prezkoumani vedenim

O

O

Souvislost mezi hlavnimi dokumenty uvnitf
systemu

Zaznamy a jejich vyuzivani pro zlepseni




Odpovédnosti vedouciho auditora

Vymezené pred 1. stupném

O Planovat a ridit vSechny faze auditu

O Vést 1. stupen auditu

O Pomahat pfi vybéru tymu a instruovat
tym

O Ridit konflikty a zvladat slozité situace

O Vést a Fidit véechny schlizky tymu a
auditovanych

Odpovédnosti vedouciho auditora

O Rozhodovat v zalezitostech auditu a
ISMS

O Oznamit vysledky auditu bez odkladu

O Oznamit zavazné prekazky, s kterymi
se setka

O Bezprostfedné oznamit kritické
neshody

O Uzivat efektivni komunikacni
dovednosti

Odpovédnosti auditora

O Podporovat vedouciho tymu

O Byt pripraveny

O Ucastnit se Gvodni a zavére¢né
schlzky

O Provést pridélené ukoly

O Drzet se ¢asového planu a rozsahu
auditu

Odpovédnosti auditora

O Dokumentovat vSechna zjisténi
O Informovat auditované

O Chranit vSechny dokumenty

[0 Dodrzovat ddvérnost

O Byt objektivni a eticky

O Ovérit ndpravna opatreni

Role auditora

Nezavislé a objektivni zhodnoceni ISMS
Bez zaujatosti a ovlivnéni

Efektivnost ISMS

Stupen implementace

Planovani a fizeni auditu

Zaznam a oznameni zjisténi

VSechny zainteresované strany auditu musi

respektovat bezihonnost a nezavislost
. o
auditoru

OoOoooooo

Vlastnosti auditora

O Byt realisticky

O Chapat situace komplexné

O Chapat vnitfni vztahy organizace
O V&imat si pozadavkd na divérnost
O Profesionalni

O Nezavisly




Vlastnosti auditora

O Byt otevieny nazorim

O Byt vyzraly

O Mit zdravé minéni

O Mit analytické schopnosti
O Byt houzevnaty

O Byt vnimavy

Pfinosy bezpeénostnich auditd

O Klicovy zdroj informaci pro pfezkoumani
bezpecnosti

O Demonstruje zavazek vrcholového vedeni

O ZlepSuje povédomi, zapojeni a motivaci
zaméstnancl

O Poskytuje pfileZitosti pro pribé&zné
zlepSovani

O Zlepduje dlvéru a spokojenost zakaznikd

O ZlepSuje provozni vykonnost

Cile auditu

O Posouzeni shody systému ISMS s CSN
ISO/IEC 27001

O Posouzeni stupné implementace

O Posouzeni efektivnosti a primérenosti
systému ve vztahu k politice a cilim

O Identifikace bezpecnostnich dér a
slabin

O Zajisténi prilezitosti ke zlepSeni ISMS

Cile auditu

O SpInéni smluvnich pozadavkd
O SpInéni zdkonnych poZadavkd
O ziskani certifikace

Ucelnost (rozpaky auditora)

O CSN ISO/IEC 27001 uvadi, Ze ne véechny
opatreni budou relevantni kazdé situaci.

O Organizace bude normu interpretovat tak,
aby vyhovovala jejim vlastnim cilm.

O Rozhodnuti vedeni prameni z divodd
uvedenych na ptredchozim slidu

O Proto, kdo rozhoduje, zda je ISMS
uzptsoben G&elu?

Proces certifikace

Dotaz o informace

Zadost

Predaudit (volitelny)

1. stupen

2. stupen

Certifikace

Pravidelné dozorové audity
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O Recertifikace kazdé 3 roky




