Zakladni princip

Elektronicky podpis

O Odesilatel
m podepiSe otevieny text
®m vznikne digitalné podepsany text
O Prijemce
m ovéri zda podpis patfi odesilateli
W uveéri v pravost podpisu
m ovéii zda podpis a text k sobé patii =
nebyla zprava v prib&hu pfenosu
modifikovana?

Digitalni podpis

Podpis vs. Sifrovani

O asymetrickd kryptografie

O par kli¢h - verejné publikovany a
soukromy klic¢

O po kompromitaci soukromého klice
ztraci digitalni podpisovani smysl -
nutno zamezit zneuzivani klice

O dig. podpis vytvaren pomoci
soukromého klice

O ovérovan pomoci verejného klice

O pomoci verejného klice se Sifruje

O kdokoliv mdze zpravu zasifrovat
(proto se pouziva verejny klic)

O desifruje se pomoci soukromého klice

O desifrovat mdZe pouze opravnéna
osoba = majitel soukromého klice

Jednosmeérné funkce

Hashovani

O Nevyhoda asymetrické kryptografie —
naroc¢nost na vypocetni kapacity
O jednosmérné funkce - specialni
skupina matematickych funkci
m jednoduché vypocitat hodnotu funkce pfi
danych vstupech
W v konecném Case prakticky nemozné

stanovit ptivodni vstupy z vysledku
funkce

O vstup funkce - otevieny text

O vystup funkce - digitalni otisk (hash)

O dig. otisk mnohem mensi nez pdvodni
text (Ffddové stovky bitt)

O funkce zhustujici text = hashovaci
funkce




Hashovaci funkce

O jednosmérnost

O bezkoliznost - stejny dig. otisk nelze
ziskat z jiné zpravy

O nejpouzivanéjsi algoritmy:
m MD4 - 128 bitovy otisk (ma slabiny => 20 bit)
m MD5 - 128 bit (nekompromitovan)
m SHA1 - 160 bit

O Pomoci asymetrické kryptografie se
Sifruje pouze nékolik stovek bitd !!!

Vytvareni digitalniho podpisu
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Cerifikovany kli¢

O pti vyméné verejného kli¢e se mize
nékdo vydavat za jinou osobu
O fedenim je certifikace verejnych klicG
O certifika¢ni autorita - Trusted Third
Party
m pFijemce ovéfi podpis v certifikatu
B Ize piilozenému vefejnému KIiCi
duvérovat
m pouzije kli¢ k ovéreni digitalniho podpisu
vlastni zpravy

Obsah certifikatu

Polozka Popis

ID certifikatu Jednoznaéné sériové Eislo
Datum vydani Kdy byl certifikat vydan
Platnost do Casové omezeni platnosti

Uéel, pro ktery Ize certifikat pouzit

Omezeni certifikatu (napF. podepisovéni)

ID certifikani autority Kdo certifikat vydal

Algoritmy CA ;2!:2:;59:‘;;!‘? ‘z’:t:':iuﬁili;f':nﬁr:utorita
Vefejny kli¢ CA Nemusi byt souéasti certifikatu
1D vlastnika Rodné &islo nebo I€0

Vefejny kli¢ viastnika Vlastni certifikovany kli¢

Podpis Pfedchozi data jsou podepsana

soukromym klicem CA

Tridy certifikatd
O class 1
m CA ovéfi pouze, zda je jméno volné

O class 2
m identita vlastnika certifikdtu ovérena treti
stranou (napf. notarsky ovéreny formular
zadosti)
O class 3 - standard
m Zadatel musi osopné navstivit CA, kde
predepsanym zpusobem ovéFi totoznost
O class 4
m jako class 3 + prokazani opravnénost k néjaké
cinnosti




Certifikacni autorita

O dlvéryhodny subjekt s dostate¢nou
autoritou

O vefejny kli¢ (napf. na internetu)

O soukromy kli¢ (stfezen jako oko v hlavé) -
podepisuji se v nim vSechny vydavané
certifikaty

O ztrata soukromého klice CA
B nutnost zneplatnéni viech certifikatd
m vydani novych
B ztrdta dobrého jména

Vydani certifikatu

O priprava zadosti (vSechny potrebné
identifikac¢ni Udaje)

O prilozi verejny kli¢

O podepise pfislusnym soukromym kli¢em

(Zzadatel tim dokazuje, Ze je vlastnikem

soukromého klice k certifikovanému

verejnému klici)

m jinak by bylo mozné, ze nékdo cizi si necha
vystavit certifikat k cizimu paru kli¢a,
samozifejmeé na své jméno

O registracni autorita (pobocky) sbird a
predava zadosti dale do centra CA

CertifikaCni autorita

Odesilatel

Certifikacni
ﬁ autorita
Registra %
autorita
Certifikat
/ ﬁ K veFejného klice

Doklady
totoZnosti

Podepsana

Vefejny kli¢ sadost

Zadost o vydani certifikatu

O vypocte digitaini otisk z otevieného
textu

O otisk zasifruje svym soukromym
klicem

O zpravu a zasifrovany otisk odesle
prijemci, volitelné pfilozi certifikat
svého verejného kli¢e, volitelné celou
zpravu zasifruje

=<

ijemce

O pokud je tfeba, zpravu rozsifruje

O pokud je tfeba, ziska z verejného serveru ¢i viastni

databaze certifikat vefejného klice odesilatele

O ovéri osobni Udaje uvedené v certifikatu, overi

Casovou platnost certifikatu

O ovéFi, zda certifikat nebyl odvolan

O postupuje po certifikacni cesté smérem nahoru (az
k duvéryhodné autorité)

O vypocte digitalni otisk z otevieného textu

O rozsSifruje vefejnym klicem odesilatele pfilozeny
elektronicky podpis

O obé hodnoty porovna a podle vysledkl se dale

zaridi

Bezpedna sit




Nebezpedi hrozi pocitaci

pripojenému na sit

oaTa

Potitat

O Odposlech a modifikace dat
m Sit = nezabezpeceny kanal
O Utoky na pripojené poditace
m Sit umoZfiuje vzdaleny pfistup na vas
pocitac
W Pfi Utoku zjistuji, které sitové sluzby na
poditadi pracuji - otevienost portd
W Ziskaji informace o protokolech, programech
a jejich verzich
B Pak napf. vyuziti zndamé bezpecnostni chyby

Firewally

O Zabezpedeni pfipojenych pocitacl

O VSe zakazano a povoleno jen to co je
nezbytné nutné

O Centralizace propojeni s vnéjsim
svétem = ,brana hradu"

O Firewall = , 0zbrojend straz"

O Nainstalovany a spravné
nakonfigurovany firewall

Firewall

sada opatreni (HW, SW ¢i personalini),
kterd propojuji 2 nebo vice siti s
rlznou urovni divéryhodnosti.

SW program na vyhrazeném pocitaci
nebo HW zafizeni zapojené mezi
chrdnénou sit a internet.

m Jednoduchy IP filtr

m Stavovy IP filtr

H proxy

Jednoduchy IP filtr

O Blokovac internetového provozu

O Sada pravidel, kterd zakazuji provoz
na jednotlivych portech

O Co neni zakazano, je povoleno.

O Nevyhody
m Nelze analyzovat prochazejici data

B Nelze zakazovat ¢i povolovat jejich
prlichod dle jejich vyznamu

Stavovy IP filtr

O V jadFe uchovavéna tabulka stavd

O Filtr monitoruje sitovy provoz a
upravuje podle né&j tabulku stavd

O Povoluje nebo zakazuje sitovy provoz

dle nastavenych pravidel a stavové
tabulky




Proxy

Demilitarizovana zéna

O Program urceny pro jeden konkrétni
protokol

O Filtruje pakety dle toho, ktera
aplikace a na kterém portu s nimi
pracuje

O Jeden program ma pristup na dany
port a ostatni ho maji zakazzany.

O S vnéjsim svétem pripojena oblast
pres firewall

O Skrze demilitarizovanou nemohou
prostupovat zadné sitové pakety

O Segment, ktery je "viditelny" z kazdé
z obou stran, ale neni "prihledny
skrz,

O Spojeni zajisti proxy

Personalni firewally

O Pridavny firewall na kazdém pocitaci

O Chrani poditac i pfed hrozbami z
vnitfni sité

O Obdoba instalace antiviru

O Nemusi se jednat o plnohodnotny
firewall

O Nastaveni neni slozité

O Na pocatku vSe zakazano a pomoci
~zadosti o povoleni® se povoli spojeni




