Bezpecnost informaci -
zakladni pojmy

Zivotni cyklus informace

O Informace mdZe byt

Vytvorena UloZena Poskozena

‘ PouZivana pro vhodné nebo nevhoddelyi ‘

Ztracena Znicena

Druhy informaci

O TiSténa nebo psana na papir

O Elektronicky ulozena

O PFenasena postou nebo elektronicky
O Pfedvadéna napf. na videu

O Verbalné sdilena

Co je informacni bezpec¢nost

O Dévérnost - zajisténi, ze informace je
pfistupna pouze osobam autorizovanym
pro pristup k nim

O Integrita - zabezpeceni pfesnosti a
Uplnosti prendsené informace a metod
prenosd

O Dostupnost- zajisténi toho, Ze
autorizovani uzivatelé maji prlstup k
informacim a informacénim aktiviim kdykoli
jej potrebuiji

Klasifikace podild na ztratach

O 50 - 80% ztrdt je zplsobeno
managementem vlastni organizace

O 10 - 30% ztrat je zplisobeno
vlastnimi zaméstnanci

O 5 - 8% ztrat je zplisobeno ,vyssi

moci®

O 0 - 8% ztrat je zplisobeno Gtoky
zvenku

Pro¢ zavadét systematickou ochranu dat v
manazerskych systémech?
Co pFinasi zavedeni systému Fizeni ochrany dat

Vychova personalu k Setrnému zachazeni s
citlivymi daty

Optimalizace sbéru , pfenosu a ochrany dat
Zvyseni povédomi & zlepseni Fidicich mechanizmé
Ochrana existujicich dat proti ztraté nebo zniéeni
Zajisténi shody s pravnimi piedpisy

O oooo O

Jaka je soucdasna situace?
®  Mala informovanost o rizicich i
zranitelnostech v ramci vlastniho systému
m  Malo Fidicich i kontrolnich mechanizmi
| | ﬁv#éena’l rizika prozrazeni, zni¢eni a Gniku
at
m_ Riziko ztraty déivéryhodnosti




Pro¢ se systematicky zabyvat nakladanim s
informacemi v ramci fizeni?

Informace ma svou kvalitu, kdyz je

O Dostupna

O Integrovana

O Dostupna - nezcizitelna

Kde jsou nejvétsi ohrozeni kvality
informaci?

Informace s vysokou hodnotou
pro podnik musi byt chranény tak

O Aby k nim mély pfistup pouze
opravnéné osoby

O Aby se dalo zjistit, kdo je vytvoril,
zmeénil nebo odstranil

O Aby nebyly nekontrolovatelnym
zpusobem vyfazeny

O Aby byly dostupné tehdy, kdyz jsou
potfebné

Kritické faktory Uspéchu

O Politika bezpecnosti zohlednujici
podnikatelské cile organizace

O Viditelna podpora a zavazek vedeni

O Dobré chapani pozadavkd na
bezpecnost, analyzu rizik a
management rizik

O Efektivni sdileni bezpecnosti se
vSemi managery i zaméstnanci

Kritické faktory Uspéchu

O Spravna mira dokumentace tykajici se
politiky informacni bezpecnosti a
pozadavk{ na bezpeénost platna pro
zaméstnance a dodavatele a zédkazniky

O Spravna mira vycviku a vzdélavani

O Vyvazeny systém méreni pro vyhodnoceni
vykonnosti managementu informacni
bezpecnosti a poskytnuti zpétné vazby pro
doporuceni ke zlepSovani

100 % bezpecnost ?

Bezpecny systém je pouze takovy, ktery je
vypnut a odpojen, uzamcen ve vyztuzeném
titanovém trezoru, ktery je zabetonovan v
bunkru a obklopen nervovym plynem, a to
vse je stfezeno velmi dobie placenymi
ozbrojenymi strazci.

Gene Spafford

Computer Operations, Audit, and Security Technology (COAST)
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Zakladni pojmy

O Aktivum - cokoliv, co ma pro
organizaci cenu
O Hrozba - potencidlni pfi¢ina incidentu,
s O v ’ s v ’
ktera muze mit za nasledek poskozeni
systému nebo organizace

O Zranitelnost - slaba stranka aktiva
nebo skupiny aktiv, kterd mize byt
vyuzita jednou nebo vice hrozbami




Zakladni pojmy

Vzajemné vztahy pfri spravé
rizik

O Riziko - je potencidlni moznost, ze
dana hrozba vyuzije zranitelnosti
aktiv nebo skupiny aktiv a zplsobi
tak ztratu nebo zniceni aktiv

O Riziko — kombinace pravdépodobnosti
vyskytu udalosti a jejich nasledkd

chrani
pred

‘ Protiopatreni

se pini
pomoci

Bezpecnostni
pozadavky Hodnoty

Aktiva

Aktiva

O Co jsou aktiva?

O Aktivum je néco, co ma pro
organizaci hodnotu a z tohoto dlvodu
ho musi organizace chranit

O Musi byt relevantni rozsahu systému
fizeni bezpecnosti informaci

O PFiklady aktiv spojovanych s informacnimi
systémy jsou:
m Informacni aktiva - datové soubory, uzivatelska
dokumentace atd.
Papirové dokumenty - smlouvy, smérnice atd.
Software - aplika¢ni a systémovy SW atd.
Fyzicka aktiva - pocita¢, média atd.
Lidé - zakaznici, personal atd.
Image a dobré jméno
Sluzby - komunika¢ni, odborné atd.

Hodnoty aktiv (a potencialni
dopady)

O Ma organizace identifikované hodnoty jejich
informacnich aktiv?

O Urceni hodnoty kazdého aktiva je prvni
krok ke stanoveni efektivni bezpeénostni
strategii

O Jaky systém - 0 az 5 nebo nizka az velmi
vysoka

O Jsou Zivotné dlleZité slozky procesu
analyzy rizik

Hodnota aktiv

O Dle ISO/IEC 27001, aktiva nemusi
nutné zahrnovat vSechny véci
normalné povazované za cenné

O Organizace musi urcit, kterd aktiva
mohou svou absenci nebo porusenim
ovlivnit doddvku produktu/sluzby




Hrozby

O Potencialni pri¢ina nezadouciho
incidentu, ktery mize mit za nasledek
poskozeni organizace a jejich aktiv

O Umyslné nebo ndhodné, zplsobené
Clovékem nebo vyssi moci

O Aktiva jsou predmétem mnoha druht
hrozeb, které vyuzivaji zranitelnosti

Priklady hrozeb

R . Hrozby
Lidské hrozby prostiedi
Umysiné Nahodné
Odposlech Zemgtreseni
Zména informace Chyby a opomenuti Blesk
Hacking systému Vymazani souboru Povoden
Nepratelsky Nespravné smérovani | Pozar
program Fyzické nehody
Kradez

Zranitelnosti

O Zranitelnost je slabina/dira informacni
bezpecnosti organizace

O Zraniotelnost sama o sobé
nezpusobuje poskozeni, je to pouze
okolnost nebo soubor okolnosti, které
umozni hrozbé ovlivnit aktiva

O Neni-li zranitelnost fizena, umozni
hrozbé pusobit na aktiva

Priklady zranitelnosti

Absence vedouciho pracovnika
Nestabilni elektricka sit

Nechranéna kabeladz

Nedostatek bezpecnostniho povédomi
Chybné pfifazend pfistupové prava
Nedostatecny bezpecnostni vycvik
Neinstalovany firewall

Nezamcené dvere

OoOooooooo

Zranitelnosti organizacniho
charakteru

O Neni definovana bezpecénostni politika

O Nejsou definovany odpovédnosti zaméstnancl a
dodavatelu

O Nejsou vytvoreny pravidla pro pfistup k informacim a
nakladani s informacemi a informacnimi prostfedky

m  smérnice,

m  pracovni postupy

m  plany kontinuity

Neni provadéna monitoring a kontrola

Zameéstnanci nejsou dostatecné a pravidelné

proskolovani

Chybi smlouvy s dodavateli nebo neobsahuji zédvazek

micCenlivosti

Nejsou uréena pravidla pro pohyb dodavatell

v budovach

Pozadovana doba dostupnosti agend neodpovidé dobé

O O O OO

obnovy ostatnich aktiv

Zranitelnosti organizacniho
charakteru (pokracovani)

Neprovadéji se pravidelné zalohy databazi
Management se nezabyva zjistovanim rizik
Nejsou vedeny zéznamy o dileZitych ¢innostech

Nejsou provéfovéni zaméstnanci vlastni ani
zameéstnanci dodavatelu

Neni omezen pfistup k informacim

Zaméstnanci si neuvédomuji vyznam informaci
Neprovadi se Fizené vytvareni kopii a skartace
Pouzivani sdilenych ¢t a hesel

Data umisténd na lokalnich discich

Neprovadi se bezpecné skladovani a spolehliva
likvidace obsahu nepotfebnych pamétovych médii a
dokumentu

OooooooOo oooao




Zranitelnosti technického

Zranitelnosti softwaru

Chybi antivirovy antispyware software nebo
neaktualizovana antivirova databaze

Zastaralé operacni systémy bez omezeni pfistupu
(DIS, Windows 9x)

Nevhodné databaze pro informaéni systémy (chybi
kontrola integrity)

Nevhodné pouzité aplikacni systémy

Chybéjici uzivatelské Géty informacnich systém(
PFistup bez hesla nebo pouZiti slabych hesel
Pouzivani software neznamého pﬁvodu

Pouzivani (instalace) novych verzi IS bez pfedchoziho
testovani

Chybéjici nebo Spatné parametrizovany SW Firewall
Chybové aktualizace software
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charakteru

O Nevhodné pouZiti prostor pro spisovny servery, rozvody siti,

O Nevhodné umisténi informacnich prostredkd

O nevhodné pouziti nebo uskladnéni zaloznich médii

O Nedostatedna kapacita nebo vykon informacnich prostiedkd

[m] Neﬂkmkénl' alarmy, pozarni detektory a jiné bezpecnostni
prvky

O Nespolehliva dodavka energil’

O Bezdratovy pfenos neni Sifrovan

O Snadno pristupné kabelové rozvody siti a dalSich prvkd sité
(rozvadéce, zasuvky)

O Nedostatecné prekazky fyzického vstupu do budov nebo
prostor

O Nespolehlivy hardware (prekroceni zivotnosti

O Sdilené tiskarny nebo poditace na chodbach

O Absence fyzickych prekaZek pro pfistup do prostor
s informacnimi prostfedky

O Chybéjici HW firewall

Posouzeni hrozeb a zranitelnosti

Myty a omyly

O Umyslné hrozby
O Nahodné hrozby
O Minulé incidenty
O Novy vyvoj a trendy

O Neni nutné vytvaret smérnice a
dokumentované postupy. Staci platna
legislativa, kterou prece kazdy musi znat.

O Nejvétsim nebezpecim pro organizaci jsou
hackefi.

O Pokud se provadi zaloha dat a je
nainstalovan antivirovy program, nemize
se nic stat.

O Osobnim udajem je rodné Cislo, které se na
dokladech musi zacernit, aby ho nikdo
nezneuZzil.

O atd.

Typické zranitelnosti v praxi

O Pristup cizich sub]ektu - pronajmy prostor,
Eutsorlcmg (ostraha, uklid) bez dostatecnych
ontro

Pfedavani informaci dodavatelim - pronajmy
serveru, komunikacnich linek, apod. bez
dostatecnych kontrol

Neznalost a dlvéFivost zamé&stnanct
Univerzalni klice od kancelaFi, spisoven, serverli
Nevhodné prostory a podminky pro archivy
Nevhodné pouzivany internet

Neprovadi se bezpecné skladovani a spolehliva
likvidace obsahu nepotfebnych pamétovych médii
a dokumentu
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