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Struktura normy ISO 27001

1. Pfedmét normy

«2. Normativni odkazy

3. Terminy a definice

4. Systém managementu bezpeénosti informaci
5. Odpovédnost managementu

6. Interni audity ISMS

7. Pfezkoumani ISMS vedenim organizace

8. ZlepSovani ISMS

D ivni) Cf feni A5 — A15

ISO/IEC 27001 Principy

C-Check ........ Kontroluj @ @
A-Act............ Jednej

Tento princip byl zaveden jiz do normy BS 7799:2002 (Rvratna novela,
ktera se podobala novele ISO 9001:2000




Terminy a definice 1

O aktivum = cokoliv, co ma pro organizaci
hodnotu

O bezpeénost informaci = divérnost + integrita
+ dostupnost

O udalost v ISMS = identifikovany vyskyt
naruseni, chyby zabezpecéeni nebo neznamé
situace, majici vliv na ISMS

O incident v ISMS = jedna nebo vice udalosti v
ISMS, kterad s vyznamnou pravdépodobnosti
mize poskodit organizaci

Terminy a definice 2

O integrita = zajisténi spravnosti a
Uplnosti informaci

O analyza rizik = systematicky odhad
miry rizika a uréeni jeho zdrojli

O posuzovani rizik (assessment) =
analyza a hodnoceni rizik

O vyhodnoceni rizik (evaluation) =
porovnani odhadu rizika vié& danym
kriteriim

Terminy a definice 3

O akceptace rizika = rozhodnuti pfijmout
riziko

O zvladani rizik = vybér a prijimani
opatfeni pro zmenseni rizik

O prohlaseni o aplikovatelnosti =
dokument popisujici cile a opatreni,
ktera jsou relevantni a aplikovatelna na
ISMS v zavislosti na vyhodnoceni a
zvladani rizik

Proces managementu rizik podle pfipravované
ISO 31000
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Politika v managementu rizik

-

. Stanovuje principy (pro¢ je dulezity management rizik) a
demonstruje zapojeni vrcholového managementu

. Popisuje vyznamna rizika organizace v kontextu pfilezitosti a
faktorti ispéSnosti

. Stanovuje cile (co?) pro management rizik a uréuje zdroje (kdo?)

. Definuje rozsah managementu rizik
(strategicky, operativni, Subdodavky, el. posta, produkty, procesy)

5. Ukazuje metodologie vyhodnocovani rizik a kdy jsou aplikovany
(ze shora dold, ze zdola nahoru)

. Vyjadfuje miru odpovédnosti vlastniku rizik a managerd rizik
véetné externi podpory

. Stanovuje, jak bude organizace monitorovat a Fidit rizika a jak je
struktura systému managementu propojena s dalsimi firemnimi
nastroji managementu jako ke planovani, controlling, zajisteni
jakosti a vnitfni kontrola
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Piloha A

vSpet:ifit:ké normy, smérnice a stande\rdyv

ISO/IEC 17799:2005

Soubor postuptl pro fizeni bezpeénosti informaci

O Ucelend a vyvazena O 11 oblasti bezpec¢nosti
soustava opatfeni pro O 39 cild opat¥eni
och_ranu informacnich O 133 opatieni
aktiv o

O Mezinarodné
respektovana soustava
doporuceni

Opatreni obsahuji
popis zptisobu
implementace

ISO/IEC 17799:2005 (CSN ISO/IEC 17799:2006)
Soubor postupll pro Fizeni bezpe¢nosti informaci, ktery se

v normé ISO/IEC 27001 promitd do PFilohy A, ktera je nedilnou
soucasti normy

O Ucelend a vyvazena
soustava opatfeni pro

O 11 oblasti bezpecnosti

O
ochranu informacnich o

a

39 cilt opatteni
133 opatreni
Opatreni obsahuji
popis zplisobu
implementace

aktiv
O Mezinarodné
respektovana soustava
doporuceni
Opateni se tykaji (ale nejsou omezena jen na) hemsti dodavani externich
sluzeb a poskytovani outsourcingu, &sna ohrozeni, jako management

patchi, lépe strukturované pozadavky na personalistiktiwtiraz na praci s
riziky a incidenty, penosna zézeni, distribuce a zpracovani informaci

€SN ISO/IEC 17799

v e
Opatreni
O Navod na implementaci
poskytuje detailni popis opatieni s uvedenim pfikladi.
Uvedeny navod se nemusi nutné hodit na véechny mozné
pFipady a pFipousti se i jina FeSeni

O Dalsi informace
poskytuje detailni popis pro implementovani opatieni, véetné
popisu faktori, které musi byt vzaty v ivahu (napf.
legislativa) pfi zavadéni opatfeni

CSN ISO/IEC 17799:2006
Oblasti bezpecnosti informaci

\ Bezpenostni politika |

| Rizeniaktv || Rizenipistupu |

Bezpeinost izZi

e || Rizeni C'fy:zj'? Rizeni
Organi zdrojit komunikaci Gdrzba kontinuity
Es:l,z,s:: l/:f ;\E/Zoezr:: ipformaénich
informaci Fyzicka systémi

bezpetnost 0 ” T

Rizeni bezpénostnich |n0|denit‘

Soulad s pozadavky ‘




ISO/IEC 2005
(CSN ISO/IEC 2006)

Bezpeénostni politika
Organizovani bezpeénosti informaci
Management aktiv

Bezpeénost lidskych zdroji
Fyzicka bezpeénost a bezpeénost
prostiedi

Management komunikace a
management provozu
Management pfistupu

Nabidka, vyvoj a udrzovani
informacnich systémd

Management incident@ informaéni
bezpecnosti

Management kontinuity éinnosti
organizace
Soulad s poZadavky

O O O OO0 O OOooOooog

ISO/IEC 17799: 2000 a 2005
MiiZe tato norma slouzit pro certifikaci?

O Norma neni urena pro certifikaci, ale
je komplementarni s pfilohou A
normy ISO/IEC 27001, ktera je
povinnou soucasti normy.

O Norma ISO/IEC 27001 je urcena pro
certifikaci.

A5 Bezpecnostni politika

O Dokument sdélujici bezpeénostni politiku musi
pojednavat o duilezitych problémech:
Jak se bezpeénost tyka zaméstnanct

Diiraz na bezpeénost fyzickou a bezpeénost
prostiedi

oo

Mira bezpecnosti elektronické posty

Bezpeénost elektronickych kancelaiskych systéma
Politika pfistupu k informacim

Mobilni vypoéetni prostiredky a prace na dalku
Politika o pouziti kryptografickych nastroju fizeni

ooooo

A5 Bezpecnostni politika

O Dokument sd élujici politiku musi byt schvalen
vedenim a musi byt vydan. Kazdoro éni
pfezkoumani v éetné schvaleni je d Ulezité.
Dokument musi byt komunikovan vSem
zaméstnanc am.

O Dokument musi byt pravideln & pfezkoumavan

A6 Organizace bezpecnosti informaci
A 6.1 Interni organizace

Zavazek vedeni k bezpe €énosti informaci
Koordinace bezpe ¢nosti informaci

P¥idéleni odpov édnosti v oblasti bezpe &nosti
informaci

Proces autorizace u za Fizeni zpracovavajicich
informace

Ujednani o d dvérnosti

Kontakt s organy ve Fejné spravy

Kontakty se specializovanymi zainteresovanymi
skupinami

Nezavisla p rezkoumani bezpe €&nosti informaci

O OO0 O Oooo

A6 Organizace bezpecnosti informaci
A 6.2 Externi organizace

O Identifikace rizik plynoucichz p Fistupu
externich subjekt G

O Bezpe&nostni po Zadavky pro p ¥istup klient @

O Bezpeé&nostni po Zadavky v dohodach se t feti
stranou




A.7 Rizeni aktiv

A 7.1 Odpov édnost za aktiva
A 7.2 Klasifikace informﬁ:i
L

Evidence aktiv
Vlastnictvi aktiv
PFipustné pouziti aktiv

ooao

O Smérnice pro klasifikaci
O Oznaéovani a nakladani s informacemi

A.8 Personalni bezpe €nost
A.8.1 Pifed zahajenim pracovniho pom éru

O Role a odpov édnosti

O Provéfovani pracovnik G

O Podminky vykonu pracovni  ¢&innosti

A.8 Personalni bezpe €nost
A.8.2 Béhem pracovniho vztahu
A 8.3_Ukon €eni nebo zm éna pracovniho vztahu

O Odpov édnost vedoucich zam éstnanc G

O Informovanost, vzd élavani a Skoleni v oblasti
bezpe €nosti informaci

O Disciplinarni Fizeni

O Odpov édnosti p Fi ukon €eni pracovniho
vztahu

O Navraceni aktiv
O Odebrani p Fistupovych prav

A.9 Fyzicka bezpe ¢nost a bezpe €nost prost fedi
A.9.1 Zabezpe €ené oblasti

Fyzicky bezpe €nostni perimetr

Rizeni fyzického p Fistupu osob

Zabezpe €eni kancela i, mistnosti a za Fizeni
Ochrana p fed hrozbami z vn éjSku na prost fedi
Prace v zabezpe &enych prostorach

Verejné piistupné prostory, prostory p  ¥ijmu
zboZi a nakladky

Ooooooo

A.9 Fyzicka bezpe €nost a bezpe énost prost Fedi
A.9.2 Bezpe €nost za Fizeni

Umisténi zafizeni a jeho ochrana
Podp arna zafizeni

Bezpe énost kabelaze

Udrzba zaFizeni

Bezpe €nost za fizeni mimo objekt

Bezpe €né likvidace nebo opakované pouziti
zafizeni

Ooooooao

O

Pfemist éni majetku

A.10 Rizeni komunikaci a Fizeni provozu
A.10.1 I?rovoznl' postupy a odpovédnosti
A.10.2 Rizeni dodavek sluzeb tfeti strany

Dokumentované provozni postupy
Rizeni zmén
Odd éleni povinnosti

Odd éleni vyvojovych, testovacich a provoznich
zarizeni

oooo

Dodévka sluzeb
Monitorovani a p fezkoumani sluzeb t Feti strany
Rizeni zmén ve sluzbach t Feti strany

ooao




A.10 Rizeni komunikaci a Fizeni provozu
A.10.3 Planovani a p iejimani systém

A.10.4 Ochrana proti Skodlivym program

um a mobilnim kéd dm

A.10.5 Zalohovani
A.10.6 Rizeni bezpe &nosti sit &

Oooooooo

Kapacitni planovani

Akceptace systému

Nastroje Fizeni proti Skodlivym program
Nastroje proti mobilnim kéd am
Zalohovéni informaci

Sit'ova opat feni

Bezpe €énost si tovych sluzeb

um

10 Rizeni komunikaci a fizeni provozu
10.7 Bezpecnost pii nakladani s médii
10.8 Vymeéna informaci

A.
A.
A.
O Sprava po €éitaéovych vym énnych médii
O Likvidace médii

O Postupy pro nakladani s informacemi

O Bezpeénost systémové dokumentace
Politika a postupy pro vym  énu informaci
Dohody o vym éné informaci a program U
Bezpe €nost médii p Fi pfepravé
Elektronické posilani zprav

Informa €éni systémy organizace

ooooan

A.10 Rizeni komunikaci a Fizeni provozu
A.10.9 Sluzby elektronického obchodovani
_A.10.10 Monitorovani

m]
m]
m]

oOooooo

Elektronicky obchod
Online transakce
Veiejn & dostupné informace

Auditni zaznamy

Monitorovani pou Zivani systému
Ochrana vytvo Fenych zaznam
Administratorsky a operatorsky denik
Zaznam selhani

Synchronizace hodin

A 11 Rizeni p¥istupu
A 11.1 PoZzadavky na Fizeni pF¥istupu

Cil: Ridit pristup k informacim.

Piistup k informacim a podnikovym (obchodnim)
postupim musi byt fizen na zéaklad¢ pozadavki
politiky zabezpeceni informaci a celkové strategie a
politky podniku. Piitom musi byt vzaty v Gvahu
vS8echny existujici technické a technologické
prostredky pro Siteni a autorizaci informaci.

A 11.2 Rizeni p¥istupu u Zivatel i

A 11.3 Odpov édnosti u Zivatel @

Registrace uZivatele

Rizeni privilegovaného p Fistupu
Sprava uzivatelskych hesel
Pfezkoumani p Fistupovych prav uzivatel

[V

Cil: Predchazet neopra¥nému pistupu uZivate.

Pro @&inné zabezpeni je dilezitA kooperace oprawnych
uzivateli. Uzivatelé musi byt obeznameni s jejich
odpowdnostmi za dodrzovanginnych kontrol gistupu, zviast
tykajicich se pouziti hesel a zabespe z&izeni uzivatel.

Informace a zézeni na zpracovani informaci musi byt clérén
proti zneuZiti, Gpra¥nebo kradezi neoprasmymi osobami a
pro minimalizovani ztrat nebo poskozeni musi byt jtguz
odpovidajici zabezgevaci mechanismy. (N&p,Prazdny sil,
Cistd obrazovka“).




A 11.4 Rizeni pristupu k sitim

Cil:_Ochranit siové sluzby ped neautorizovanymifstupem

Pristup jak k internim, tak externim’eivym sluzbam musi byt
iizen a kontrolovan. Kontrola je nutna také proto, aby
uzivatelé, kt& maji pistup k sitim a sovym sluzbam,
neprozrazovali zabezpeni &chto sfovych sluzeb. To Ize
zajistit nag.:

a) uzitim vhodnych rozhrani mezi siti organizace tansi
vlastrenymi jinymi organizacemi, nebo kgnymi sitmi

b) uzitim vhodnych oprawjicich mechanisinpro uzivatele a
zarizeni

c¢) kontrolami pistupu uZivatei k informasnim sluzbam.

A 11.5 Rizeni p¥istupu k opera &nimu
systému

Cil: Predchazet neopra¥nému pistupu k oper&nim
systéniim paiitace.

Pro zamezeni ffstupu k peéitatovym prostedkam musi byt
pouzita bezpostni opaeni na Urovni opetaiho systému.
Tato z&izeni musi byt schopna nésledujicéanosti:

« identifikace a owfenf identity uzivatel

« evidovani Uspsnych a nedsggnych pistupi k systému

» poskytovani odpovidajicich préstki pro owrovani pokud

je pouzity systém kontroly heslem, musi zajistiésprhesel

» tam, kde je to vhodné, realizovat omezeni dobipapeni

uZivatefi.

A 11.6 Rizenf p¥istupu k informacim a k
aplikacim

Cil: Predchazet neopra¥nému pistupu k informacim, uloZzenym
v informanich systémech.

Pro omezeni fistupu do aplikénich systém musi byt pouzita zabezpevaci
opateni. Ristup k softwaru a informacim musi byt omezen pouze
opravréné uzivatele.

Aplika¢ni systémy:

a) musi kontrolovat fiistup uzivatele k informacim a k funkcim aplikacq
v souladu s definovanym postupéimeni fFistupu

b) musi zajiSovat ochranu proti neoprasmému pistupu pro jakykoli obsluzny
program, ktery je schopnygklenout kontroly systému a aplikace

c) nesmi narusit bezfrost ostatnich systémse kterymi jsou sdileny zdroje
informaci

d) musi byt schopny zajistit ffstup k informacim pouze vlastnikovi a
opravrénym osobam nebo skupinam uzivatel

A 11.7 Mobilni vypocetni prostiedky
a prace na dalku

Cil: _Zaijistit zabezp&ni informaci pi pouziti
pienosnych pétatovych zdizeni a z#zeni pro
zamestnani na dalku.

PoZadovana ochrana musi byfinpstend rizikiim tchto
specifickych ~ zgsobi prace. B pouZiti penosnych
potitatovych zdizeni musi byt rizika prace v nechéém
prostedi zvaZena a musi byt aplikovana odpovidajici ochranp
Pri pouziti z&izeni pro zarsstnani na dalku musi organizace
aplikovat ochranu v mistvzdaleného za#stnani a zajistit
vhodné dohody pro tento &gob préace.

A 12 Sbér dat, vyvoj a adr Zba systému
A 12.1 PoZadavky na bezpe €énost
informa €nich systém

Cil: _ Zaijistit, aby bylo zabezgeni proti gFipadnym
incidenfim bylo nedilnou satésti informa&nich
systént.

To zahrnuje infrastrukturu, podnikové aplikace a vaiglem
vyvinuté aplikace. PoZadavky na zabempd musi byt ufeny a
odsouhlasenyid vyvojem informénich systéri.

V8echny pozadavky na zabe#pei, Wetrs pravidel pro
zélohovani, musi byt teny ve fazi pozadawk projektu a
odivodrény, odsouhlaseny a dokumentovany jako césti
projektu informa&niho systému.

A 12.2 Spravny postup v aplikacich

Cil: Predchazet ztré Upravdm nebo zneuZiti
uzivatelskych dat v aplikmich systémech.

Do aplikanich systér, véetns uZivatelem psanych aplikaci, musj
byt navrzeny vhodné kontroly a kontrolni zaznamy. mysi
zahrnovat o¥fovani vstupnich dat, postiuwnittniho zpracovani a
vystupnich dat. DalSi opani mohou byt nutna pro systémy, kter
zpracovavaji nebo maji dopad na tajné, cenné neboodofli
informace. Takova op#ni musi byt stanovena na zallad
poZadavk na zabezpeni a analyzy rizik.

o~




A 12.3 Kryptografické kontroly

Cil: _Chranit divé&rnost, autentinost a integritu
informaci.

Kryptografické systémy a metody se pouzivaji pro aschr
informaci, které se povazuji za informace, které jsbtozeny a
pro které jiné kontroly neposkytuji adekvatni ochraRaeuZziti
kryptografickych kontrol, Sifrovani, digitalni pody, pitikazni
sluzby, sprava K a dalSi normy, postupy a metody musi by
fizeny a dokumentovany v souladu s infotmia politikou
podniku.

A 12.4 Bezpecnost systémovych
soubori

Cil: Zajistit bezpénost systémovych soubior

Pristup k systémovym soubion musi bytiizen. Za udrzovani
integrity systéni musi byt stanoveni odp&&ini pracovnici nebo
vyvojové skupiny, kterym aplikani systém nebo software piat

A 12.5 Bezpecnost procestli vyvoje a
podpory

Cil: Udrzovat bezpmost aplik&nich program a
informaci.

Projektova a podpna prostedi musi byt fisne kontrolovana.
Vedouci odpowdni za aplikani systémy musi byt odpasini
také za zabezpeni projektovych a podpnych prostedi.
Musi zajifovat, Ze vSechny navrhovanéamy systéni jsou
tizeny, Ze neposkozuji zabe#Zpai ani systému ani op&rgho
prostedi.

A 12.6 Management technické
zranitelnosti (nové)

Cil: Redukovat rizika pramenici z vyuzivani
publikovanych technickych zranitelnosti

Musi se vyZadovat a ziskavat aktuélni informace brtiekych
zranitelnostech infornéaich systén, vyhodnocovat
nachylnost kamto zranitelnostem aifimat vhodna opaeni k
k minimalizaci rizik.

A 13 Rizeni incident @ v oblasti bezpe énosti
informaci
A 13.1 HlaSeni udélosti a slabych mist

Cil: Zajistit, aby byly ¥as komunikovany mintéddné
udalosti v ramci ISMS a slab4 mistatgpbem,
umoziujicim ijmout véas opateni k npray
Udalosti, ovliviujici zabezp&eni informaci musi byt hlaSeny
prostednictvim vhodnycliidicich kanél co nejrychleji.
VSichni zangstnanci a smluvni strany musi bytsdemeni o
postupech hlaSeniznych typgi udalosti (poruseni, ohroZent,
oslabeni nebo nespraviianost zabezgeni informaci), které
mohou mit dopad na zabezpai organizénich majetk.
VSechny podezlé udalosti musi byt hlaSeny co nejrychleji do
uréeného st§ného bodu.

A 13.2 Sprava informacnich
incident( a zlepseni (nové)

Cil: _Zaijistit, aby byl aplikovdn konzistentni a
efektivni gistup k managementu bezpestnich
incidenti

Musi byt stanoveny odpeéunosti a postupy pro zajéti

rychlé a systematické odezvy na informaci o incidefam,

kde dochéazi k nasledné akci proti osobam nebo oraeirin
incidentu, jenZ souvisi s poruSenim pravnitbdpigi, musi

byt shromaz#éhy a uchovany itkazy.




A 14 Rizeni kontinuity &innosti
A 14.1 Aspekty rizeni kontinuity

Ve

innosti organizace 1

Cil: _Bréanit geruSeni podnikovyckinnosti a chranit
rozhodujici podnikové procesyer nasledky zavaznych
chyb, nebo havarii a zajistit jejichiasné navraceni do
piivodniho stavu.

Procesiizeni kontinuity podniku musi byt zaveden z&elém
redukce naruSeni podnikovyemnosti zgisobeného havariemi a
poruchami zabezgeni (které mohou byt vysledkem rfap
ptirodnich katastrof, ne¥ti, poruch z#zeni a Umysinych
jednani) na akceptovatelné Urovni pomoci kombina
preventivnich a regenesrzich opateni.

A 14.1 Aspekty rizeni kontinuity
c¢innosti organizace 2

Nasledky havarii, poruch zabezpai a ztrat sluzeb musi byt
analyzovany. Musi byt vypracovany a zavedeny havarij
plany, které zajisti obnoveni podnikovych praces
v pozadované dab Tyto plany musi byt udrZzovany, testovany
a zdokonalovany, aby se staly nedilnou¢ssti vSech dalSich
fidicich proce&. Rizeni kontinuity podniku musi zahrnovat
kontroly pro uteni a sniZzeni rizik, omezeni néaslédk
poskozujicich udalosti a zajisi véasného obnoveniitkzitych
operaci.

A 15 Soulad s pozadavky
A 15.1 Soulad s pravnimi po Zadavky

Cil:  Vyvarovat se poruSeni jakychkoliv _norem
trestniho nebo afanského prava, zakonnych nebd
smluvnich povinnosti a bez@®ostnich pozadavk

Konstrukce, provoz, pouziti a sprava infoim&h systém
mohou podléhat statutdrnim, reguwlan a smluvnim
bezpénostnim pozadavkn. Pro specifické pravni poZadavky je
Ucelné vyuzit poradenstvi u pravnich por&dd egislativni
poZzadavky se mohou uznych statech liSit a také se mohou liSit
pro informace vytviené v jedné zemi, které jsotgvadcny do
druhé zem. NejgastjSim takovym poZadavkem je ochrana
autorskych prav, ochrana osobnich dat, kvalitépystnost a
kompletnost dkaz.

A 15.2 Posouzeni shody s bezpeénostnimi
politikami a normami

Cil: _Zaijistit shodu systéins bezp&nostni politikou a
normami organizéniho zabezpeeni.

Zabezpéeni informa&nich systérh musi byt pravidela
kontrolovdno a revidovano. Tyto revize musi byt @adiny
v souladu s fisluSnou politikou zabezpeni. Technické
platformy a informani systémy musi byt spravovany tak, ab
byla zajistna shoda s normami implementace zab&apie

A 15.3 Aspekty auditu informacnich
systémi

Cil: Maximalizovat @innost procesu auditu systému
a minimalizovat zdsahy da&lmo nebo z sho.

Pro zabezpgni provoznich systéina prostedki b&hem
auditu ochrany informaci musi byt stanovena odpowddaji
opateni. Je roviZ nezbytné zabezpik neporuSenost
informanich zdroji a zamezit zneuziti prastdki auditu.




