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Zakladni pojmy

O Aktivum

O Hrozba

O Zranitelnost
O Protiopatreni
O Riziko

Vzajemné vztahy pfi spravé
rizik

Zranitelna
mista
vystavuji
hrozbam
pred.

‘ Protiopatieni ‘ Rizika ‘

indikuji
se pini
pomoci - _ 2vy$uji
Bezgecnoslm Hodnoty
pozadavky

chrani

maji

Management rizik

O Cast identifikujici rizika
- analyza rizik
O Cast hledajici odpovidajici

ochranna opatreni
- zvladani rizik
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Obecny postup analyzy rizik

O Stanoveni hranice analyzy rizik
O Identifikace aktiv

O Stanoveni hodnoty a seskupovani
aktiv

O Identifikace hrozeb
O Analyza hrozeb a zranitelnosti
O Méreni rizika




Metody analyzy rizik

O Kvalitativni metody

m Rizika vyjadrena v urcitém rozsahu

® Jednodussi, rychlejsi a vice subjektivni

® Problém s kontrolou efektivnosti naklad@
O Kvantitativni metody

®  Zalozeny na matematickém vypoctu

rizika
®m Vice exaktni, ndro¢néjsi na cas a usili
®m  Poskytuji finanéni vyjadreni rizika

Typy anaI)'lzy rizik (esnsonectr 13335)

O1) zakladni AR
B Aplikuje tzv. zakladni bezpec¢nost

B Implementace katalogovych
ochrannych opatreni

O 2) Neformalni AR
B VyuZiva znalosti a zkuSenosti jednotlivcd
® Rychlost a finan¢ni nendro¢nost

Typy analy'/zy FiZiK (esn 1so/ec Tr 13335 )

O 3) Orientacni AR
m VétSinou soucast kombinované AR
B Urcuje vhodny typ AR pro dany
systém (zakladni nebo podrobna)
O4) Podrobna AR
0O5) Kombinovana AR

B Kombinace orientacni a podrobné
AR

Podrobna analyza rizik - ad. 4)

O identifikace a ocenéni aktiv
O nalezeni zranitelnych mist

O odhad pravdépodobnosti vyuziti
zranitelnych mist

O vypocet ocekavanych ztrat
O pFehqu pouzitych opatieni a jejich
nakladu

O odhad rocnich Uspor po zavedeni
vybranych opatfeni

Kombinovana analyza rizik - ad. 5)

O Orientacni AR

O Identifikace dUleZitych systémi

O Podrobna analyza u dileZitych
systémd

O zakladni AR u ostatnich systém{

Vypocet miry rizika - pFistupy

O 3 faktory
R=AXHx2Z

R - mira rizika, A - hodnota aktiva, H - pravdépodobnost
hrozby, Z - zranitelnost

O 2 faktory
R=PIxD

R - mira rizika, PI - pravdépodobnost incidentu, D - dopad




Matice s preddefinovanymi
hodnotami

Odhad hodnoty Cetnosti a mozné
zmény rizik

Urovei . .
Nizka Stredni Vysoka
hrozby
Uroven
zranitelnos | N s v N s A N s v
ti
o o 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
Hodnot
a aktiv 2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

hrozby Nizka Stredni Vysoka
Urovné
zranitelnosti N S v N S A N S v
Hodnota
&etnosti o 1 2 1 2 3 2 3 4
Hodnota o 1 2 3 4
aktiv
Hodnota
Eetnosti
o 0 1 2 3 4
1 1 2 3 4 5
2 2 3 4 5 6
3 3 4 5 6 7
4 4 5 6 7 8

RozliSeni mezi riziky, které je mozné a
které neni mozné tolerovat
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Zarazeni hrozeb podle miry rizika

Popis | Hodnota | Pravdépo | Mira Zarazeni
hrozby dopadu dobnost rizika hrozby
vyskytu
(@ (aktiv) | hrozby (d) (e)
(b) ()
Hrozba A s 2 10 2
Hrozba B 2 4 8 3
Hrozba C 3 s 15 1
Hrozba D 1 3 3 s
Hrozba E 4 1 4 4
Hrozba F 2 4 8 3

Analyza rizik vyuZzivajici matice

aktiv, hrozeb a zranitelnosti (1)

Analyza rizik vyuZivajici matice
aktiv, hrozeb a zranitelnosti (2)

Popis
aktiva Aktivum 1 | Aktivum 2 | Aktivum3 | ... Aktivum Y
Hodnota
aktiva (A) 5 1 4 Ay
Pravdépod
obnost

Popis

hrozby hrozby (T)

Hrozba A 4 3 2

Hrozba B 2 3 1

Hrozba C 5 4 1

Hrozba D 1 5 3

Hrozba X Tx Vxy

Popis
aktiva Aktivum 1 | Aktivum 2 | Aktivum 3 | ... Aktivum Y
Hodnota
aktiva (A) 5 1 4 Ay
Pravdépod
obnost
Popis
hrozby hrozby (T)
Hrozba A 4 60 32
Hrozba B 2 6 8
Hrozba C 5 100 5
Hrozba D 1 25 12
Rxy = Tx.
Hrozba X Tx Ay . Vxy




Softwarové nastroje

O CRAMM
O RA2 Art of Risk
O CORAS
O COBRA
O a dalsi.

Fiktivni firma WEB-SHOP

O zabyva se internetovym prodejem
blize nespecifikovaného zbozi.

O Firma ma svou kancelar, odkud je
fizena, a sklad prodavaného zboZi,
ktery se nachazi v jiné lokalité nez
kancelar.

Fiktivni firma WEB-SHOP

O V kanceléfi pracuje maJlteI firmy spolu se
sekretarkou. Kanceldaf ma dvé PC pou2|va]|C|
operacni systém Microsoft Windows XP. Dale je
v prostorech kanceldfe umistén server. Tento
server je vyuZivdn pro provozovani www
stranek internetového obchodu. Server pouziva
operac¢ni systém Microsoft Windows 2000 a
databazi Microsoft Access. V budoucnu majitel
pfemysli o pfemisténi serveru do hostlngoveho
centra. Sekretafka kromé bézné agendy
vyr|zu3e i telefonickou podporu zakaznikm.
Vypocetni technika je spravovana majitelem
firmy.

Fiktivni firma WEB-SHOP

O Sklad uerUJe dostatec¢nou zasobu neJIepe

prodavanych polozek aby byly sp

Ineny

pozadavky zaékaznikl. Sklad je pr|J|maC|m

bodem pro vSechny dodavatele, at se
pfimého dodani k zakaznikovi nebo doda

tyka
ni na

sklad, ~ZboZi pFichazi pfes mistni kuryrni

spolecnost. Vy]lmecne mohou byt jedn

otlivé

kusy doruceny postou Vsechny obJednavky
zékaznikd jsou odesilany pfimo zakaznikim

postou, s Vy]IkaU urcitych velkych

nebo

té&zkych kust, které jsou zasilany s vyuzitim

kuryrni spolecnosti.

Fiktivni firma WEB-SHOP

O Sklad ma jedno PC, které se pouzivd pro
zdznam polozek na skladu a jejich umisteni.
Také se pouzivd pro vyznaceni objednavek,
které maji byt odeslany a pro zaznamenavani
objednavek, které jiz ylg odeslané. PC
pouziva Microsoft Windows 98 jako operacni
systém a aplikace pro Fizeni zdsob pouziva
databazi Microsoft Access. Dvakrat denné (od
pondell do patku{) se synchronizuji zdznamy o
zasobach a jednavkach se serverem
v kancelafi. Pfenos souboru a synchronlzace&e
spoustena z pocitate ve skladu. Ve ski
pracuji Jpracovnici_ a kazdy z nich muze
provadet vSechny potrebné skladové operace.

Identifikovana aktiva firmy WEB-SHOP

Typ aktiv Identifikovana aktiva Ho:'?t?::
Informace Databéaze zbozi internetového obchodu 5
Databéze skladu 5
HW Server 4
PC 2
Sw Opera¢ni systémy 3
Databazové systéemy 3
Sluzby Piipojeni serveru 5
Piipojeni PC ve skladu 4




Identifikované hrozby a souvisejici
zranitelnosti

Pr
nost hrozby

Priklad souvisejici zranitelnosti

Analyza rizik vyuZivajici
zranitelnosti (1)

matice aktiv, hrozeb a

hrozba
Selhani hardware 3 N:Elcm(\npst zatizeni na vihkost, prach a
uspinéni
Selhani software 3 N'ejasnvé nebo netplné specifikace pro
vyvojéaie
N " Nedostatek fyzické ochrany budov,
Zpronevéreni aktiv 3 dvei a oken
Povodei P Umisteni v mistech nachylnych
k povodnim
Zlomysiné kéd 5 Nedostatek aktualizaci softwaru na
Y 4 ochranu pied zlomyslnymi kédy
Netmysina 0 ey N .
modifikace 5 Nedostateény vycvik bezpegnosti
Selhani A i e L
omunikasni luseh 4 Nechranéna vefejna sitova pfipojeni

Analyza rizik vyuzivajici

matice aktiv, hrozeb a

zranitelnosti (2)
Databa Data | o,
popis ze zbon | Data | ‘?a‘ii[ bazo P"f““’e Pripojeni
aktiva internet | skia- | ver | P | syste | Y4, | server | ROV
du my |V u
obchodu my
Hodnota
ety 5 s | a |l 2|3 |3 5 4
Pravdepo-
Popis hrozby dobnost
hrozby (T)
Selhéni hardware 3
Selhani software 3
Zproneveren aktiv 3
Povoden 2
Ziomysiné k6dy s
Netmysina modifikace 5 50

Ihni e stuzeb

Databa- Data
" ze zbozi | D22 OPe- | bazo | pripoje | Pripojen
Popfs internet baze | Ser- pC raéeni vé ni
aidiva ového | - | ver SV | systé | serveru | skiadu
obchodu Y my
‘Hodnota
aktiva (A) 5 5 4 2 3 3 5 4
Pravdépo-
Popis hrozby dobnost
hrozby (T)
Selhani hardware 3 2 2
Selhani software 3 2 2
Zpronevéieni aktiv 3 1 3
Povodei 2 1 1
ZlomysIné kody 5 2 2
Neumysina modifikace 5 2 5
Selhant sluzeb q 5 4
Analyza rizik vyhodnocujici pravdépodobnost
incidentu a jeho dopad
Pravdipo-
Aktivum [Hodnota| Hrozba Zranitelnosti dobnost | Dopad | Riziko Opatieni
incidentu
Databaze zbozi M . P .
. Nedimysina Nedostateeny vycvik Pravidelné
internetového 5 10 5 50 5 5
obchodu modifikace bezpeenosti zélohovani
. Neumysina | Nedostatecny vycvik
Databéze skladu 5 modifikace 25 5 125
N Nachylnost zatizeni na
Selhani
hardware vlhkog( prach a 6 4 24
Umisteni
o Nedostatek fyzické v zaméeném
Server 5 ZD’“'KVf'e"‘ lochrany budov, dvef a 3 4 12 prostory,
akan oken piistup pouze|
majitel firmy
Umisténi v mistech Umisteni
Povoden nachylnych 2 4 8 serveru v 2,
k povodnim patie




