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Redlné poradi hrozeb podle
nasledky a vyse $kod

Poruchy hardwaru (vypadek sité, havarie
disku)

Vypadek elektrického napajeni

Porucha softwaru (systému nebo aplikace)
Viry

Chyba uZivatele (vysoka pristupova prava)
Kradeze zafizeni

Neopravnéna manipulace (Gtoky) zevnitf
organizace

Neopravnéna manipulace zvendi.
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Plan zvladani rizik

O Je koordina¢ni dokument definujici
¢innosti ke snizeni
neakceptovatelnych rizik a
implementaci pozadovanych opatreni
k ochrané informaci.

Moznosti zvladani rizik

O Akceptovani zbytkového rizika

O Vyhnuti se riziku

O Prenos rizika — napf. pojisténi

O Snizeni rizika na akceptovatelnou
uroven

Urover zbytkového rizika

O Neni mozné dosahnout totalni
bezpecnosti

0O Vzdy bude né&jaké zbytkové riziko
O Jaka mira zbytkového rizika je pro
firmu akceptovatelna?

Zvladani rizik

O Umisténi

O Existujici zabezpeceni

O Pocet Gtocnikl

O Zaftizeni, ktera jsou k dispozici
O Kumulované prilezitosti

O Vyse publicity

O Planovani kontinuity cinnosti

Zvladani rizik

O Opatfeni musi odrazet firemni
strategii fizeni rizik

O Musi byt zvazovan dopad
bezpecnostnich rizik na podnikani




Zvladani rizik

Ochranna opatreni

O Definovani akceptovatelné trovné
zbytkového rizika

O Neustalé prezkoumani hrozeb a
zranitelnosti

O Prezkoumani existujicich bezpecnostnich
opatreni

O Aplikace dalSich bezpecnostnich opatfeni —
ISO/IEC 27001

O PredloZeni politiky a postupli

O Technicka
B bezpecnostni vlastnosti poditacl, 0S,
databazi, aplikaci
B bezpecnostni vlastnosti komunikacnich
technologif
m specialni bezpe¢nostni HW, SW a
komunikacni technologie

Ochranna opatreni

Ochranna opatreni

O Organizacni
B bezpecnostni postupy (procedury)
W organizace a fizeni, odpovédnostni
struktura
m personalni opatfeni, pfipravenost a
motivace lidi

O Fyzicka
®m vybér a vybaveni budov a mistnosti
B regulace vstupd, zabrany, signalizace
® nahradni umisténi, prostfedky a zdroje

Vybér opatreni

Naklady

O Riziko

O Pozadovana mira zabezpeceni

O Naklady

O Snadnost implementace

O Udrzba

O zakonné pozadavky

O Zakaznické a smluvni pozadavky

O Rozpoctova omezeni

O Jsou naklady spojené s aplikovanym
opatfenim odpovidajici k hodnoté
aktiva?

O Mdze se vybrat ,nejlepsi rozsah®
opatreni?




Snadnost implementace

O Podporuje prostiedi dané opatfeni?

O Jak dlouho bude trvat implementace
opatreni?

O Je opatfeni bézné dostupné?

Udrzba

O Jsou k dispozici znalosti nutné pro
fizeni opatfeni?

O Jsou bézné dostupné aktualizace?

O Je zafizeni podporovano zdejsimi
techniky/dodavateli?

Opatreni — best practice

O Dokument politiky bezpecnosti
informaci

O Pridéleni odpovédnosti za bezpecnost
informaci

O Vzdélavani a vycvik
O HIageni bezpeénostnich incidentl
O Rizeni kontinuity ¢innosti

Zakaznické a smluvni pozadavky

O Prové&Ffovani pracovnikd
O Omezeny pfistup

O Fyzické perimetry

O UloZeni dat

O Kryptovani

O Elektronické podpisy

Prohlaseni o aplikovatelnosti

O Dokumentované prohlaseni popisujici
cile opatreni a jednotliva opatreni,
kterd jsou relevantni a aplikovatelna
v rdmci ISMS organizace.

Prohlaseni o aplikovatelnosti

O zdGvodnéni relevantnich opatfeni

O Zaznam vsSech nerelevantnich
opatreni

O Hodnoceni rizik urdi, ktera opatreni
by méla byt implementovéna

O Nedilna soucast prehledu
dokumentace

O Pomaha pfi sestavovani planu auditu




Jestlize nebyly pozadavky
implementovany, tak proc¢?

Riziko - nezdlvodnéné vystaveni riziku
Rozpocet - finan¢ni omezeni
Prostfedi — vliv na zabezpeceni (klima, prostor atd.)

Technologie — néktera opatfeni nejsou technicky
proveditelna

Kultura - sociologické omezeni

Cas - nékterd opatfeni nemohou byt implementovéna
ihned

N/A - neaplikovatelnd
Dalsi
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