Hardwarové prostfedky kontroly
pristupu osob

Bezpecnostni mechanismy

O Identifika¢ni karty

informace umoziujici identifikaci
uzivatele

PIN - Personal Identification Number
Groven opravnéni

informace o povolenych Ukonech
povoleni vstupu do urcitych oblasti

Principy identifikaCnich karet

Principy identifikaCnich karet

O Karta s ¢arovym kédem

m nositel ident. informaci je sekvence
mezer a Car

B |evnd implementace a nizka technicka
narocnost

B vysoké riziko padélani
m nizka celkova Uroven zabezpeceni
systému

O Magnetické karty

nosi¢ informaci - magneticky pasek
opakovany zdznam rliznych informaci
vysoka zivotnost

riziko mozného vymazani a vlozeni
novych informaci

Principy identifikacnich karet

Principy identifikaCnich karet

O IndukEni a radiofrekvendni karty
m prenos informaci pomoci radiovych vin
m Cteci jednotka miZe pfijimat Gdaje z
vétsi vzdalenosti
m drazsi implementace
m vysSi Uroven zabezpeleni nez u
predchozich dvou typl

O Optické karty

¢teci zatizeni mize rozeznat pismo,
popF. optické prvky na karté
zafizeni na bazi skeneru nebo CCD
kamery

zabezpeceni srovnatelné s
indukénimi/radiofrekvenénimi kartami

finan¢né naroc¢néjsi




Principy identifikaCnich karet

O Cipové karty

m vétSinou programovatelné smart karty,
umoznujici zapis do paméti Cipu (na rozdil od
¢ipovych PROM karet - pouze Cteni)

B moZnost aktualizace ident. Gdaj

® obsahuji mnoZstvi typl informaci (ident. tdaje,
pristupova prava, Sifrovaci klice, atd.)

m slozitéjsi implementace, vyssi hardwarové
pozadavky a finan¢ni naroky

m Siroké moznosti vyuziti a nejvyssi Groven
bezpecénosti = preference Cipovych karet pred
ostatnimi

Bezpecnostni karty

O pfidavny HW, ktery se vklada do nékterého
ze slotu motherboardu

O pfi startu BIOS prebira bezp. mechanismus
karty kontrolu nad systémem dle zadanych
pravidel

O vyhoda: k inicializaci dochazi pred startem
OS = znesnadnéni Utoku

O chrani pouze jeden poditac, vysoké finan¢ni
naklady

O nékdy je soucasti tzv. touch memory
systém (priloZeni pFivésku ke Ctecce)

Bezpecnostni karty umoznuji:

O Sifrovani dat, ukladanych na rdzna
média

O Fl'zery' pfistupu k sériovym a paralelnim
portum

O kontrolu pfistupu k pevnym diskim ¢&i
jinym zdznamovym médiim

O uzamykani klavesnice ¢i dalSich
komponent

O statistické zpracovani provozu systému

apod.

Hardwarovy zamek

O jednoznacné prekonana hardwarova
ochrana systému

O prakticky zadny vyznam vzhledem k
prilis malo variacim vyrabénych
zamkd

O jednoduché premosténi prislusnych
kontaktl na motherboardu vyadilo
zamek z ¢innosti

Biometrické systémy

O Biometrika — véda, zabyvajici se
autentizaci mérenim fyziologickych
nebo behavioralnich charakteristik
osob

O Multifaktorova autentizace
m informace, kterou osoba zna (heslo)

m predmét, ktery ma osoba v drzeni
(token)

B biometrické vlastnosti osoby

Biometrika
Neménnost | Jedine¢nost | Invazivita | Reproduko-

vatelnost

Hlas * * % * * %k

Ruéni pismo *% *k * *%

Otisk prstu >k * % * * %

Oblic¢ej * * * Xk %

Sitnice oka *ok ok * kK kK ?

Duhovka oka kKK * %k % XKk ?




Presnost méreni - biometrika

O dosahuje se pouze
pravdépodobnostnich vysledkd

O méreni neprobiha za idealnich
podminek - hluk, akustika, jiné psaci
potfeby apod.

O moznost neopravnéného prijeti X
neopravnéného odmitnuti ?!?!

O => nastaveni dle miry zabezpeceni

Biometrické systémy ze socialniho
a kulturniho hlediska

O Snimani oéni rohovky mize byt
socialné akceptovatelné pfi reseni
pFistupu do vysoce chranénych
vladnich ¢i armadnich komplexu

O ale pfi placeni v supermarketu???

O Zkoumani lidského hlasu -vykfikovani
urcitych slov na verejnosti ???

O Biometrika kromé technickych
problému narazi na kulturni a socialni
prekazky.

Kryptologie a kryptografie

O Kryptologie je védni obor zabyvajici
se tvorbou, pouzivanim a lusténim cili
prolamovanim Sifer.

O Kryptologie zahrnuje kryptografii a
kryptoanalyzu.

O Kryptografie je véda o tvorbé Sifer,
kdy informace maji abecedné
Cislicovy charakter.

Symetricka a asymetricka

kryptografie
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Symetricka kryptografie

O V pocatcich byly Sifrovaci algoritmy
zalozeny na symetrickém klici - jeden
tajny kli¢

O Proudové Sifry zpracovavaji otevieny
text po jednotlivych bitech

O Blokové Sifry rozdéli otevieny text na
bloky stejné velikosti a doplni vhodnym
zplsobem posledni blok na stejnou
velikost

O Blok 0 64 bitech, AES pouZiva 128 bitl

Symetricka kryptografie

Sifrovani >

‘ NN
Sifrovany text ‘ Desifiovani >
I

Sifrovany text

A




DES (Data Encryption Standard )

O Symetricka Sifra vyvinutéd v 70. letech

O V roce 1977 byla zvolena za standard (FIPS

46) pro Sifrovani dat v civilnich statnich

organizacich v USA a nasledné se rozsifila i

do soukromého sektoru.

56 bit kli¢

Sifru Ize prolomit Utokem hrubou silou za

méné nez 24 hodin.

O Nastupce byl 3DES - trojnasobna aplikace
Sifry DES (168 bit kli¢) — oproti AES
pomalejsi

(m |

AES (Advanced Encryption
Standard)

Néstupce DESu

Symetricka blokova Sifra

Vyvinuta americkou vlddou jako standard

pro sifrovani svych dokumentu

\gelgkost klice mGze byt 128, 192 nebo 256
itu

Sifruje data postupné v blocich s pevnou

délkou 128 bitu

Vysoka rychlost Sifrovani

th;:jIepél’ a dosud neprekonand symetricka

Sifra

OO0 O O oOooao

Twofish

O Symetricka blokova Sifra

O 128-bitova délka bloku a 256-bitova
délka

O Vyvinutd Brucem Schneierem

O Jde o nepatentovanou otevienou Sifru
pro volné pouziti.

Asymetricka kryptografie

O asymetrické algoritmy - dvojice kli¢h (par
kli¢G, key pair) - soukromy & privatni kli¢ a
verejny kli¢ = snazsi sprava kli¢d

O pomoci vefejného klice odesilatel zpravu
zasifruje a pfijemce pomoci soukromého
kli¢e rozsifruje (pomoci vefejného klice
nelze rozsifrovat)

O zaloZeno na tzv. jednocestnych funkcich

Asymetricka kryptografie
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RSA (inicidly autort Rivest,
Shamir, Adleman)

O Sifra s vefejnym klicem

O Jedna se o prvni algoritmus, ktery je
vhodny jak pro podepisovani, tak
Sifrovani.

O Pouziva se i dnes, pricemz pfi
dostatecné délce klice je povazovan
za bezpecny.




Sifrovani nebo podepisovani?

O Sifrovani méni data, aby nebyla
¢itelnad neopravnénou osobou

O podepisovani - zajisténi
nepopiratelnosti a integrity

O nepopiratelnost = nelze popfit, osoba
zpravu podepsala (obdoba pisemného
podpisu)

O integrita = od podpisu nedoslo ke
zméné dat




