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Opravovani chyb podle syndromu

Operace, kterou provadi dekodér s pfijatou n-tici: Ss=H w
* je-li § =0 , je wkodovou znackou
* vopacném pripadé je nekdédovou kombinaci; je detekovana chyba
Nebylo by mozné vyuzit hodnotu § k lokalizaci a nasledné oprave chyby?
Dlsledek linearity kodu:
s=H - w=H-(v+e)=H-v+ H-e=0+H-e= H-e
(weK © H -v=0)
Dusledek 1: U linearnich kodu syndrom zavisi pouze na chybovém vektoru

a nezavisi na prenasené kédové znacce.



Opravovani chyb podle syndromu

Dusledek 2: Linedrni kod neni schopen odhalit chyby s chybovym vektorem

ve tvaru kodové znacky.

Myslenka: podle syndromu urcit chybovy vektor.

PFifazeni syndromd chybovym vektordim: zobrazeni w: T" —» T" %  w(e)=H-e
Defini¢ni obor tohoto zobrazeni ma vice prvkl nez obor hodnot, zobrazeni

neni injektivni, inverzni zobrazeni w~! neexistuje = ze syndromu nelze ur¢it
chybovy vektor jednoznacné

Vzhledem k binomickému rozlozeni p-sti t-nasobnych chyb v n-prvkové znacce

ma smysl| hledat nejpravdépodobnéjsi chybovy vektor



Opravovani chyb podle syndromu

Zobrazeni w jednoznacné definuje rozklad T" (mnoziny vSech chybovych
vektorl) na n —k trid.

Kazdému syndromu odpovida jedna trida rozkladu; jsou v ni vSechny chybové
vektory, které tento syndrom generuiji.

Z kazdé tridy vybereme chybovy vektor é} s hejmensi Hammingovou vahou
(reprezentanta chybové tridy).

1

Zobrazeni w™" pak lze jednoznacné definovat takto:

Syndrom: 51 Sz S3 EEE EEE EES EEE S§F EESE EEE B @ Sn—k
Reprezentant: eﬁl‘- ez 63 i§§ EEE EES E§EE SEE SEE §EE § N 'EH—k



Opravovani chyb podle syndromu

* Opravu chyby pak provedeme takto:
s=H -w=s; vV=w-— 0 l(sj))=w- §

VU je opravend kodova znacka (z praktického pohledu nejpravdépodobnéji
odesilana kdédova znacka)

* Tridou odpovidajici nulovému syndromu je mnozina kodovych znacek K

a jejim reprezentantem je nulova znacka.



llustracni priklad

Binarni linedrni kéd je zadan kontrolni matici

H =

(00011117
0110011
11010101

Spocitame syndromy pro ruzné chybové vektory — nejprve pro vsechny jednoduché chyby:

o Q0 0 ®

Budeme pokracovat syndromy dvojitych chyb:

Syndromy generované jednoduchymi chybami
jsou jedinecné a tvori mnozinu vsech nenulovych

syndromu. 5470R! NENi TO OBECNOU VLASTNOST LINEARNICH KODU (JEN TETO MATICE H)
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llustracni priklad

Reprezentanty chybovych trid jsou nulovy vektor (pro tridu odpovidajici nulovému
syndromu) a vSechny chybové vektory s Hammingovou vahou 1 (pro tridy odpovida-

jici jednotlivych nenulovym syndromdm).

Konec prikladu, zobecnéni:

Uvazujeme-li binarni linearni (n,k) kod, existuje 27 rdznych syndromd.

Pocet syndromuU musi postacit k rozlisSeni vSech pripustnych chybovych vektoru.
Pro opravu t-nasobnych chyb existuje 1 +n + (;) + e (D pripustnych chybo-

vych vektoru.



PoCet zabezpecovacich prvku versus
nasobnost opravovanych chyb

Konkretizace pro binarni linearni (n, k) kod:

k rozliSeni (a oprave) jednoduchych chyb potrebujeme
e jeden nulovy syndrom (pro nulovy chybovy vektor)

e ndalSich rznych syndromu pro rozliSeni n chybovych vektort s vahou 1
e musitedy platit 2% >14+n
e krozliseni (a opravé) dvojitych chyb potfebujeme
* jeden nulovy syndrom (pro nulovy chybovy vektor)
e ndalSich rznych syndromu pro rozliseni n chybovych vektort s vahou 1

. (Z) dalSich rdznych syndromu pro rozliSeni chybovych vektord s vahou 2

e musitedyplatit 2K >1+n+ (2)



PoCet zabezpecovacich prvku versus
nasobnost opravovanych chyb

e Zobecnéni pro binarni linearni (n,k) kod:

e klokalizaci (a oprave) t-nasobnych chyb musi platit
-k
2 >1+n+()+-+(})

* Pocet kontrolnich prvkl je urcen poctem informacnich prvki a nasobnosti

opravovanych chyb.



Hammingovy kody

* Hammingovy kody jsou kody, které opravuji jednoduché chyby a prfitom maji
minimalni redundanci ze vSech kédu pro opravu jednoduchych chyb.

* Predpokladejme, ze pri prenosu doslo k jednoduché chybé reprezentované
chybovym vektorem e; = [0...010...0]" sjedni¢kou v i-tém znaku.
Pakplati s=H -w=H-(v+e)=H-v+ H-e,=0+H-e;= H,;
kde H,; predstavuje i-ty sloupec kontrolni matice H .

* V pripadé jednoduché chyby v i-tém znaku tedy syndrom odpovida i-tému sloupci

kontrolni matice.



Hammingovy kody

Dlsledek - vlastnosti kontrolni matice kédu pro opravu jednoduchych chyb:

nesmi obsahovat nulovy sloupec H,; #0 Vi=12,..,n
nesmi obsahovat stejné sloupce H.,; #H,; Vij=12..,n 1+#]

Kontrolni matice Hammingova kédu obsahuje ve sloupcich vSsechna nenulova slova

dané délky a zadné z nich se neopakuje.

Poznamka: pokud by matice neobsahovala vsechna nenulova slova, ale splnovala by
dvé vyse uvedené vlastnosti, kod by opravoval jednoduché chyby, ale nemél by

minimalni redundanci.
log,2F k

-_10922” n

Redundance binarniho linearniho (n, k) kédu: p =1



Hammingovy kody

* Pri daném poctu kontrolnich znakd r=n—k pro bindrni HammingUv kéd plati:

pocet ruznych syndromu:

2/’

pocet sloupct matice H: 2"—1 (musime , odpocitat” nulové slovo)
pocet znaku v kddové znacce: n=2"-1 (jako pocet sloupcl kontrolni matice)
pocCet informacnich znakt ve znacce: k=n-r

musi tedy platit rovnost

2'=k+r +1

* Parametry binarnich (n, k) Hammingovych kodu (véetné informacniho poméru k/n):

r 2 n k (k) k/n

3 8 7 4 (7,4 057143
4 16 15 11 (15,11) 0,73333
5 32 31 26 (31.26) 0,83871
6 64 63 57 (63,57) 0,90476

atd.

S rostoucim r roste efektivita kodu.



Hammingovy kody - priklady

e Priklady kontrolnich matic Hammingovych kadu (7,4)

H =

(0001111}
0110011
11010101

1011 010

(1110 100}
0111 010

0111 1007

11101 001.

11101 0011

nesystematicky kad (se zajimavou vlastnosti):
v pripadé jednoduché chyby je syndrom binarnim
vyjadrenim pozice chyby

1000 011]
0100 101 systematicky kod
0010 110
10001 111

1000 1017 systematicky kod
0100 111 (navic jesté cyklicky)

0010 110
0001 011, na poradi sloupcl v matici H nezdlezi




Hammingovy kody - konstrukce

Pro zadany pocet kontrolnich prvkt r zrovnosti 2"= k+r +1 spocitdme k
Systematicka generujici matice ¢ ma k radkd, k +rsloupct atvar G = [I, | B]
Leva submatice I, je jednotkova matice radu k

Do radkud pravé submatice B umistime vSechny r-bitové retézce obsahujici alespon
dveé jednicky (tedy binarni rozvoje Cisel, které nejsou mocninami dvou; zadny n-k
znakovy retézec se nemuze opakovat, Zadny nemuze byt pouzit vicekrat).

Na poradi v radku v matici B nezdlezi. Dobry zvyk — psat je ve stoupajicim poradi.
Systematicka kontrolni matice H ma r radku, k + r sloupct

Kontrolni matici H pak vytvofime jako H = [—BT| I,,_ |



Hammingovy kody — jaka je d, ?

Minimalni Hammingova vzdalenost v linearnim kodu je rovna minimalni Hammin-
gove vaze nenulové znacky.

Kod ma 2% kddovych znacek, k z nich tvori fadky generujici matice G .

Kazdy radek G obsahuje alespon tfi jednicky (jednu v ¢asti Iy, , prinejmensim dvé

v éasti B).

Soucet libovolnych dvou fadkd G obsahuje dvé jednicky v ¢asti I}, a prinejmensim
jednu jednicku v ¢asti B (protoze v B nemohou byt dva stejné radky).

Soucet libovolnych tfi radkd G obsahuje tfi jednicky v casti I, .

V Hammingove kodu tedy neexistuje nenulova znacka s mensim poctem jednicek

neztfi = d,=3 .



/kracovani Hammingovych kodu

 Hammingovy kody umoznuji kddovat jen informacni casti délky k, ktera pro néjakeé r
vyhovuje rovnici 2"=k+r +1 (k=4,11, 26,57, .... viz tabulka na jednom z pred-
chozich slajdu).

 Pokud mame zkonstruovat kod pro opravu jednoduchych chyb pro jinou hodnotu k,
provedeme zkrdaceni (Hammingova) kodu:

* najdeme pocet zabezpecovacich znakl r vyhovujici nerovnici 2" > k+r +1
e zkonstruujeme matice G a H Hammingova kddu pro r zabezpecovacich znaku
* zmatic G a H vypustime radky a sloupce odpovidajici nepotiebnym

informacnim prvkiim (z matice G radky a sloupce, z matice H sloupce)



/kracovani Hammingovych kodu

* Priklad: Najdéte systematicky kod pro kddovani Sestiznakovych informacnich casti,
ktery bude opravovat jednoduché chyby.
* Reseni:

2'>k+r+1 = 2">264+r+1= 2'>2r+7 =r =4 (nejmensivyhovujicir)

10000000000 0011-
01000000000 0101
00100000000 0110 100000 0011
00010000000 0111 00001 1TLLTT 10007 010000 0101 1000011 1000
¢ = loooooionoon 1m0l g - [0111000833 0100| _ 001000 0110| 011100 0100
essssnsssmnen: 110110T0T0T 0001 000010 1001 1110110 0001
00000001000 1100 000001 1010.
00000000100 1101
00000000010 1110 . - ,
100000000001 1111- modre podbarvené rady vypustime



Rozsirovani kodu

Linearni kod s lichou minimalni Hammingovou vzdalenosti d, Ize rozsirit pfidanim
dalsiho zabezpecovaciho prvku — celkové kontroly parity (doplnéni O nebo 1 tak, aby
byl pocet jednicek ve znacce sudy).

Minimalni Hammigova vzdalenost kédu po rozsireni pak bude d, + 1 .

POZOR! Rozsireni kddu se sudou minimalni Hammingovou vzdalenosti tuto vzda-
lenost nezvétsi.

Zabezpecovaci vlastnosti kodu se tim zvetsi o moznost detekce dalsi nasobnosti

chyb.



Rozsirovani kodu

 Pfiklad: Rozsifeni Hammingova kédu (7,4).

« Reseni:
1000 011 17 0111 1000 0111 1000
c - |01001011 y. — |10110100 y. — |10110100
00101101 17 11101 0010 27 11101 001 0
10001 111 0. 11710 0001 11111111 .

zluté podbarvené — standardni zabezpecovaci prvky Hammingova kédu (7,4)
modre podbarvené — zabezpecovaci prvky parity
matice H; - kontrolni matice vytvofend na zékladé vztahu H = [-BT| I,,_]

matice H, - kontrolni matice vytvorena na zakladé tvorby kontrolnich znaku



RozSirovani kodu
* Priklad: RozsSireni Hammingova kddu (7,4).

CEOOO?

do =4

d,=3+1 =4

* Rozsireny Hamminguv kdd je tedy schopen

* jednoduché chyby opravovat a soucasne dvojité chyby detekovat
nebo

* trojité chyby detekovat



Perfektni kody

Linearni kod je perfektni pro opravu t-nasobnych chyb jestlize vSechna chybova slova
vahy <t jsou reprezentanty chybovych trid a neexistuji zadné jiné chybové tridy.
Jinak feceno:

e kazdému syndromu prislusi jedinecny chybovy vektor vahy < t

e kazdému chybovému vektoru vahy < t prislusi jedinecny syndrom
Perfektni kédy maiji ze vSech kodl pro opravu t-nasobnych chyb minimalni redundanci.
Existuje jeh malo perfektnich kodu:

e Hammingovy kody pro opravu jednoduchych chyb

* Golayovy kody pro opravu trojnasobnych chyb

* opakovaci kédy s délkou znacky n=2-t+1 proopravu t-ndsobnych chyb



Oprava chyb u opakovacich kodu

Predpokladejme systematicky opakovaci kod pro prenos ctyrprvkovych infor-
macnich ¢asti (k = 4) s pro opravu dvojitych chyb (t =2).

Potfebna minimalni vzdalenost: d,=2-t +1 =5

Potfebny pocet opakovani = 5 = délkaznaCky n=5-k =20

Generujici matice:

(10001111000000000000]
01000000111100000000
00100000000011110000

00010000000000001111.




Oprava chyb u opakovacich kodu

(10001111000000000000]
010000001111000000060
00100000000011110000

00010000000000001111.

e Kontrolni rovnice:

pro prvek u4
pro prvek u,
pro prvek uj
pro prvek u,

v1=v5,v1=v6, 1/"1=T.?7, v1=v3
UVp) =Vg , UVp) =Vq1g, V2 = V11, V1 = Vq2
V3 = V13 , V3 = Vg , V3 = V5, V3 = Vqp

( )
( )
( )
( )



Oprava chyb u opakovacich kodu

e Kontrolni rovnice (v nehomogennim tvaru):

(proprvek w, ) vi=ve , Vv, =V¢, V{ =V;, Vq = Vg
(proprvek u, ) vo =v9 , V) = V19, Uy =Vqy1, V1 = Vqy

pro prvek us ) v3 = vy3 ,V3 = V14 , V3 = V5, V3 = Vs
pro prvek u, ) v,

V17 ,» V4 = Vqg , Vo = V19, V1 = Vpp

e Kontrolni rovnice formalné prepiseme a doplnime ( 7 predstavuje u po opravé)

WS ! ﬁl
W{J ’ ﬁz

(pro prvek u, ) u,
(pro prvek u, ) u,
(pro prvek uz) iz
(pro prvek u, ) i,

Weg , Uy = W5, U, =WwWg , U =Wy

Il
<
=
.
I
S
=
J
I
=
N

ﬁz == WZ
Wiz , U3 = Wy , Uz = Wyg, Uz = Wyg, Uz = W3

Wi7 , Uy Uy = Wpp, Uy = Wy

|
=
e
g
o
I
=
—
O

* Tyto rovnice jiz nebudeme chapat jako soustavu linearnich rovnic, u nichz hledame
reSeni metodami LA. PUjde o to, urcit & iv pripadé chyb pfi prenosu.



Oprava chyb u opakovacich kodu

(pro prvek u, ) u,
(pro prvek u, ) u,
(pro prvek uz) 3

(pro prvek u, ) u, =

We ,

-

W{J ’

Uy =
U; = Wqg
Wi3 , U3z = Wy, ,

P~

Wi7 , Uy = Wqg ,

u, = wy,

u2 - Wll ’
U3 = W5,
Uy = Wqo,

Uy =wg , U =Ww,
Uy =Wy, Up =W,
Uz = Wyg, Uz = W3
Uy = Wpg, Uy =W,

7 pohledu LA ma tato soustava reseni pouze pri bezchybném prenosu celé znacky,

tedy jestlize plati w; = v;
Pak reseni U existuje a plati # = u

 prokazdé u; mame 2-t +1 rovnic

Vi=12..,20 , kde w predstavuje pfijatou n-tici.

Nase reseni: z této ,soustavy” ,vypocitame” vSechna ; na majoritnim principu:

nedojde-li ve skupiné bitd, v nichZ je prendsen prvek u; kvice nez t-nasobné

chybe, da nadpolovicni vétsina rovnic pro u; vzdy spravny vysledek



Golayovy kody

* Golaylv kod G323 je perfektni binarni kod pro opravu trojnasobnych chyb.

e Délka znacky je 23 znak(, generujici matice ma rozmér 12/23:

100000000000

010000000000
001000000000
000100000000
000010000000
000001000000
000000100000
000000010000
000000001000
000000000100
000000000010

-000000000001

110111000107
01101110001
10110111000
01011011100
00101101110
00010110111
10001011011
11000101101
11100010110
01110001011
10111000101
11111111111+

0123............. 10

=[112|

B

ol

11....1

ctvercova submatice B radu 11
vznikla cyklickymi posuvy prvni-

ho radku

jednicky v prvnim radku jsou v
pozicich kvadratu prvku télesa Z,

(OI 1) 3) 4) 5’ 9)



Golayovy kody

Golayuv kéd G33 ma minimalni Hammingovu vzdalenost d, = 7.

Kazdy chybovy vektor vahy ¢ < 3 generuje jiny syndrom = kdd opravuje trojnasobné
chyby.

Pocet rGznych syndromG v kédu G,3 je 27 = 211 .

PocCet ruznych chybovych vektori vahy t < 3 je

1+23+(B)+(B) = 1423+ =+ 2 =1 423422 2208
2 3 21!-21 ~ 20!-3! 2-1 3-2-1

=1+4+23+4+23-11+23-11-7=1+4+23+253+1771 = 2048 = 2!

Existuje vzajemneé jednoznacné prirazeni mezi syndromy a chybovymi vektory vahy t < 3

Golayuv kéd G,3 je perfektni pro opravu trojnasobnych chyb.



.

11011100010
01101110001
10110111000
01011011100
00101101110

Golayovy kody

VIV

0000O0O0OO0OOO0O0O

1
1
1
1
1
1
1
1
1
1

o

0110111
1011011

11000101101

— O

o O

oo
o O
o O

o O
O
— O
oo
o O
e 2
e 2
o O

* Golaylv kod G,4 vznikne rozsirenim kddu G23 o celkovou kontrolu parity.
Délka znacky je 24 znakd, generujici matice ma rozmeér 12/24:

0-

11100010110
01110001011
10111000101
11111111111

-0 000000O0O0OO0O0T1



Golayovy kody

* Vlastnosti matice G4 :

* v kazdém radku s vyjimkou posledniho je 8 jednicek, v poslednim je jich 12

kazda linearni kombinace radka G,4 ma nejméne 8 jednicek

minimalni Hammingova vzdalenost kodu je tedy d, = 8

pro kazdé dvé kodové znacky u, v plati l-zﬁl u;+v; = 0, kéd je tedy ortogonal-

nim doplnkem ,,sebe samého, je to samoduadlni kod

jako kontrolni matici Ize tedy pouzit matici generujici Hy4 = G24
* Pouziti kodu Go4 :
e kédovani prenosu barevnych fotografii Jupitera a Saturnu (sondy Voyager 1 a 2)

e soucast soucasnych komunikaénich standardt U.S. Army i civilniho letectvi



Reed-Mullerovy kody

R — M kody predstavuiji tfidu nesystematickych kodu, které umoznuji opravy predem

zadaného poctu chyb.

Soucasné umoznuji relativné jednoduché dekodovani.

Vytvoreni generujici matice R — M kodu:

Pro libovolna Cisla me N a reN, ,kdy 0 <r <m , lze zkonstruovat maticio n = 2™
sloupcich jako blokovou matici

G,

Gy

Gy

Go

[11 ...1] je maticetypu 1/n

00...0 17

00..11

01..11-

je matice typum/n
obsahujici poporadé
vsechny sloupcez0Oal

G, , kde 2 <[ <r jsou matice,
jejichz fadky obsahuiji
vSechny mozné souciny
[ Fadku



Reed-Mullerovy kody — ilustracni priklad

Vytvoreni matice G pro m=3 a r=3:

Gop=[11111111] Gy’

6 ="

00001111 ;

Gl=[00110014 G
01010101

00000011] 1.1.Gq -2.1.Gq

G,=(00010001| 2.r.Gy -3.fr.G1 (soucinyradku jsou ,bit po bitu“)
000001011 1.rv.G4 -3.7.G4




Reed-Mullerovy kody — ilustracni priklad

Vytvoreni matice G pro m=3 a r=3:

111111117
00001111
Go]l |00110011
Gy 01010101
G, 00000011
Gz] |[00010001
00000101

0000000 1-

v kazdé matici G; maji vSechny radky
stejny pocet jednicek, a to 2™~!

radky matice G jsou linearné nezavislé

obecné znaleni R-M kédu je K, ,,

Pocet informatnich znaki kéduje k =1+m+ (3) + -+ (T) = X-o(7)



Reed-Mullerovy kody — ilustracni priklad

Vytvoreni maticeG (m=3 ,r=2,n=2m=8):

111111114

00001111 " . : : L
Gy 00110011 radkovymi upravami matice bychom zjistili,

G=|G/=|01010101 Ze se jedna o generujici matici kddu ekviva-
G, 00000011 lentniho s kddem celkové kontroly parity

00010001
00000101

k=1+m+(7) =143 +3 =7



Reed-Mullerovy kody — ilustracni priklad

Vytvoreni matice G

Gy
6=

-

11111111

00001111
00110011

k=1+m=1+4+3 = 4

Vytvoreni matice G

G=[Go|=[11111111]

k=1

01010101

(im=3 ,r=1, n=2m=8):

jedna o generujici matici (nesystematického)
kodu ekvivalentniho s rozSifenym Hammingo-
vym kddem

(im=3 ,r=0, n=2m=8):

opakovaci kod s délkou znacky n = 8, opravuje
chyby s nasobnosti t <(n—2)/2 ,tedy t=3



Reed-Mullerovy kody — obecné

* ProR-Mkddy K, ,, obecné plati:

Ky m je opakovaci kod
Km—2m je rozsifeny Hammingav kod
Km—1m J€ paritni kod

Knmie Z} , kde n = 2™

 Dekdédovani je ,relativné jednoduché” (viz Vais: Teoreticka informatika 2. ¢ast)



