UVOD DO MATEMATICKYCH VYPoCTfj 9 PREDNASKA

Motto: “Matematika je schovana vsude,
ovsem ne kazdy ji vidi"’

Cilem prednasky je ukazat nékolik abstraktnich matematickych vysledki, které
se pouzivaji pti feSeni praktickych problémi. Nékteré matematické véty ovsem
nasly uplatnéni az mnoho desitek ¢i stovek let po svém vzniku.

Teorie cisel - sifrovani zprav

V drivejsich dobach se k sifrovani pouzival tajny kli¢. Nevyhodou bylo, Ze jej musely
znat vsSechny komunikujici strany a snadno mohlo dojit k jeho prozrazeni. UkaZeme si
metodu RSA, ktera slouzi pro bezpecéné Sifrovani pomoci verejného klice. Nazev metody
je odvozen od inicialid autora: R. I. Rivest, A. Shamir, L.M. Adleman (1978).

Princip metody:

Alice a Bob si potrebuji posilat zpravy. Nejprve textové zpravé priradi prirozené c¢islo
(napt. pomoci ASCII kédu). Pro vlastni Sifrovani si Alice a Bob vyberou kazdy 2 velka
prvocisla (alespon 200 cifer). Oznacéime je pa, ga pro Alici a pg, g pro Boba. Kazdy si
sva prvocisla vynasobi a ziska ¢islo ny = pa-qa (Alice) ang = pp-qp (Bob). Déle je jesté
nutné zvolit tzv. Sifrovaci exponenty e, (Alice) a ep (Bob) a vypocitat deSifrovaci
exponenty d4 a dg (podrobnosti viz. dale).

Kazdy zvefejni dvojici (na,ea) a (np,ep). A pokud chce jeden druhému poslat zpravu,

S

pouzije pro Sifrovani kli¢ toho druhého. Rekneme, ze Bob chce poslat Alici zpravu. Po
prevedeni do ASCII kodu ji ozna¢ime X a necht plati, ze X < nu (pokud by bylo vétsi,
rozdélila by se zprava na vice mensich). Sifrovanou zpravu oznaéime X* a ziskdme ji z
vlastnosti (kongruence):

X=X mod ny,

jinym zpusobem fe¢eno: délime-li X4 ¢islem n4, vyjde X™ jako celoéiselny zbytek (X* <
na). Alice zpravu desifruje na ¢islo (X*)* pomoci vlastnosti:

(X = (X" mod ny.

Otazka: Jak se urdi ey, dy4, aby platilo, Ze se deSifrované zprava (X*)* rovna

puvodni zpravée X7
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e Dulezitou ulohu hraje tzv. Eulerova funkce p(n), ktera je definovana jako pocet
prirozenych ¢isel neprevysujicich n, jez jsou s n nesoudé€lna.

e Je-li n dano soucinem 2 prvoéisel (p # ¢), potom plati:

p +q-—1),
N—— e — = ~ =

pn)=@p-1)-(¢g—1)=p-q—(
n n ©

©(p) ©(q)
(1)  musim ode¢ist p nasobku ¢isla g,

(2)  musim odeéist ¢ nasobku ¢&isla p, ale pg jsem uz odecetl.

Priklady:
a) 125=6 mod 7 b) 100 =0 mod 20 c) 1000 =12 mod 13
125 :7=17 100 =5-20 1000 :13=176
99 —91
—49 90
6 —78

12
e Sifrovaci a desifrovaci exponent musi spliiovat podminku:

e-d=1 mod p(n)

e Sifrovaci exponent e musi byt zvolen tak, aby byl s ¢(n) nesoudélny.

Odpovéd na otazku:

Jsou-li e4 a p(n4) nesoudélnd a eq - ds = 1 mod @(na) = (X*)' =X

Dikaz je zaloZen na Euler-Fermatové vété (18. stoleti)

Pro nesoudélna = a n plati: 2™ = 1 mod n.

Hlavni trik metody RSA

Vynasobit 2 velka prvocisla je velmi snadné, zatimco zpétné rozlozit tento soucin na
prvocinitele neni v soucasnosti v rozumném ¢ase mozné.

Pokud neznam rozklad na prvocinitele, nemtzu ur¢it hodnotu Eulerovy funkce a tudiz
nemohu ur¢it desifrovaci exponent (ten je tajny a bez néj zpravu nelze desifrovat).
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Néznak dikazu:

S: X*=X% modny, = (X" = (X)) =X mod ny (A)
D: (X*) = (X)) mod ny (B)

Dale platilo:
ea-da=1 mod (ps—1) a

ea-dg=1 mod (ga —1).

Mala Fermatova véta: Vp prvoéislo a Va € Z nesoudélné: ' =1 mod p.

= Xeada = X mod py
= Xeada = X mod gu
Cinska véta o zbytcich = X% =X mod p4-qu ()
—
nA
(A) + (C) = (X" = X mod ny (D)
(B)+ (D) = (X' =X

Ukazkovy priklad:

Uvazujeme velmi malé& prvocisla - v praxi se pouzivaji o mnoho radi vétsi.
pa = 61 a g4 = 53 jsou dvé zvolena prvocisla
na = pa-qa—=3233 ... modul (vefejny)

eq = 17 ...zvoleny Sifrovaci exponent tak, aby byl nesoudélny s

©0(na) = (pa—1)(qga — 1) =60 - 52 = 3120

dy = 2 753 ...vypocteny soukromy deSifrovaci exponent tak, aby platilo:
da-es =1 mod ¢(ny)
Cilidyg-17=1 mod 3120 (da < na takové, Ze toto splije je jediné)

Verejny kli¢ = modul + Sifrovaci exponent: ny = 3233 a ey = 17
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Generovani verejneho a tajneho klice pro sifrovani

Prvni zadane prvocislo p = 61 .
Druhe zadane prvocislo q =53 .
Zadany sifrovaci exponent e 17 .

Verejny modul n=px*xgq = 3233
Eulerova funkce phi = (p-1) * (g-1) = 3120

Spravne zadani pro sifrovani:

1. prvocislo je p = 61

2. prvocislo je q = 53

Eulerova funkce phi = 3120

verejny klic je n = 3233, e = 17
tajny klic je d = 2753

Chceme zasifrovat tfeba zpravu X = 123.

X* =123 mod 3233 = 855

Desifrujeme
(X*)* = 855" mod 3233 = 123 = X.
Sifrovaci metoda RSA
Prvni zadane prvocislo p = 61 .
Druhe zadane prvocislo q =53 .
Zadany sifrovaci exponent e = 17 .

Verejny modul n=p=x*xq = 3233
Eulerova funkce phi = (p-1) * (gq-1) = 3120

Verejny klic je n = 3233, e = 17
Tajny klic je d = 2753

Zadej zpravu ( 0<x<3233 ) x=123
Sifrovana zprava je 855

Desifrovana zprava je 123
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Digitalni podpis:
Pokud chce mit Alice jistotu, ze zpravu X skutecné poslal Bob, pak Bob musi za X*
pripojit ¢islo Y™, které ziskd takto:
Elektronicky podpis
Y* = X% mod ng.

Alice po obdrzeni spocita

(Y)"=(Y")*® mod np

=X*
Pokud pfi pouziti vefejného klice (e, ng) na desifrovani Y* dostanu stejnou zpravu jako

pii desifrovani X™* pomoci mého tajného klice (d4,n4), pak vim, ze zpravu odeslal majitel
klice (63, TLB>.

Ukéazkovy priklad (viz predchozi):

verejny kli¢ prijemce ny = 3233, e4 = 17
tajny kli¢ prijemce dy = 2753

vefejny kli¢ odesilatele np = 6319, eg = 29
tajny kli¢ odesilatele dp = 2549

zprava X = 123

sifrovana zprava X = 855

zpravu X = 123 zasifruji znovu, tentokrat s pouzitim svého tajného klice:

123%%  mod 6319 = 4662

Zasifrovany podpis pfipojim za Sifrovanou zpravu.

Dale prijemci poslu miij verejny kli¢, aby ho pouzil pro identifikaci podpisu

4662%° mod 6319 = 123.

Prijemce po deSifrovani obdrzel stejnou zpravu 2x.

Podpis mohl poslat pouze drzitel tajného klice k zaslanému verejnému klici.

Poznamka: Prakticky se jako digitalni podpis neposila celé zasifrované zpréava, ale pouze
jeji tzv. otisk. Otisk je zhusténi puvodni zpravy (takové, Ze pfi zméné puvodni zpravy se
méni i jeji otisk) https://cs.wikipedia.org/wiki/HaSovaci funkce).

Prijemce tedy kontroluje shodnost desifrovaného otisku a otisku vytvoreného z ptuvodni
nesifrované zpravy.

Poznamka: Pokud by se posilal podpis pro celou zpriavu i s vefejnym klice odesilatele,
mohl by si kazdy zpravu desifrovat a tim by se cela zprava prozradila.

117
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Digitalni podpis

p_prijemce = 61
g_prijemce = 53
e_prijemce = 17

Zadana data pro odesilatele:

p_odesilatele = 71
g_odesilatele = 89
e_odesilatele = 29

Spravne zadani pro sifrovani pro prijemce:

verejny klic prijemce je n
tajny klic prijemce je d

3233, e = 17
2753

Spravne zadani pro sifrovani pro odesilatele:

verejny klic odesilatele je n = 6319, e = 29
tajny klic odesilatele je d = 2549

Zadej zpravu ( 0<x<min(3233,6319) ) x=123
Sifrovana zprava je 855

Sifrovany podpis je 4662

Desifrovana zprava je 123
Pro desifrovani podpisu pouzij verejny klic odesilatele.
Desifrovany podpis je 123
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Teorie matic - reseni SLAR

Cela fada aplikaci vede ve své podstaté na problém fesit soustavu linearnich algebraickych
rovnic (SLAR)
Ax =D,

A ... regularni matice typu N x N (det A # 0, V vl. ¢. #0, hod(A) = N)
b ... sloupcovy vektor o N slozkach

X ... hledané feseni (sloupcovy vektor o N slozkach)

1. zpusob feseni: Cramerovo pravidlo

i-tou slozku vektoru feSeni vypocteme ze vztahu

det AZ
T = .
" detA
A, ... vznikne z puvodni matice tak, ze i—ty sloupec nahradime pravou stranou b.

Pocet operact:
- musime vypocitat N + 1 determinantt

- pfi vypoc¢tu determinantu je tfeba N! séitani a v kazdém scitanci je N - 1 nasobeni

Celkem operaci:
(N+1)-[(N—=1)N!'+ Nl =N(N +1)!

2. zpusob FeSeni: Gaussova elimina¢ni metoda

- nejprve pievedeme na A tvar
- zpétnym chodem dosazujeme a pocitame slozky reSeni
Pocet operaci:

- v pfimém chodu postupné bereme kazdy fadek o N slozkach a jeho nasobek pric¢itame
ke zbyvajicim ... N?

- to opakujeme, abychom vynulovali viechny sloupce pod hlavni diagonalou ... N?
Celkem operaci presnéji
2
N3
3
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3. zpusob feSeni: Metoda sdruzenych gradienta (1952 M. R. Hesteners, E. Stiefel)

- metoda pro symetrické, pozitivné definitni matice

A=AT, xTAx >0 pro x#0

- konverguje k feseni (nalezne feseni) po N krocich
- pocet iteraci je fadové 2N? (pro plné matice)

- metoda je odvozena pro feSeni ekvivalentniho problému:

Véta:  Necht A je symetrickd a pozitivné definitni matice. Pak X je FeSenim soustavy

1
Ax =b < minimalizuje funkcionél J(z) = §XTAX — b’x na prostoru RY.

- pfi jednotlivych iteracich metody sdruzenych gradientt se funkcional J minimalizuje
na podprostorech, jejichz dimenze postupné vzrista

V tlohéch, kde matice A je pln& vychézi nejlépe pouziti Gaussovy elimina¢ni metody.
Situace se vyrazné zméni, pokud bude matice A tidka. To nastane velmi casto, napf. pfi
pouziti metody konec¢nych prvka dostavame matice napt. pro N = 1000 000 neznamych,
které jsou ovsem velmi fidké a maji fadové N prvkii. Ocislujeme-li vrcholy pak bude mit
matice nenulové prvky pouze v pozicich [i, j| takovych, Ze i a j jsou sousedni vrcholy
(spojeny hranou).

Pokud je matice A fidka, staci pro jeji ulozeni pouzit fadové N bunék. V priubéhu metody
sdruzenych gradientt se matice A neméni, zatimco pokud bychom k feseni pouzili GEM,
ztratili bychom vlastnost fidkosti, matice se postupné zac¢ne zapliovat a pro jeji ulozeni
budeme potiebovat opét fadové N? bunék.

V disledku velké rychlosti konvergence metody sdruzenych lze ukoncit proces diive nez
po N krocich. Pro trojrozmérné Plohy vyzaduje GEM radové N 5 operaci, zatimco metoda
sdruzenych grac}ientﬁ radové N3 operaci a tzv. metoda sdruzenych gradienti s predpod-
minénim jen N© operaci.

120



V tabulce uvedeme pifsluiné ¢asy pro feseni Ax = b riznymi metodami pro N = 10° a
N = 10° a rychlosti 10° operaci za sekundu.

Metoda Pln& matice Ridké matice

N =10* | N =10° | N = 10° | N = 10°
Cramerovo pravidlo 4. 10%%g (%)
GEM 667 s | 21125 let 10 s | 3,17 roku
Sdruzené gradienty 0,01 s 100 s
Predpodminéné sdruzené gradienty 0,0032 s 10 s

Pozn.: Rok ma 60 x 60 x 24 x 365,25 = 3,15576 x 107 sekund.

N(N +1)!
(¥) 1000000! & 8,2639- 10765708 % _ (N+1)!...pro N — 10°
1000001 - 1000000 8, 2639 - 107565705

= = 2.619 - 10°°%5707 Jet,.
3,15576 - 107 31,5576 : ¢
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