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Řešení bezpečnostních 
incidentů na ZČU, jak 
poznat phishing



Nepřišel jsem si povídat sám pro sebe.

Kdykoliv se můžete ptát

Zvedněte ruku (optional)

Neváhejte mě doplňovat, nebo se podělit o svoje zkušenosti

Nechápejte toto sezení jako přednášku, ale jako interaktivní 
seminář.

Průběh prezentace



Síť WEBnet

Bezdrátová síť - eduroam, zcu-mobile, IOT hub (zcu-hub-xx)

Pevná síť - učebny, katedry, koleje

Západočeská univerzita v Plzni

Odpovědnost za svou síť

Funkční pro uživatele

Bezproblémová pro zbytek internetu

Pravidla používání sítě WEBnet (10R/2008)

Základní návod co (ne)dělat

Úvod



Ideální stav



Všichni uživatelé dodržují pravidla

Zákony platné v ČR

Licenční a jiná ujednání

Univerzitní směrnice

Pravidlo „zdravého rozumu“

Připojená zařízení jsou

Pečlivě udržovaná

Zabezpečená

Používající legální SW

Nikdo nemá zlé úmysly

Ideální stav

Bylo dokázáno, Že
Toho lze dosáhnout

Ale pouze u Kulovité
Univerzity Ve vakuu...



Reálný stav -

opak ideálního



Oblasti možných problémů

Dostupnost (např. DoS/DDoS útok)

Integrita (např. zavirování počítače)

Důvěrnost (např. neoprávněný přístup)

Porušení zákonů (např. autorský zákon)

Porušení vnitřních pravidel (např. 10R/2008)

Bezpečnostní incident

Obecně narušení některé z oblastí výše

Co se může pokazit



Neznalost

Nemám ponětí, co dělám

Neznám důsledky

Nedbalost

Opomenutí

Úmysl

Záměrná aktivita

Záměrné ignorování pravidel

Z čeho pramení vznik incidentu

to se opravdu nesmí?

Já si nevšiml,
Že je nabitá!

Neznalost směrnic By
mě připravila o Radost
z jejich porušování ...



Statistika 2020–2022



Řešení incidentu



1) Zjištění (detekce)

Zjištění vlastními silami (IDS, McAfee, logy, …)

Ohlášení třetí stranou

CESNET NetFlow, IDS, honeypoty, Mentat, …

Bezpečnostní tým jiné organizace

Dotčená fyzická/právnická osoba

Zástupci držitelů autorských práv

Postup řešení incidentu

Pozor! Uživatel
Hnojnik4 právě
Začal rozesílat
Spamy, pozor!



Interní detekční systémy

Sledujeme L3 a L4

L7 inspekci neprovádíme

Zjištění



Externí detekční systémy

Zjištění



Externí hlášení

Zjištění



Interní hlášení

Zjištění



Dear Sir or Madam:

We are contacting you on behalf of Paramount Pictures Corporation (Paramount). Under penalty of perjury, I assert that IP-
Echelon Pty. Ltd., (IP-Echelon) is authorized to act on behalf of the owner of the exclusive copyrights that are alleged to be 
infringed herein.

IP-Echelon has become aware that the below IP addresses have been using your service for distributing video files, which 
contain infringing video content that is exclusively owned by Paramount.

IP-Echelon has a good faith belief that the Paramount video content that is described in the below report has not been 
authorized for sharing or distribution by the copyright owner, its agent, or the law. I also assert that the information 
contained in this notice is accurate to the best of our knowledge.

We are requesting your immediate assistance in removing and disabling access to the infringing material from your network. 
We also ask that you ensure the user and/or IP address owner refrains from future use and sharing of Paramount materials 
and property.

In complying with this notice, Zapadoceska univerzita v Plzni should not destroy any evidence, which may be relevant in a 
lawsuit, relating to the infringement alleged, including all associated electronic documents and data relating to the presence 
of infringing items on your network, which shall be preserved while disabling public access, irrespective of any document 
retention or corporate policy to the contrary.

Please note that this letter is not intended as a full statement of the facts; and does not constitute a waiver of any rights to
recover damages, incurred by virtue of any unauthorized or infringing activities, occurring on your network. All such rights,
as well as claims for other relief, are expressly reserved.

Should you need to contact me, I may be reached at the following address:

Adrian Leatherland
On behalf of IP-Echelon as an agent for Paramount
Address: 7083 Hollywood Blvd., Los Angeles, CA 90028, United States
Email: p2p@copyright.ip-echelon.com

Evidentiary Information:
Protocol: BITTORRENT
Infringed Work: Baywatch
Infringing FileName: Baywatch (2017) [YTS.AG]
Infringing FileSize: 940417015
Infringer's IP Address: 147.228.XXX.XXX
Infringer's Port: 13769
Initial Infringement Timestamp: 2017-10-14T21:38:06Z

Příklad stížnosti zástupce vlastníka autorských práv



ZČU má zodpovědný přístup

Bezpečnostní tým WIRT (WEBnet Incident Response Team)

Reakce na bezpečnostní incidenty

Cílem je chránit

Vlastní uživatele

Okolní internet

Pověst sítě WEBnet (resp. ZČU)

Řešení incidentu



2) Ověření

Informaci může poslat každý

Řešíme jen skutečné události

Naše záznamy

Potvrdí výskyt incidentu

Doplní podrobnosti

3) Minimalizace dopadů

Cílem je zastavit zhoršování situace

Odpojení napadeného počítače

Zablokování služby

Zablokování zneužitého konta

Odebrání přístupových práv

…

Dočasné řešení do provedení nápravy

Postup řešení incidentu



4) Provedení nápravy

Technická opatření

Odvirování, reinstalace, rekonfigurace, …

Změna hesla, zablokování konta, revokace certifikátů, …

Interakce s uživateli

Informace o incidentu

Instrukce k (vy)řešení incidentu

Osobní návštěva WIRT

Postup řešení incidentu



Pohovor s uživateli

U závažných incidentů

U opakovaných incidentů

Na žádost uživatele

Standardní postup

Vysvětlení problému

Vysvětlení správného 
chování

Upozornění na následky

Osobní návštěva

Rozdíl mezi rozhovorem A
pohovorem je stejný jako
Mezi rozpravou a popravou



Čeho se při pohovoru rozhodně vyvarovat

Zapírat

Víme víc, než si myslíte

Vymýšlet si historky

DLP (Dojemný Lidský Příběh)

Známe všechny

Nabízet úplatky a žádat výjimky

Mimo vaše možnosti

Máme standardní postupy

Průběh incidentu je zaznamenán v interních systémech

Pohovor s uživateli

Ráno mi ujela tramvaj,
Pes mi ukousl obě Ruce,
Vyhodili mě ze zkoušky,
Já jsem prostě smolař!



Dopady vlastního incidentu

Napadený počítač – zneužití dat, přístupů, …

Odpojení od sítě 

Vymáhání dodržování univerzitních směrnic

Disciplinární komise / porušení pracovní kázně

Omezení „nenárokových“ služeb

Vymáhání dodržování zákonů platných v ČR

Trestněprávní řízení

Občanskoprávní řízení

Následky



Mnohdy si uživatelé útočníka do svého PC či konta sami pozvou

Phishing pořád vládne světu

Napadené počítače a konta – jak to vzniká?



„lákání na udičku“

Cíleno na uživatele

Donucení ke sdělení informací (jméno a heslo)

Využití „sociálního inženýrství“

Typické triky

Vydávání se za autoritu

Hrozba ztráty (příležitosti)

Časový nátlak

Phishing

Váš e-mail byl zablokován!  
Vy klikněte Zde A obnovIT. 
Jinak bude účet smazán do 
32 minut!

Helpdesk CIV



E-mail s požadavkem o heslo

Hlavní zásada – nikdy nikomu jakýmkoli způsobem 
nesdělujte heslo!

Typy phishingu: Žádost o heslo



Typy phishingu: E-mail s odkazem na stránku

E-mail s odkazem na (vizuálně podobné) podvodné stránky



Typy phishingu: E-mail s odkazem na stránku



Typy phishingu: E-mail s odkazem na stránku



E-mail se závadnou přílohou – např. exekuční příkaz, 
faktura…

Typy phishingu: Závadná příloha



Odkazy (nejen) v e-mailech



Rozbor odkazu (URL – Uniform Resource Locator)



Rozbor odkazu (URL – Uniform Resource Locator)

U tří koťátek Výčep



Rozbor názvu serveru (doménového jména)

komiks.civ.zcu.cz
PLZEŇPražskáU tří koťátek



Rozbor názvu serveru (doménového jména)

komiks.civ.zcu.cz
PLZEŇPražskáU tří koťátek

komiks.civ.zdu.cz
PražskáU tří koťátek KOTĚHŮLKY



Rozbor názvu serveru (doménového jména)

komiks.civ.zcu.cz
PLZEŇPražskáU tří koťátek

komiks.civ.zcu.bz
PražskáU tří koťátek PLZEŇ



Malý kvíz



http://apple.com/

Kvíz – 3 

http://apple.com/


http://apple.com/

Kvíz – 3 

Oficiální stránky výrobce 
elektronických zařízení 
značky apple.

http://apple.com/iphone7


http://apple.com-iphone13.com

Kvíz – 4 

http://apple.com-iphone7.com/


http://apple.com-iphone13.com

Kvíz – 4 

PODVOD

http://apple.com-iphone7.com/


Jak se v tom vyznat?



Obecné pravidlo neexistuje

Víc informací, znalostí = výhoda

Dobře připravený a cílený podvod

Problém pro každého

Jednoduché a snadno prokouknutelné podvody

Drtivá většina

Zvládne poznat každý

Není to jednoduché

To mi tedy řekněte,  
co mám dělat ...



Technické prostředky 

Na ZČU aplikovány

Dokáží reagovat na nové hrozby až se zpožděním

Uživatel sítě WEBnet

Nejúčinnější obrana 

Je-li poučen a jedná s chladnou hlavou

Jste důležití!

Všichni JSTE DŮLEŽITÍ A   
bez vás tu bezpečnost 
prostě nevybudujeme.



Odhalte podvod

v pěti krocích



Očividný spam

Nevyžádané reklamní sdělení

např. odpuzovač myší a potkanů 1+1 zdarma, super hadice, …

1. krok



Podezřelý odesílatel

Znám odesílatele? Nebo aspoň doménu?

Jméno (popisek) před adresou vs. e-mailová adresa

Odesílatele lze podvrhnout – jistotou je elektronický podpis

Odlišnost může být i pouze v jednom písmenu!

Při podezření podvrhu ověřit jiným kanálem (např. telefonicky)

2. krok



Podezřelý obsah

Neočekávaný druh zprávy

Nabídky na seznámení, životopis, faktura, …

Obsah není charakteristický pro odesílatele

„Uklízečka upozorňuje na novou směrnici o čerpání dovolené“

Neodpovídající jazyk

Česká banka píše anglicky

Pán s emailovou adresou andreas.liebmann@t-online.de píše česky

Neodpovídající úroveň jazyka

Hovorový jazyk a hrubky ve zdánlivě oficiálním sdělení

Obsahuje odkazy na pochybné stránky

3. krok

mailto:andreas.liebmann@t-online.de


Přítomnost psychologického nátlaku

Zaklínání se autoritou

My můžeme (odebrat, zablokovat, pokutovat, …)

Hrozba ztráty (příležitosti)

Přijdete o …

Nedostanete …

Časová tíseň

Teď, hned, spěchejte

Kupujte, nebudou!

4. krok



Podezřelé přílohy

Proč zrovna příloha?

Cíl útočníka - spustit jeho kód (aplikaci) v počítači oběti

Způsob spuštění - uživatelem

Sociální inženýrství

Pretexting (v textu se píše o faktuře  musí to být faktura)

Výzva k povolení „spuštění“

Makra v kancelářských aplikacích (MS Office, LibreOffice)

Javascript / přístup na web v PDF souborech

Přípona souboru = dobré vodítko

Ve výchozím stavu … skryty 

Podezřelé: .zip, .rar, .exe, .js, .bat, .wsf atd.

5. krok



Dilema

Možná jde podvod  chci ignorovat

Možná je to pracovní povinnost  chci otevřít

Možné řešení

Poraďte se s pracovníky CIV

Přepošlete na helpdesk@zcu.cz

Zjistíte, co si myslíme my

Kdo mi pomůže rozhodnout?

A Já se na to 
mrknu osobně

mailto:operator@service.zcu.cz


Co hrozí po úspěšném útoku

Co je phishing, jeho typy a znaky

Co byste měli poznat sami

Jak se správně zachovat

Kdo vám pomůže, když si nevíte rady

Co už víte?



Na závěr –
praktické cvičení



Viktor Ferus  /  ferusvi@civ.zcu.cz

Dotazy?


