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1 Organizac¢ni zalezitosti

1.1 Podminky absolvovani predmétu
1.1.1 Zapocet

K ziskani zadpoctu je tieba vytvorit program podle vybraného zadéani, ispésné absolvovat zdpoctovy test a prednést
na cviceni referat podle zadané semestralni prace.

Ucast na cvi€eni je nutnou podminkou pro ziskani zapo¢tu. Ucast musi byt minimalné 50%.

Zapoctovy test je bodovan v rozsahu 0 az 20 bodu. Narok na zapocet budou mit ti, kteii ziskaji alesponn 10 bodu.
Test bude obsahovat otazky bodované od 1 do 3 bodu. Otazky se budou tykat latky probrané do té doby
na piednaskach i na cvicenich (zakladni principy, pfenos dat komunika¢nim kanalem, linkova troveii, troveil
piistupu ke komunika¢nimu kanalu). Otézky budou orientovany zejména na vypocty. Zapoctovy test se bude
psat 47. tyden (19. az 23. 11.). Nahradni termin bude ur¢en dodatetné po dohodé.

Semestralni prace je bodovana stupnici 0 az 30 bodd. Podminkou pro ziskdni zdpoctu je dosazeni alesponn 15
bodi. Mezni termin pro nahlaSeni vybraného zadani cvi¢icimu je béhem cviceni, kterd budou probihat 43.
tyden (22 az 26.10.). Mezni termin pro odevzdani semestralni prace je 18. 1. 2008. Za kazdy dalsi pracovni
den prodleni se strhava 1 bod. Semestralni préci je nutné odevzdat nejpozdéji tyden pfed meznim terminem
pro ziskani zadpoctu.

Referat na cviceni prednese kazdy student na cviceni. Tykat se bude zadané semestralni prace. Délka referatu
je 10 min., prezentace bude doprovazena promitnutim pifedem pfipravenych piedloh datovym projektorem.
Termin piedneseni referatu bude stanoven cvic¢icim piedem.

Cvi¢ici miZze zohlednit aktivni pFistup studenta na cvicenich nebo nadprimérnou semestralni praci pfidanim az 10
bodi do celkového hodnoceni.

1.1.2 Zkouska

Viz prednasky.

1.2 Pokyny pro zpracovani semestralni prace
1.2.1 Zasady vypracovani semestralni prace

e Ulohu naprogramujte v programovacim jazyku C anebo Java. Pokud se jedna o tlohu server /klient, pak klient
bude v Javé a server v C.

e Vystupy serveru budou v alfanumerické podobé, klient muZze komunikovat i v grafice (neni podminkou).

e Server feSte pod opera¢nim systémem Linux, klient muaze bézet pod OS Windows XP. Emulatory typu Cygwin
nebudou podporovany.

e Realizujte bezestavové a konkurentni (paralelni) servery.
e Server musi byt schopen obsluhovat pozadavky vice klientii soubézné.

e V piipadé pouziti nespojovanych sluzeb (UDP) vyfeste na arovni aplika¢niho protokolu problematiku ztraty
piip. duplicity dat (napf. ¢islovani, metoda okénka, apod.).

e Soucasti programu bude trasovani komunikace, dovolujici zachytit proces komunikace na drovni aplika¢niho
protokolu a zépis trasovani do souboru.

e Kazdy program bude doplnén o zpracovani statistickych tidaji (pfeneseny pocet byti, pfeneseny pocet zprav,
pocet navazanych spojeni, pocet pienost zruSenych pro chybu, doba béhu apod.).

e Zdrojové kody organizujte tak, aby od sebe byly oddéleny ¢asti volani komunikac¢nich funkei, které jste vytvorili
na zakladé zadani, od €asti urenych k demonstraci funkénosti vaseho feSeni (grafické rozhrani).



1.2.2 Co musi obsahovat dokumentace

e Dokumentace bude odevzdana pouze v elektronické podobé (jako soucést referatu)
e Uvodni stranku se jménem zadani, Va§im pfijmenim a jménem, univerzitnim ¢islem a emailovou adresou.
e Text zadani spolu s ¢islem zadéni.

e Programatorskou dokumentaci - popis feSeni, pouZitych datovych struktur, formaty vymeénovanych zprav,
programu pouzitych pfi vyvoji a programu potiebnych k provozu aplikace.

e Uzivatelskou dokumentaci - postup pieloZeni a sestaveni, spusténi, parametry programu, ovladéni.
e Odkazy na pouzité zdroje.

e V piipadé realizace rozsifenych zadani také odkazy na pouzité RFC dokumenty

1.2.3 Jak odevzdavat semestralni prace

¢ K odevzdani samostatnych praci pouzijte vyukovy systém KIV, ktery je dostupny na adrese http://students.kiv.zcu.cz/vyuk
Pro UPS je systém nastaven tak, ze umoziiuje odevzdéani pouze 1 souboru.

e K praci musi byt odevzdany zdrojové soubory, odpovidajici pielozené binarni soubory a soubor s dokumentaci
ve formatu pdf. Pokud pro preklad a sestaveni pouZiviate make resp. ant, pak musi k programu byt pfilozen
i ptislusny soubor makefile resp. build.xml. V8echny soubory zabalte do zipového souboru s nazvem vytvo-
fenym z vaSeho piijmeni a identifika¢niho ¢isla oddéleného podtrzitkem (<prijmeni> <osobni cislo>.zip
napfiiklad tedy horak A01234.zip). Tento soubor potom vloZzte do vyukového systému. Zipovy soubor bude
mit nasledujici strukturu:
./c¢_bin/ - pielozené binarni soubory pro Linux
./c_src/ - zdrojové soubory a soubory potiebné pro pieklad
./java_bin/ - pielozené binarni soubory pro Windows
./java_src/ - zdrojové soubory a soubory potiebné pro pieklad

./dokumentace.pdf

1.3 Postup odevzdani semestralni prace
1. Vytvofit soubor <prijmeni> <osobni_cislo>.zip podle postupu vyse.
2. Odevzdat soubor do systému KIV vyuka (http://students.kiv.zcu.cz/vyuka).

3. Pfipravit si pracovni prostiedi v UL402 pod OS GNU/Linux (napf. 3 stroje = 1x server + 2x klient, apod.
tak aby bylo moZno pFedvést funkci semestralni préace).

4. Oveérit zda lze semestralni praci pielozit, spustit a pouZivat.
5. Domluvit s cvi¢icim termin predvedeni.
Na smluveny termin se zastavit u cvi¢iciho, predvést pieklad, spusténi a funkci semestralni prace.

Jestlize cvicici prezentaci schvéli (schvali) cekat az budou vysledky hodnoceni semestralni préce.

® N o

Jsou-li v8echny nutné podminky k ziskédni zapoc¢tu splnény, piijit si pro zapocet v ufednich hodinéch.



2 Uvod do Linuxu

2.1 Zakladni piikazy
o ifconfig — configure a network interface
e arp — manipulate the system ARP cache,

e netstat — print network connections, routing tables, interface statis- tics, masquerade connections, and mul-
ticast memberships,

e ping — send ICMP ECHO REQUEST to network hosts,

e traceroute — print the route packets trace to network host,

e nslookup — query Internet name servers interactively,

e dig — DNS lookup utility,

e host — DNS lookup utility,

e ip — show / manipulate routing, devices, policy routing and tunnels,
e route — show / manipulate the IP routing table,

e tcpdump — dump traffic on a network,

e a dalsi.

2.2 Nastroj Wireshark

viz cviceni
2.3 helloworld.c

#include <stdio.h>

int main(int argc, char x*argv[])
{
printf ("Hello world!\n");
return O;

}

$ gcc —o helloworld helloworld.c
$ ./helloworld

Hello world!

$

3 Protokolovy zasobnik TCP/IP
3.1 Protokoly TCP/IP

Protokoly TCP/IP umoziiuji komunikaci mezi uzly na siti. Struktura odpovida sérii vrstev nebo jakéhosi ,zasobniku*
mezi aplikaci a siti. Kazda vrstva je pfitomna na obou komunikujicich uzlech.



3.1.1 Vrstvy protokolového zasobniku TCP /IP
Vrstvy protokolového zasobniku TCP /IP jsou 4 (rozdil oproti ISO/OSI modelu) a jsou to:

aplikaéni (application layer)
transportni (transport layer)
sitova (network layer)

pienosova (data link layer)

Vrstva muze komunikovat pouze s vrstvou piimo sousedici. Obecné vrstva n vyuziva sluzeb poskytovanych vrstvou
n-1 a naopak zase poskytuje sluzby vrstvé n-+1. Timto zptusobem je docileno rozdéleni slozité funkcionality na mensi
¢asti. Vrstvend architektura umoziuje vyménu protokoli jedné vrstvy bez dopadu na ostatni. Pfikladem muze byt
moznost komunikace po ruznych fyzickych médiich - ethernet, token ring, sériova linka a dalsi.

Aplikace z aplika¢ni vrstvy uzlu komunikuje s aplikaci na aplika¢ni vrstvé na druhém uzlu. Komunikace mezi
stejnymi vrstvami na riznych uzlech probiha podle jistych pravidel, kterd oznacujeme pojmem protokol.

Aplika¢ni vrstva jednoho uzlu je spojena virtudlné s aplika¢ni vrstvou uzlu druhého. Komunikujici aplikace
predava zpravu transportni vrstvé. Podle zvoleného protokolu z transportni vrstvy je vytvoren piislusny paket
(TCP, UDP). Paket je z transportni vrstvy piedén na sitovou vrstvu. Na sifové vrstvé je paket vlozen do IP
datagramu a pfedan na nejnizsi trovein — na fyzické prenosové médium. Pfes médium jsou pienesena data na uzel
cilovy, na ktery data posilame. V cilovém uzlu se provadi opak pifedchoziho postupu tak ze kazda vrstva pouzije
tu ¢ast, kterd ji nalezi a ostatni pfeda na vyssi vrstvu. Vysledkem je Ze aplikace na cilovém uzlu obdrzi zpravu
vychéazejici z komunika¢niho protokolu aplika¢ni vrstvy — tj. protokolu kterému aplikace rozumi.

3.1.2 Prenosova vrstva

fyzickém meédiu.
Znama pienosova média jsou napfi:

o Ethernet

¢ FDDI

e Token ring

¢ PPP (Poin-to-Point Protocol)
o Wi-Fi

3.1.3 Sitova vrstva

Jiz neni zavisla na médiu a vyuZiva sluzeb pfenosové vrstvy. Na tirovni této vrstvy je provadéno adresovéini, smérovani
a predavani datagrami. Je implementovana ve vSech prvcich sité jako jsou smérovade i koncovéa zafizeni (napi.
pocitag).

Protokoly sitové vrstvy jsou:

e IP (Internet Protocol):

— nespojovany,

— nespolehlivy — nepotvrzované sluzby,

princip maximélni snahy,

prenos paketi a jejich smérovani podle cilové adresy,

e ARP (Address Resolution Protocol) - pievod sitfové adresy na fyzickou,
e RARP ,

e Proxy ARP,



e ICMP (Internet Control Message Protocol) - pienos zprav o chybach, dosaZitelnost uzlu sité (traceroute),
¢ IGMP,

¢ IGRP,

e IPSEC.

V sitové vrstvé jsou tedy zahrnuty:

e sitova adresa (nikoliv linkova adresa),

e prevodni mechanizmus mezi sitovou a fyzickou (linkovou) adresou

e mechanizmy fragmentace

e protokol ICMP (informace o nestandardnich situacich)

e mechanizmy piekladu adres (NAT)

e koncept privatnich IP adres

e mechanizmy adresovani (CIDR), déleni a sdruzovani adres (subnetting, supernetting)
e bezpecnostni mechanizmy (IPSEC)

¢ podpora mobility zafizeni (MobileIP)

3.1.4 Transportni vrstva

Implementovana v koncovych zafizenich a umoziiuje pfizpusobit chovani sité pro potieby aplikace. Poskytuje spo-
jované ¢i nespojované transportni sluzby.

e TCP (Transport Control Protocol)

— spojované sluzby (plné duplexni spojeni- soucasny obousmérny pienos dat),

— potvrzované - spolehlivé (obnova po chybé, kontroluje checksum, sekvené¢ni ¢isla pro zaruceni spravného
pofadi nebo zji§téni ztraty paketu)

— data z aplika¢ni vrstvy po bytech
— Fizeni toku dat (zajisténi aby vysilajici uzel nevysilal rychleji nez je pfijemce schopen zvladnout)

— rozliovéni aplikaci pomoci porti
e UDP (User Datagram Protocol)

— nespojované sluzby,

— nepotvrzované - nespolehlivé sluzby — pouze snaha (best effort) o bechybny pfenos (mohou tedy byt
ztraceny, omylem zopakovany, zpoZdény, pfijaty v jiném pofadi)

— data z aplika¢éni vrstvy pifebird po blocich

— nemé fazi navazovani a ukonceni spojeni a uz prvni segment UDP obsahuje

— pouzit pro DHCP, TFTP, SNMP, DNS, BOOTP

— rozliSovéani aplikaci pomoci porti
Programovéni s vyuZitim spojovych sluzeb (TCP) je snadné&jsi, protoZze veskeré oSetfovani chybovych stavi Fesi
protokol sam o sobé. Nespojované sluzby (UDP) jsou oproti spojovanym sluzbam (TCP) rychlejsi, protoZe odpada

rezie spojené se zaruCenim spolehlivosti pifenosu. Pouziti nespojovanych sluzeb UDP umoziiuje pouziti broadcast a
multicast zprév.
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3.1.5 Aplikaé¢ni vrstva

Ucelem vrstvy je poskytnout aplikacim p¥istup ke komunikaénimu systému a umoznit tak jejich spolupraci. Jedna
se o programy (procesy), které vyuzivaji pfenosu dat po siti ke konkrétnim sluzbam pro uZivatele.
Protokoly aplika¢ni vrstvy jsou napf.:

e BitTorrent
e DNS
e BOOTP (Bootstrap Protocol) - ziskani sitového nastaveni pro provoz uzlu

e DHCP (Dynamic Host Configuration Protocol) - obdoba BOOTP, modernégjsi - umoziiuje dynamickou zménu
nastaveni uzlu

e FTP
e HTTP
e HTTPS
o IMAP
e IRC

o Ident
e NNTP
e NTP
e POP3
e RTP
e SIP

e SMB
e SMTP
e SNMP
e SSH

e STUN
e X11

¢ XMPP

e Telnet
Aplika¢ni protokoly pouZzivaji vzdy nékterou ze zékladnich sluzeb transportni vrstvy (TCP nebo UDP), pfip. obé
dvé (pouziva DNS).

3.1.6 Porty

Porty se pouzivaji pro rozliSeni aplika¢nich protokold/komunikujicich aplikaci. Kazda strana TCP spojeni ma pii-
druZeno 16b ¢islo portu (65535 portt celkem).

dobie znamé (well known) jsou porty v rozsahu 0 - 1023 a jsou vyhrazena pro nejb&Zznéjsi sluzby,
registrované porty (registered) jsou porty z rozsahu 1024 - 49 151 a jejich pouziti by se mé&lo registrovat u ICANN
dynamické a soukromé (dynamic, private) jsou porty z rozsahu 49 152 - 65 535 a jsou uréeny pro dynamické

pridélovani nebo soukromé vyuziti, tj. nejsou pevné pridéleny zadné aplikaci.
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3.1.7 Adresovani procesu uzlu

Kazdé sitové spojeni aplikace (procesu) je jednozna¢né uréeno trojici hodnot:
e adresou uzlu (pocitace).
e transportnim protokolem

e (islem portu

3.2 IP adresy a adresovani

Adresa IP se sklada ze dvou Casti. Prvni oznacuje sit, kde se nachézi hostitel. Hostitel je druha ¢ast adresy. Dale
muze existovat jmenné oznaceni adresy.

e [Pv4

— 32b adresa, x.x.x.x kde x je 0 az 255 (0 az FF) tedy celkem 2~32 adres.

— adresy dochézi, jejich nedostatek se fesi NATem (oddéleni problému)

o IPv6

128b adresa (0 az FFFF),

podpora bezpeénosti,

— podpora pro mobilni zafizeni,
— funkce pro zajisténi trovné sluzeb (QoS - Quality of Service),

— fragmentace pakett - rozdélovani.

Dale budeme mluvit o IPv4.

3.2.1 Rezervované adresy
e 0.0.0.0
e 127.0.0.0
e 128.0.0.0
e 191.255.0.0
e 192.0.0.0
e 223.255.255.0

e 255.255.255.255 — vSeobecné adresa (pfenos viem v daném lokalnim segmentu)

3.2.2 Privatni adresy
e 10.0.0.0 — 10.255.255.255 (8 bitu masky)

e 172.16.0.0 — 172.31.255.255 (12 bitt masky)

e 192.168.0.0 — 192.168.255.255 (16 bitt masky)

3.2.3 Automaticka privatni adresa

Automaticky vygenerovana IP adresa, kterou si pocitac¢ ptifadi, pokud nemé implicitné zadnou definovanou a DHCP
server neni dostupny. M4 definovan tento rozsah adres:

e 169.254.0.1 — 169.254.255.254 (16 bita masky)
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3.2.4 Maska sité

Oddéleni adresy sité a adresy hostitelského systému. Tyto adresy jsou oddéleny pro minimalizaci po¢tu polozek ve
smérovacich tabulkach.
Pro masku 255.255.255.0 jsou vSechny stroje s IP 147.228.67.* ve stejné siti.

3.2.5 Tridy adres

Sit t¥idy A je takova sit ve které prvni &islo (8b z 32b pro IPv4) oznacuje sit a zbyla tii ¢isla predstavuji adresy
hostitela. Sit t¥idy B pouZiva prvni dvé ¢isla pro oznaleni sitové ¢asti adresy a zbylé dvé pro hostitele. U sité tfidy
C jsou pouzity prvni tii ¢isla pro oznaceni sité a pouze Ctvrté je vyhrazeno pro adresy hostiteli. V takové siti je
tedy nejmensi prostor pro adresy hostitelskych sitovych subjektii.

T¥ida A Individuélni adresa (1.0.0.0 — 126.255.255.255)

T¥ida B Individualni adresa (128.1.0.0 — 191.254.255.255)

T¥ida C Individualni adresa (192.0.1.0 — 223.255.254.255)

T¥ida D Skupinova adresa (skupina uzli: 224.0.0.0 - 239.255.255.255)

Puavodni zpusob piidélovani adres v siti Internet. Vedl ke Spatné efektivité vyuziti adresniho prostoru a rychly
ubytek adres.
Néro¢né smérovani — smérovaci tabulky byly velmi rozsahlé, protoze piidélovani adres siti se provadélo nahodné.
Regenim problémi je CIDR.

3.2.6 CIDR (Classless InterDomain Routing)

MozZnost pouzit v podsiti adresy, které nejsou na hranici 8. Adresu zapisujeme ve tvaru <adresa>/<pocet_bitu_sitove casti>
tedy napt. 147.228.67.0/24.

e délka adresy sité je libovolna
e adresy se pridéluji hierarchicky, coz umoziuje agregaci smérovani

Aktudlni adresni schéma pro pfidélovani adres v siti Internet a t¥idy adres byly zruSeny. Adresa sité muZze mit
libovolnou délku. Neni omezeni jen na 8, 16 ¢ 24 bitu jako d¥ive pii pouziti t¥id adres. Zapisuje se v podobé prefixu
ve tvaru adresa/délka. Délka piidélené adresy se stanovi podle skutetnych a predpokladanych potieb pfipojované
sité, pravidla pro jeji hodnotu jsou podstatné piisnéjsi nez drive.

3.3 Typy serveru a sluzeb
3.3.1 Model klient-server
klient je aplikace, kterd zahajuje komunikaci (dotaz)

server je aplikace, ktera ¢ekd na komunikaci a na jejim zakladé provadi pozadovanou reakci (odpovéd)

Klient vyuzivéa sluzeb serveru. Server sluzby poskytuje klientim. Server ma na starosti veSkerou praci spojenou
s pfijmem a obsluhou pozadavki klienta. Serverova aplikace musi byt spuSténa uzivatelem, aby mohla sluzby
poskytovat, neni spousténa automaticky s prichodem pozadavku.

3.3.2 Spojované sluzby

Spojované sluzby (Connection-oriented Service) jsou zaloZeny na principu, Ze kontaktujete cilovy uzel a ten musi
potvrdit (souhlasit), Ze budete komunikovat spolu. Tim vznikne spojeni mezi va§im a cilovym uzlem v siti. Pokud
spojeni existuje lze komunikovat. Ukon¢enim spojeni na libovolné strané dojde k ukonéeni moznosti komunikovat
spolu.

Vhodné pro vétsi pfenosy dat, kdy je potfeba pouze na pocatku vytvofit spojeni a po té pouze posilat data.

Pro spojované sluzby je ucen protokol TCP z transportni vrstvy.

Féze spojovanych sluzeb:
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e navazani spojeni,
e pienos dat,

e ukonceni spojeni.

3.3.3 Nespojované sluzby

U nespojované sluzby (Connectionless Service) se povaZzuje zpréava za jeden celek spolecné s adresou piijemce.
Doruceni této zpravy je nezavislé na doruceni ostatnich zprav. Kazda z odesilanych zprav miize prochazet jinou
cestou a tedy mohou byt pfijemci doru¢eny v rizném potadi (nebo dokonce ztraceny).

Vhodné pro kratké zpravy.

Nespojované sluzby lze poskytovat protokolem UDP transportni vrstvy.

3.3.4 Spolehliva sluzba

U spolehlivé sluzby (Reliable Service) se nikdy neztrati pFenasena data. Tj. pifjemce vidy dostane uplnd a spravna
data. Prijem dat musi byt piijemcem potvrzovan.
Také byva oznacovana jako potvrzovana sluzba.

3.3.5 Nespolehliva sluzba

Nespolehliva sluzba (Unreliable Services) je takova sluzba, ktera nezaru¢uje doruceni, protoZe se nepouZzivid mecha-
nizmus potvrzovani.
Oznageni téZz nepotvrzované sluzba.

3.3.6 Stavové servery

Stavovd informace je informace, kterd popisuje spojeni klient-server. Jestlize server tuto informaci udrzuje, ozna-
¢ujeme jej jako stavovy server.

Pokud server nebo klient pfijde o informaci v jakém stavu se komunikace nachézela (z libovolné pficiny) pak
samoziejmé nelze pokracovat v komunikaci. Existuji zpusoby obnovy stavu, ale jejich efektivita je nizkd (napf. server
informuje klienta o rozpadu komunikace a pozaduje nové zahéjeni celé komunikace).

Prikladem stavového serveru je udrzovani informace o piihlaSeném uzivateli. Pokud klient pozaduje otevieni
a Cteni souboru na serveru, pak stavova informace miuze byt Ze v prvnim kroku dojde pouze k otevieni souboru,
v dalsich krocich probiha ¢teni (napf¥. také od mista v souboru, které je definovano stavovou informaci). Posledni
pozadavek klienta zajisti uzavieni souboru po tom, co server odeslal misto dat informaci o konci souboru.

3.3.7 Bezestavové servery

Bezestavové servery jsou takové, které nedrzuji informaci o stavu spojeni klient-server. Kladou mensi naroky na
spolehlivost pfenosovych sluzeb oproti stavovému serveru.
Aby mohl byt server bezestavovy musi byt splnény piedev§im podminky:

e protokol nesmi specifikovat obsah né&jaké zpravy na zakladé zpravy piedchézejici,

e stejny pozadavek vyvold vzdy stejnou reakci.

3.3.8 Interaktivni zpracovani pozadavka

Server interaktivné zpracovava jediny pozadavek jednoho klienta. Ostatni musi ¢ekat az se dostanou na fadu.

3.3.9 Paralelni zpracovani pozadavku

Server ma4 slouzit vice klientiim a to soucasné, tedy paralelné (vice procesti — vice procesort, sdileni ¢asu, apod.). Na
operacnich systémech typu Unix jsou k dispozici nasledujici prostiedky, které dovoluji provadét paralelni zpracovani:

e systémova funkce fork() — rozdéli bézici program na dva procesy,

e systémové volani execve() — umozni pfepsat kod procesu jinym,
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e systémové volani select() — obsluha nékolika soucasnych udalosti (stdio, socket, ...).

Teémito zpusoby je mozné pro kazdé spojeni klienta se serverem vytvofit samostatny proces. Vlastni obsluhu, ktera
bude probihat paralelné, zajisti operacni systém (sdileni ¢asu, pFidéleni procesoru procesu, atd.).

4 BSD sockety

4.1 Sockety

TCP pied samotnou komunikaci se navaze spojeni. VSechna odeslan4 data se potvrzuji a na konec je nutné spojeni
ukon¢it (uzavtit). TCP paket obsahuje svou hlavitku a samotna data, ktera pienasi. TCP paket bude vlozen
do IP datagramu (jako data IP datagramu) a odeslan.

UDP jedna se tzv. nespojovanou sluzbu. To znamené, ze nedochézi k navazani spojeni. Prosté odesleme data na
stanovenou IP adresu a dany UDP port a nevime, zda data dorazila a zda se neposkodila nebo nedorazila
v jiném spojeni.

4.1.1 Nazvoslovi

Rodina protokoli specifikuje a zahrnuje p¥ibuzné protokoly a oznacuje se prefixem PF_* (protocol family). Pro
v8echny protokoly TCP/IP existuje rodina PF_INET.

Typ sluzby se oznacuje pozadovany protokol. Pro UDP se jedna o sluzbu datagramového typu SOCK_ DGRAM
a pro TCP se jedné o sluzbu typu stream SOCK STREAM.

Rodina adres oznacuje se prefixem AF * a ¢asto se plete! s konstantami rodiny protokolii (s prefixem PF_*).
Rozdil je v8ak v tom, Ze rodina protokoli muze vyuZzivat jednu nebo vice rodin adres.

4.1.2 Adresy

Definice struktur a konstant je mozné dohledat v hlavickovém soboru <sys/socket.h>. Napf. na opera¢nim systému
GNU/Linux jej naleznete v /usr/include/sys/socket.h.

SOCK STREAM nejprve se navaze spojeni, dale se pouziva ke spolehlivému prenosu dat, (TCP)
SOCK DGRAM pienos kratkych bloki dat, neni zajisténo doruceni ani poradi, (UDP)

Obecny format adresy je definovan strukturou sockaddr nasledovné:

struct sockaddr
{

unsigned short sa_family; /* rodina adres AF_x* */

char sa_datal[14]; /* 14B prima adresa */
}s

Konkrétné pro rodinu adres AF _INET je forméat adresy definovan:

struct sockaddr_in

{
short int sin_family; /* rodina adres AF_x* x/
unsigned short int sin_port; /* cislo portu */
struct in_addr sin_addr; /* Internetova adresa x*/
unsigned char sin_zero[8]; /* nepouzito */
}s
struct in_addr
{
unsigned long s_addr; /* 32 bitova adresa */
}

INagt&sti maji pro TCP/IP ob& konstanty (PF_INET i AF_INET) stejnou hodnotu 2 a jedn4 se tedy ve vysledku pouze o formaln{
chybu, kterd vazné&jsi problémy neptsobi.
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Neékteré architektury pouzivaji tzv. big-endian, jiné little-endian. Aby se spolu domluvily poéitace s libovolnou
architekturou je potieba pirevadét adresy do sitového poradi byti. K tomu slouZi funkce:

uint32_t htonl(uint32_t hostlong) /* host -> network x/
uint32_t ntohl(uint32_t netlong) /* network -> host x*/
uint16_t htons(uintl6_t hostshort) /* host -> network x*/

uintl16_t ntohs(uintl6_t netshort) /* network -> host */

Pro pfevod adresy z textového tvaru (147.32.86.1) do binarniho tvaru ve spravném poradi byti se pouZiva
funkce:

int inet_aton(const char *NAME, struct in_addr *ADDR);
Pro pievod DNS jmenného oznaceni pocitate www.zcu.cz na binarni IP adresu, pouZijeme funkci:

hostent * gethostbyname (const char *NAME);

4.1.3 Systémova volani pro praci se sockety

socket() vytvoii socket daného typu a vrati file-descriptor. Socket neni asiociovan s zaddnym portem. Pouziva server
i klient.

/* Create a new socket of type TYPE in domain DOMAIN, using
protocol PROTOCOL. If PROTOCOL is =zero, one is chosen automatically.
Returns a file descriptor for the new socket, or -1 for errors. */
int socket (int domain, int type, int protocol);

Priklad:
#include <sys/types.h>
#include <sys/socket.h>

int sockfd;

sockfd=socket (AF_INET ,SOCK_STREAM,O0);
if (sockfd==-1)
perror ("Create  socket");

connect() pro navazovani spojeni. Pouzivé klient.

/* Open a connection on socket SOCKFD to peer at ADDR (which LEN bytes long).
For connectionless socket types, just set the default address to send to
and the only address from which to accept transmissions.

Return 0 on success, -1 for errors. x/
int connect (int sockfd, struct sockaddr *addr, int len);
Priklad:

bind() navéZe socket se jménem (vytvoii asociaci soketu a konkrétniho portu). Nejéasté&ji se pouziva v kombinaci
s listen() pro urceni &isla portu na kterém server posloucha. PouZziva server.

/* Give the socket SOCKFD the local address ADDR (which is ADDRLEN bytes long). */
int bind (int sockfd, struct sockaddr *addr, int addrlen);

Priklad:
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#include <sys/socket.h>
#include <netinet/in.h>

struct sockaddr_in address;

/* type of socket created in socket () */

address.sin_family = AF_INET;

address.sin_addr.s_addr = INADDR_ANY;

/* 7000 is the port to use for connections */

address.sin_port = htons (7000);

/* bind the socket to the port specified above #*/

if (bind(socket_desc,(struct sockaddr *)&address,sizeof (address))==-1)
perror ("Bind");

listen() se vola po bind() a slouzi k nastaveni socketu do stavu ¢ekdni na piichozi spojeni. listen() se okamzité
vraci. Vlastni ¢ekani se déje az ve funkci accept(). PouZziti na server.

/* Prepare to accept connections on socket SOCKFD.
N connection requests will be queued before further requests are refused.

Returns 0 on success, -1 for errors. */
int listen(int sockfd, int backlog);
Priklad:

#include <sys/socket.h>

/* there can be up to 3 connections pending */
if (listen(socket_desc,3))
perror ("Do,listen");

accept() ¢ekd na piichozi spojeni (kdyZ je socket v ¢ekacim stavu). Funkce vrati parametry prvniho spojeni ve
fronté a novy socket, ktery slouzi ke komunikaci s druhou stranou. Pivodni socket sockfd se tak muze opét
pouzit pro ¢ekani na dalsi spojeni. Pouziva server.

/* Await a connection on socket SOCKFD.
When a connection arrives, open a new socket to communicate with it,
set *ADDR (which is *ADDRLEN bytes long) to the address of the connecting
peer and *ADDRLEN to the address’s actual length, and return the
new socket’s descriptor, or -1 for errors. x/
int accept(int sockfd, void *addr, int *addrlen);

Priklad:

#include <sys/socket.h>

int addrlen; struct sockaddr_in address;
addrlen = sizeof (struct sockaddr_in);
new_socket = accept(socket_desc, (struct sockaddr *)&address, &addrlen);
if (new_socket <0)
perror ("Acceptconnection");

shutdown(), close() Pouziva server i klient. Uzavieni soketu je funkce close() a funkce shutdown() uzavie Cast
plné duplexniho spojeni pies soket.

/* Shut down all or part of the connection open on socket SOCKFD.
HOW determines what to shut down:
SHUT_RD = No more receptions;
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SHUT_WR No more transmissions;
SHUT_RDWR No more receptions or transmissions.
Returns 0 on success, -1 for errors. */
int shutdown (int sockfd, int how);

/* The following constants should be used for the second parameter of

>shutdown’. */

enum {

SHUT_RD = O, /* No more receptions. */
#define SHUT_RD SHUT _RD

SHUT_WR , /* No more transmissions. */
#define SHUT_WR SHUT _WR

SHUT_RDWR /* No more receptions or transmissions. */
#define SHUT_RDWR SHUT_RDWR
}s

Priklad:

#include <unistd.h>

close(new_socket);

4.1.4 Posilani zprav do socketu

send() lze pouzit pouze pokud je soket ve stavu ,pfipojen

/* pouze pokud je socket spojen, neindikuje doruceni,
flag=0 je ekvivalentni s write()

*/

int send(int s, const void *msg, int len, unsigned int flags);

/* available flags are: */

#define MSG_00B 0x00001 /* process out-of-band data x/

#define MSG_DONTROUTE 0x00004 /* bypass routing, use direct interface x*/
#define MSG_EOR 0x00008 /* data completes record */

#define MSG_EOF 0x00100 /* data completes transaction x/

#define MSG_NOSIGNAL 0x20000 /* do not generate SIGPIPE on EQOF x/
#include <sys/socket.h>

char *message="This_is a message to,send\n\r";
send (new_socket ,message ,strlen(message) ,0);

sendto() muZe byt pouZit v libovolném stavu soketu. Posle data zadanému p¥ijemci. Urceno pro nespojovanou
komunikaci (neni navazovano spojeni).

int sendto(int s, const void *msg, size_t len, int flags,
const struct sockaddr *to, socklen_t tolen);

sendmsg() muZe byt pouzit v libovolném stavu soketu.

/* odeslani zpravy */
int sendmsg(int fd, const struct msghdr *msg, unsigned int flags);
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4.1.5 Prfijem zprav ze socketu

recv()

int recv(int s, void *msg, int len, int flags);
#include <sys/socket.h>
int bufsize=1024; /* a 1K buffer */

char *buffer=malloc(bufsize);
recv(new_socket ,buffer ,bufsize ,0);

recvmsg()
int recvmsg(int s, struct msghdr *msg, unsigned int flags);
recvfrom() piijme data nespojovanym zpusobem.

int recvfrom(int s, void *buf, int len, unsigned int flags
struct sockaddr *from, int *xfromlen);

4.2 Algoritmy - nespojované sluzby
4.2.1 Server

1. vytvoii socket

2. navézani (bind) socketu na port

3. piijem/odeslani dat

sockfd=socket (...);
bind (sockfd, port);

while (1)
{
recvfrom(sockfd, buffer, len, from, fromlen);
zpracovani zadosti klienta
priprava odpovedi serveru
sendto (sockfd, buffer, len, flags, to, tolen);

4.2.2 Klient
1. vytvori socket
2. navazéani socketu na port
3. piijem/odeslani dat

sockfd=socket (...);
bind (sockfd, port);

while (1)
{
priprava zadosti klienta
sendto (sockfd, buffer, len, flags, to, tolemn);
recvfrom(sockfd, buffer, len, from, fromlen);
zpracovani prijate zpravy
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4.3 Algoritmy - spojované sluzby
4.3.1 Server

1. socket

2. bind

listen

- W

accept
5. recv

6. send

4.3.2 Klient
1. socket

2. bind

connect

-

send
5. recv

6. close

4.4 Priklady realizace serveri

e http://cs.baylor.edu/~donahoo/practical /CSockets/textcode.html

4.5 Select

Jednd se o funkci, kterd umoziuje procesu Cekat na nékolik udélosti najednou. Napf. server ¢ekd na piichozi
poZzadavky. PouZitim jiné funkce (recv, send) by obsluha dalsich udélosti nebyla moZna.

#include <sys/types.h>
#include <sys/socket.h>

int select(int nfds, fd_set *readfds, fd_set *writefds,
fd_set *exceptfds, const struct timeval *timeout);

Select kontroluje stav socketi — zda néktery neni pfipraveny pro ¢teni (readfds), pro zapis (writefds) nebo
neni ve vyjime¢ném stavu (ezcepifds). Argument timeout specifikuje ¢as do kdy musi byt select dokoncéen. Pokud
bude timeout null pointer, pak je ¢ekani na nekone¢né dlouhou dobu. Pokud je timeout=0 pak select vraci hodnotu
okamZité.

Prvni argument nfds urcéuje maximéalni pocet socketi, které ma kontrolovat. Méla by se do nfds ulozit velikost
nejvétsiho pole deskriptort (maximum z readfds, writefds, exceptfds)

JestliZe select probéhne tspésné, pak vraci pocet pfipravenych socket deskriptort (file descriptor). Vraci 0 kdyz
casovy limit vyprSel diive nez byl néktery socket vybran. Pokud dojde k chybé vraci select -1.

Pokud kontrolovat néktery typ file deskriptoru, pak staci jako pfisluny argument umistit NULL.

Po néavratu z funkce select jsou vSechny file descriptory modifikoviny tak aby bylo poznat, které deskriptory
jsou pfipraveny. Pfipravenost je indikovana makrem FD_ISSET.

Initializes fdset to O, representing the empty set.
FD_ZERO (& fdset)

Adds socket descriptor fd to fdset.
FD_SET (fd, &fdset)
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Removes the socket descriptor fd from the socket descriptor set fdset.
FD_CLR(fd, &fdset)

Returns nonzero if socket descriptor fd is a member of fdset. Otherwise, it returms a O.
FD_ISSET(fd, &fdset)

Pouziti funkce select je vidét na nésledujicim piikladu:

#include <sys/types.h>
#include <sys/socket.h>
#include <sys/time.h>
#include <stdio.h>

/% This function calls select to wait for data to read from */

/* one of the sockets passed as a parameter. */
/* If more than 3 seconds elapses, it returns. */
/* Return wvalue flags. These indicate the readiness of */
/* each socket for read. */

#define S1READY 0x01
#define S2READY 0X02

waittoread (int si1,int s2)
{
fd_set fds;
struct timeval timeout;
int rc, result;

/¥ Set time limit. */
timeout.tv_sec = 3;
timeout.tv_usec = 0;

/* Create a descriptor set containing our two sockets. */
FD_ZERO (&fds);
FD_SET(s1, &fds);
FD_SET (s2, &fds);
rc = select(sizeof (fds)*8, &fds, NULL, NULL, &timeout);
if (rc==-1)
{
perror ("select failed");
return -1;
}
result = 0;
if (rc > 0)
{
if (FD_ISSET(sl1l, &fds)) result |= S1READY;
if (FD_ISSET(s2, &fds)) result |= S2READY;
}

return result;

4.6 Psani vlastnich programi pod Linuxem

4.7 Nastroj make
e http://www.linux.cz/noviny/1999-0304/clanek12.html
e http://www.opussoftware.com /tutorial /TutMakefile.htm
e http://mrbook.org/tutorials/make/
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Utelem néstroje make je automatizace prekladu celého nebo rekompilace ¢asti programii. Make rozhodne jaké ¢asti
musi byt rekompilovany (zménily se) a které neni nutné znovu kompilovat. Rozhodnuti co je tfeba zkompilovat make
urcuje podle zavislosti a podle toho zda vysledny soubor neni star§i nez nékterd ¢ast zdrojovych soborua. Pokud
ano, provede pieklad vSech zménénych ¢asti i véetné vytvoreni vysledného souboru.

Chcete-li nastroj make pouzivat, musite vytvorit soubor Makefile (nebo makefile), ktery definuje zavislosti ¢asti
programu.

Pouziti je snadné. Pokud méate Makefile staci spustit piikaz:

$ make

Vsechny nutné pieklady tak budou automaticky provedeny.

5 Sitovani v Javé
Sitovani se v Javé nachazi v baliku java.net. P¥iklady lze nalézt naptiklad na:

e http://www.exampledepot.com/egs/java.net/pkg.html

5.1 InetAddress

Existuje t¥ida InetAddress, ktera piedstavuje obecnou IP adresu. Tt¥ida InetAddress je rodicovskou t¥idou pro
Inet4Address (IPv4) a Inet6Address (IPv6). Obvykle si vystac¢ime s prvni zminénou (obecnéjsi) t¥idou. TFidy nemaji
verejny konstruktor a pouzivaji se statické metody:

o getByAddress(byte[] addr) vytvori instanci IPv4 adresy nebo IPv6 (podle velikosti predaného pole - 4 nebo 16
hodnot). Nejvyznaméjsi byte je jako prvni. PouZiji se piimo pfedané hodnoty, neprovadi se pFevody na jméno.

e getByName(String host) kde host je jmenné oznaceni nebo hodnota IP adresy v podobé textového fetézce.
Pokud se jedné o jmenné oznaceni, provede se volani funkce opera¢niho systému (provedeni DNS dotazu) pro
zjisténi IP adresy. Pokud se jedna o IP adresu, tak se pfimo pouzije - obdoba metody getByAddress(bytef[] addr).
Vraci instanci Inet4Address nebo Inet6Address.

e getLocalHost() vraci lokalni adresu. BohuZzel nemitizeme ovlivnit kterou, jestlize ma pocitat vice rozhrani.

Ziskana instance je neménna. MuzZe byt typu wunicast ¢ multicast. Mize byt i typu anylocal (nespecifikovana) a
takovou adresu nelze pouZit pro urceni cile. Pouze tika Ze lze pouZit libovolnou mistni adresu (pfidélovani lokalnich
adres) a tedy i libovolné rozhrani.

Trida dale umoziuje provadét reverzni DNS dotazy metodou getHostName(), getCanonicalHostName(). Lze
overit dosazitelnost uzlu pouzitim metody isReachable(). Test dosaZitelnosti se provadi protokolem ICMP a tedy
pokud spravce daného uzlu blokuje ICMP protokol, pak neuspéjeme.

byte ipv4[] = {147, 228, 67, 101};

try {
InetAddress ail

InetAddress.getByAddress (ipv4);
InetAddress a2 InetAddress.getByName ("147.228.67.101");
InetAddress a3 InetAddress.getByName ("www.zcu.cz");
InetAddress local = InetAddress.getLocalHost ();

I

System.out.println(al.getCanonicalHostName ());

if (!'al.isReachable(5000)) { // 5 sec
System.err.println("Stroj,jeunedostupny");

}

} catch (UnknownHostException e) {
e.printStackTrace ();
}
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5.2 SocketAddress

Jedné se o abstraktni t¥idu, kterd je v mnozstvi metod jako typ argumentu. Od té je zdédéna t¥ida InetSocketAddress,
kterd obaluje IP adresu a ¢islo portu. P¥imo umoziuje v konstruktoru rizné zptisoby inicializace objektu.

try {
// mejprve vytvorime Inetdddress (vyhazuje UnknownHostEzception)
// ze jmena a tu pouzijeme pro vytvoreni InetSocketdddress.
InetAddress al = InetAddress.getByName ("www.zcu.cz");
InetSocketAddress isal = new InetSocketAddress(al, 80);

// stejna funkce jako u predchoziho postupu, rozdil je
// v neexistencti vyjimky pri selhani DNS
InetSocketAddress isa2 = new InetSocketAddress("www.zcu.cz", 80);

// adresa je meprelozena
InetSocketAddress isa3 = InetSocketAddress.createUnresolved("www.zcu.cz", 80);

// mespecifikovana adresa - libovolna mistni zdrojova adresa
// specifikovan je port
InetSocketAddress isa4 = new InetSocketAddress (80);

// adresu nedefinujeme a port je automaticky
InetSocketAddress isab = new InetSocketAddress (0);

} catch (UnknownHostException e) {
e.printStackTrace ();

5.3 Komunikace protokolem UDP
5.3.1 Klient

Ttida DatagramPacket, ptedstavuje pole bajta pfipravené k odeslani datagramovou sluzbou. Instance tohoto objektu
obsahuje také cilovou adresu a ¢islo portu (nemusi byt nastaveny).

String s = "Helloyworld!";
byte bl[];
try {

b = s.getBytes ("UTF-8");

} catch (UnsupportedEncodingException e) {
e.printStackTrace ();

}
DatagramPacket dpl = new DatagramPacket (b, b.length);

Timto mame vytvoreny paket ktery miizeme protokolem UDP poslat. Dalsi moznosti je vytvofit datagram ktery
bude obsahovat i cilovou adresu a ¢islo portu.

DatagramPacket dp2 = null;
DatagramPacket dp3 = null;

try {
dp2 = new DatagramPacket (b,
b.length,
InetAddress.getByName ("www.zcu.cz"),
54321) ;
dp3 = new DatagramPacket (b,
b.length,
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new InetSocketAddress("www.zcu.cz"
54321);
} catch (Exception e) {
e.printStackTrace ();
}

5.3.2 Server

Abychom byli schopni poslat datagram, potiebujeme p¥islugny socket. Ten vytvorime pouZitim t¥idy Datagram-
Socket. Socket je specifikovam IP adresou a ¢islem portu, které obsadi. Tyto hodnoty lze urcit, nebo je nechat aby
byly pfidéleny automaticky.

try {
DatagramSocket sockl = new DatagramSocket ();
sockl.send(dpl); // FAIL - chybi cilova adresa a port (datagram/socket)
sockl.send(dp2); // 0K
} catch (Exception e) {
e.printStackTrace ();
}

Datagramovy socket miizeme obrazné fefeno pripojit (metoda connect()) k adrese piijemce. Odesilat datagramy
pak lze pouze tomuto jednomu pifjemci. K odeslani slouzi metoda send().

try {
DatagramSocket sock2 = new DatagramSocket (55555);
sock2.connect (InetAddress.getByName ("www.zcu.com"), 44444);
sock2.send(dpl); // 0K
sock2.send (dp2); // FAIL - neshoda adres

} catch (Exception e) {
e.printStackTrace ();

}

Na druhé strané by mél logicky byt pfijemce dat, kterd jsme pravé odeslali. Vytvorime stejny socket jako pii
odesilani datagramu a p¥ijem provadime metodou receive(). Volani je blokujici po dobu dokud nevyprsi ¢asovy limit,
pak je vyhozena vyjimka SocketTimeoutEzception.

try {
DatagramSocket sock = new DatagramSocket (54321);
sock.setSoTimeout (600000); // 10 min

DatagramPacket dp = new DatagramPacket(new byte[1000], 1000);

while (true) A{
sock.receive (dp);
sock.send (dp);

}

} catch (Exception e) {
e.printStackTrace ();

}

Socket je tedy vytvofen na portu 54321, s ¢asovym limitem deset minut. Datagram bude mit buffer o velikosti
1000 B. Pokud se data do bufferu nevejdou, pak budou ofiznuta.

5.4 Komunikace protokolem TCP
5.4.1 Klient

Spojova komunikace v Javé funguje stejné jako pii praci se soubory. Ziskdme streamy a jejich pouzitim provadime
prenos pozadovanych dat. Stejné jako v piedchozich piikladech potiebujeme vytvorit socket. Ten je reprezentovan
t¥idou Socket.
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// wvytvoreni socketu
Socket sock = new Socket ();

// provedeme pripojent
sock.connect ("www.zcu.cz", 80);

// zavreni socketwu
sock.close();
Dalsi moznosti je vytvofit pfimo pfipojeny socket pouzitim jiného konstruktoru:
Socket sock = new Socket ("www.zcu.cz", 80);
Komunikace pak probih& v podobé streamu a tedy stream ze socketu ziskdme néasledujicim zpisobem.

// buffer pro cteni streamu
BufferedReader br = new BufferedReader (
new InputStreamReader (sock.getInputStream()));
// buffer pro zaptis streamu
BufferedWriter bw = new BufferedWriter(
new QutputStreamWriter (sock.getOutputStream()));

// zapiseme pripraveny pozadavek

bw.write(...pozadavek...);
// odeslant z bufferu
bw.flush ()

String line = "";
!

while (line != null) {
line = br.readLine();
if (line !'= null)

System.out.println(line);

// zavreme socket
sock.close();

5.4.2 Server

Pokud chceme vytvofit serverovou ¢ast, pak pouZzijeme instanci tfidy ServerSocket. Postup je podobny jako pro
sockety v jazyce C. Cekame na piichozi spojeni a pouzitim metody accept() naslouchame na socketu. Jestlize se
klient pfipoji k naSemu socketu, pak metoda accept() vraci instanci t¥idy Socket. Z touto instanci se pracuje stejné
jako bylo ukézano vyse u klientské ¢asti (ziskdme z ni vstupni a vystupni stream).

ServerSocket serverSocket = new ServerSocket (54321);
while (true) {
final Socket sock = serverSocket.accept();

Thread t = new Thread() {
public void run() {
try {
InputStream is = sock.getInputStream();
OutputStream os = sock.getOutputStream();

sock.close();
} catch (IOException e) {
}
}
}s

t.setDaemon (true);
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t.start ();
}

5.5 Protokol HTTP

Protokol HTTP je velmi oblibenym protokolem a Java méa i pro tento protokol pfipravené tiidy. Jsou to piede-
v§im Http URL Connection a HttpsURLConnection, coz jsou abstraktni t¥idy a instanci ziskdAme metodou openCon-
nection() nad instanci tfidy URL a potfebnym pietypovanim.

URL url = new URL("http://www.zcu.cz/");
HttpURLConnection con = (HttpURLConnection) url.openConnection();

Z jiz existujici instance Http URLConnection ziskame stream a muZzeme ziskat data kterd nam server zaslal.
System.out.println("ResponseCode:," + con.getResponseCode ());

System.out.println("ContentType: " + con.getContentType ());

// ziskame buffer pro ctent
BufferedReader br = new BufferedReader (
new InputStreamReader (con.getInputStream()));

// cteni dat

String s = "";

while (s !'= null) {
s = br.readlLine();
if (s '= null) {

System.out.println(s);

}

// odpojent
con.disconnect ();

6 Prienosovy kanal

6.1 Zadani semestralnich praci

Viz cviceni.

6.2 Prenosy dat

Pienosy dat se lisi podle toho jak jsou pienasena digitdlni data prostiednictvim analogového signdlu, ktery prrenosovd
cesta v redlu prenasi.

Pienosova cesta (pienosovy kanal) je prostiedi (pifenosové médium) s jehoZz vyuZitim provadime pfenos dat.
Takovou cestou muZe byt telefonni linka, sériova linka, koaxialni kabel, ethernetovy kabel, vzduch (WiFi), optické
vldkno, apod.

6.2.1 Realné vlastnosti

Vsechny pienosové cesty nejsou vhodné pro pienos vech typu signéla. Je to proto Ze pienosové cesty nejsou nikdy
ideélni. Jsou vzdy néjakym zpusobem ovlivnény signaly, které po nich prenasime. Mezi nejcastéjsi typy ovlivnéni
signalu patfi:

e preslech (signaly z okolnich vedeni se prolinaji s nasim signélem)
e utlum (zeslabeni signéalu)

e zkresleni (deformace signalu)
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6.3 Sitka prenosového pasma

Pienosova cesta je véts§inou schopna lépe pirenaset signdly o frekvenci z urcitého omezeného intervalu. Signaly s jinou
frekvenci naopak pienasi §patné (velky utlum, zkresleni, ...).

Siikou pasma (bandwidth) je gifka intervalu frekvenci, které je p¥enosovy kanal schopen pienést s rozumnym
zkreslenim (pokaZenim). Jednotka $itky pasma je stejna jako jednotka frekvence 1 Hz.

Pro telefonni okruhy je (uméle) vymezeno rozmezi frekvenci od 300 Hz do 3400 Hz, sifka pasma tedy je 3100 Hz
(3,1 kHz).

6.3.1 Harmonicky signal

Jestlize méame v idealnim pFipadé harmonicky (sinusovy) signél, pak frekvence které odpovidaji Sifce pasma se
pienesou. Ostatni frekvence mimo rozsah neprojdou.

6.3.2 Obecny pribéh signalu

PRI

Pro obecny pribéh signalu je situace obtiznéjsi. Pokud pro pfedstavu vyuZijeme znalosti Ze lze libovolny signél
rozlozit (Fourier) na signaly harmonického pribéhu a ruzné frekvence. Pak je situace pfevedena na predchozi pfipad.

Pienosovou cestou projdou ty ¢asti, které odpovidaji §ifce pfenosového pasma a vyssi slozky signélu neprojdou.

6.3.3 Analogovy a digitalni pienos

e analogovy

— méfime okamzitou hodnotu (napé&ti, proud)
— vSechny prenosy v redlném svété jsou analogové

— nikdy nedosdhneme idealniho pfenosu (ztraty, ttlum, apod.)
o digitalni
— zjistujeme do jakého intervalu méfend velicina pat¥i (rozliSeni logické 0 a 1)

— digitalni pfenos je idealni (hodnoty pro 0 a 1 jsou jasné definovany)

— odliSeni analogovych a digitalnich dat je pouze véci interpretace hodnot

6.4 Prenos v zidkladnim pasmu

Pii pfenosu v zakladnim pasmu (baseband transmission) se pienaSeny signal méni piimo podle pfenasenych dat.
Nejedna se o harmonicky signél.

Prikladem mohou byt impulsy napéti nebo proudu s obdélnikovym prubéhem. V takovém piipadé se projevi
vliv omezené §itky prenosového pdsma a obdélnikovy signél bude znatné zkresleny! Cim bude sitka pasma vt tim
bude i méné zkresleny signal tohoto obdélnikového pribéhu.

Moznosti jak se vyvarovat zkresleni tohoto typu je pouZzit pfenos v prelozeném pasmu.

Z ptedchoziho piikladu je také poznat ze pokud budeme mit véts7 §irku prenosového pdsma, umozni nam prenést
vice ,dat®, tj. pfeneseny signal bude piesné&jsi.

Pienos v zékladnim pasmu nemusi byt mozné v nékterych p¥ipadech pouZit vibec (transformatory nepfenesou
stejnosmeérnou slozku). Naopak p¥enos v zékladnim pasmu se pouZiva v sitich LAN na koaxialnim i twist kabelu
(Ethernet 10Base2, 10BaseT).

6.4.1 Dvou-turoviiové kédovani

Mame k dispozici dvé trovné signalu a tedy muzeme zakédovat stavy 0 a 1 (1 bitovou informaci).

6.4.2 Vice-tirovitiové kédovani

Signal rozdélime na vice trovni (nap¥. 0 V, 1V, 2V, 3 V) a tém piidélime vice stava (00, 01, 10, 11). Zakédujeme
dvou bitovou informaci v jediném stavu (aroven signalu).

Muzeme libovolné jiné znafeni stavi, stejné tak i mnohem vice urovni signalu. Omezujicim faktorem je aby
pfijimaci strana byla vibec schopna dané stavy rozlisit.
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6.5 Prenos v pielozeném pasmu

Podstatou prenosu v pielozeném pasmu (broadband transmission) je pFenédset signal, ktery p¥enosovou cestou
prochazi nejlépe. Nejlépe obvykle prochézi harmonicky (sinusovy) signal. Nejhor§i na pienos je signél obdélnikovy
a toho se chceme touto metodou vyvarovat.

6.5.1 Nosny signal

Signal, ktery pouZijeme jako zdklad je harmonického prubéhu a pienosovou cestou prochézi nejlépe (vhodny signal
pro pienosovou §ifku pasma). Takovy harmonicky signal oznac¢ujeme pojmem nosnyj signdl (carrier).

6.5.2 Modulace

Podle dat, kterd chceme prenéaset, ménime nékterou z charakteristik nosného signalu (amplituda, frekvence nebo
faze). Této zmeéné fikdme modulace signalu. Na pfijimaci strané je pak provadén opak — demodulace.

Modulaci vznika 7z analogového nosného a digitalntho signalu opét signal analogovy. Je nutné rozlisit potiebny
pocet navzajem odlisnych stavi, které mohou reprezentovat pravé diskrétni logické hodnoty (digitalni signal).

6.5.3 Typy modulaci

y=A-sin(w-t+ o)

amplitudova (amplitude modulation, AM)
razné hodnota amplitudy harmonického signalu

frekvenéni (frequency modulation, FM)
razné frekvence harmonického signalu

fazova (phase modulation, PM)
ruzné faze (posunuti) harmonického signélu

kombinace predchozich

Pi#i modulaci kdy vznikaji jen dva navzajem rozlisitelné stavy nosného signéalu (nap¥. fazovd modulace posunutim
signilu o 0° a o 180°) jde o dvoustavovou modulaci. Dva rozligitelné stavy nosného signdlu mohou reprezentovat
dvé diskrétni logické hodnoty. Dvé logické hodnoty (0 a 1) jsou pak jednobitovou informaci (1b).

Vétsiho poctu rozlisitelnych stavi nosného signalu signdlu docilime jinou modulaci. Napft. ¢tyistavova fazova
modulace s posunutim faze nosného signalu o 0, 90, 180 a 270 stupiti miize jeden stav nosného signalu reprezentovat
jednu ze ¢tyt moznych logickych hodnot (00, 01, 10, 11) a tedy nést dvoubitovou informaci (2b).

Zpisoby modulace 1ze také kombinovat (vice-bitova informace).

6.6 Modulac¢ni rychlost

Modulag¢ni rychlost (modulation speed) vyjadiuje poet zmén nosného signalu za jednotku Casu (sekundu), a méii

ze v Baudech (zkratkou Bd).

Modulag¢ni ryhlost nefiké nic o tom, jaké mnozstvi informace nosny signal pienasi (viz pienosova rychlost).
Modulaéni rychlost nelze libovolné zvySovat, protoZze prijemce uz by nemusel byt schopen jednotlivé stavy od

sebe odlisit.

6.6.1 Pienos v zakladnim pasmu

Udéava jak rychle lze ménit pfenaseny signal (digitalni).

6.6.2 Prenos v pieloZzeném pasmu

Jak rychle lze modulovat nosny signal podle digitalnich dat.
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6.6.3 Vzorkovani pfijimaného signalu
Aby pfijemce mél moznost ziskat z prenaSeného signalu veSkerou informaci musi vzorkovat jeho pribéh dvojnésob-

nou frekvenci (2x za kazdou periodu).

max(vmodulace) =2-H

oo

Pomalejsi zmény by nedokazaly vyuzit moznosti dostupné sitky pasma H. Rychlejsi zmény nepfinesou zadnou
dalsi informaci navic, proto je zbyteéné vzorkovat s vySsi frekvenci.

Mazimdlni modulacni rychlost (po¢et zmén nosného signélu za jednotku ¢asu) je ¢iselné dvojnasobkem sitky
pasma.

6.7 Pfienosova rychlost

Pienosova rychlost (transmission speed) udavd objem informace, pFeneseny za Casovou jednotku. Vyjadiuje se
v bitech za sekundu (bits per second, zkratkou bps).
Ptenosova rychlost netika nic o tom, jak rychle se méni nosny signal.

Plati ze ¢im vétsi §ifka pasma pirenosového kanélu, tim vétsi pienosové rychlosti lze dosdhnout na tomto kanalu.

e mazimdlni dosaZitelnd prenosovd rychlost je ¢iselné pfimo tmérna Sifce pasma, ale konstanta tmeérnosti je
zavisla na kvalite* prenaseného signalu (odstup uZite¢ného signalu od Sumu).

6.7.1 Nyquistovo kritérium

Nyquistova véta: ,Signal, ktery neobsahuje frekvence vyssi nez H miize byt plné zrekonstruovan ze vzorki snimanych
s frekvenci 2H (dvojnasobnou).”

Pro kanal s maximéalni pfenaSenou frekvenci H a v piipadé Ze rozliSujeme V diskrétnich trovni signalu muzeme
prenést maximélni bitovy tok:

C=2-H-logV
C prenosova rychlost [b/s]
H sitka pasma [Hz]
V pocet trovni signalu |-|

6.7.2 Shanonovo kritérium

Jestlize pocitdme s kandlem se Sumem pak plati Shanonova véta pro maximalni bitovy tok:

S

Pro telefonni kanal uvedeny vyse s §ifkou pasma 3100 Hz a pokud budeme pocitat odstup signalu od Sumu
30 dB (tj. 1000/1). Po dosazeni do vzorce z Shannonovy véty dostaneme vysledek

maxbps = 3100.log2(1 + 1000/1) = 30, 9[kbps]

6.8 Modula¢ni a prenosova rychlost

Mezi modulac¢ni a pienosovou rychlosti plati obecny vztah:

Uprenosova = Umodulacni * lng (n)

kde n je pocet stavii pfendseného signélu.

Modulaéni rychlost mtze byt rovna rychlosti pfenosové v piipadé dvoustavové modulace. Jestlize pouzijeme
modulaci ¢tyfstavovou, vyjadiuje jeden stav nosného signalu dvoubitovou informaci a pirenosova rychlost je pak
¢iselné dvojnésobné oproti rychlosti modulaéni.
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’ Pfenosova cesta \ Ptenosova rychlost \ Modulaéni rychlost \ Pocet stavu

Ethernet 10 Mbps
modem V.22 bis 2400 bps 600 Bd 16
modem V.32 9600 bps 2400 Bd 16
modem V.32 bis 14400 bps 2400 Bd 64
modem V.34 28800 bps 2400-3200 Bd 512
RS-232 X X

6.9 Prenos
6.9.1 Zapojeni vodi¢u
paralelni velky pocet vodi¢ti, vhodné pro malé vzdalenosti, vysoka rychlost

sériovy maly pocet vodi¢u, N krat pomalejsi nez paralelni

6.9.2 Smér prenosu

simplexni jednim smérem

duplexni pfenos obéma sméry soub&zné (TCP je duplexni protokol transportni arovng)

poloduplexni pienos obéma sméry ale st¥idavé, vzdy se piendsi pouze jeden smér (Ehernet je poloduplexni pro-
tokol linkové tirovng)

6.9.3 Zpisob pienosu

Ridici signal pouzivame k urceni okamziku vzorkovéani. Zptisob pfenosu pies pienosovy kanal muze byt:

synchronni pfesné dané (ekvidistantni) okamziky vzrokovani

asynchronni rtzné okamziky mezi vzorkovanim

arytmicky pfenos je kombinace piedchozich; pfenos je rozdélen do skupin, bity ve skupiné jsou pienédSeny syn-
chronné a skupiny asynchronné.

6.9.4 Pocet Grovni

Jedna drovei neni mozné.

e dvoudroviovy

e mnohatroviiovy (2V)

6.9.5 Typy spoji
¢ dvoubodové (jeden vysila¢, jeden pfijimac; jasné impedan¢ni poméry)

¢ mnohabodové (jeden vysila¢, vice pfijimacu ale i vice pfijimaci)

6.9.6 Prenosové vedeni
e symetrické

e nesymetrické

6.10 Kapacita pfenosového kanalu
Zajima nas vyuziti pfenosového kanalun = %, kde N je pocet datovych biti a M celkovy pocet biti.

Pro piiklad kdy mame 8 b zpravu a pfenasime ji jako 12 b zpravu (véetné pomocnych bitii) pak vyuziti kapacity
prenosového kanalu bude pouze:

N 8 .
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7 Prenos dat

e synchronni pienos

e problém synchronizace (synchronni a asynchronni systémy),

e ramce,

e hranice ramct,

e transparentnost prenosu,

e tvary ramcu (s délkou, vkladani slabik, vkladani bita),

e multiplexovani — ¢asovy a frekven¢ni multiplex, synchronni a asynchronni multiplex,

e sité s prepindnim kanali, zprav a paketii.

7.1 Synchronizace

e bity — synchronizace na urovni biti (rozlisovani jednotlivych bita). Specialni oddélovaci znacky (hodné rezie)
START/STOP bity

e byty — synchronizace na trovni byt (znaki), urovani hranic jednotlivych byt (znaka), START /STOP bity

e ramce — synchronizace na trovni ramci, uréovani hranic jednotlivych ramci START/STOP znaky (STX,
ETX)

http://www.earchiv.cz/b05/b1100001.php3

7.2 Synchronni pfenos

U synchronniho pienosu je ekvidistantni vzorkovani. Neni tieba pfenaSek tidici signal? Problém je s fazi hodin,
protoze ta se méni. Faze mezi vysilanym pfijimanym signdlem zavisi na vzdalenosti. Tento problém fe§ime piridanim
fazového modulu (muZze meénit fazi).

Problém se synchronizaci hodin nemusime feSit dalsim vodi¢em. MuZzeme hodiny synchronizovat na zakladé
zmén piijimaného signilu (na za¢atku bitového intervalu).

v=2-10%m/s

s=1m

S 1
t=2

~ = 5yge = 05107 =5-107%/m = 5ns/m

Pii synchronnim pfenosu mezi vysilajici a pfijimajici stranou existuje synchronizace po celou dobu, hodiny jsou
zakodovany do prenaSenych dat (NRZ, diferencidlni manchester, .. .).

7.3 Arytmicky prenos
Mezi vysilajici a pfijimaci stranou existuje synchronizace na zacatku a na konci pfenosu bloku bita (START/STOP
bity). Délka pienosu znaku je pevné, délka pfenosu bloku promeénlivé - bézné oznacovan jako asynchronni.

7.3.1 Start a stop bity

Urcuji zacatek a konec prenaseného intervalu bitt. ProtoZe pii pouZiti hodin (¥idiciho signalu) by mohl signél piijit
mimo a nebyl by rozpoznan.

7 tohoto diavodu jsou pirenasené bity opatieny start a stop bity, které uréi zacatek a konec ramce.

Start bit - aktivni trovei.

Stop bit - neaktivni drovei.
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7.3.2 Paritni bit
Paritni bit slouzi ke kontrole pienosu.
e Zadna (None) - paritni bit neni posilan
e Suda (Even) - sudy pocet jednicek
e Licha (Odd) - lichy pocet jednicek
e 1 (mark) - paritni bit ma vzdy hodnotu 1
e 0 (space) - paritni bit ma vzdy hodnotu 0

Parita mark a space neni vhodné pro detekci chyb. Lze ji pouzit pro 9 bitovou komunikaci prostfednictvim obvodu,
ktery umoziuje maximalné 8 bitovou komunikaci.

7.3.3 Oznaceni

Zavadime znaceni, kterym popisujeme jaké mnozstvi biti je pFendSeno (n), jakd parita se pouziva (p) a kolik stop
bitl je na konci (s). Znacka mé podobu ,nps“, napt. 8NI1, 8E2.

7.4 Asynchronni pfenos

Mezi vysilajici a pfijimaci stranou neexistuje zadna synchronizace. PouZzivaji se specialni znacky. Pfenos jednoho
bitu muze trvat libovolné dlouhou dobu (pot¥ebujeme 3 trovné signalu) - nepouZziva se

7.5 Kodovani signalu

7.5.1 Return to Zero (RZ)

Nazev kodovani RZ? nebo také kodovani s navratem k nule. P¥i tomto kédovani jsou nuly ,,0¢ a jednicky ,,1¢
v nejjednodusSim piipadé reprezentovany kladnymi a zapornymi pulsy. Pritom je dilezité, Zze po kazdém pulsu
dochazi k navratu do neutralni hodnoty (nulové napéti). Diky témto névratim je moZna synchronizace hodin
odesilatele a piijemce, neni nutné pouzivat samostatny hodinovy signal. Zaroven je v8ak toto kédovani naroc¢né&jsi
na pienosovou kapacitu.

Obréazek 1: Return to Zero

NI T
‘I ||_I!]| ||_||_||_| ||_[|]|_I!]

000

7.5.2 Return to Zero Inverted (RZI)

Signal RZI m& pouze 2 urovné. Nula ,,0 je reprezentovana pulsem, ktery je kratsi nez hodinovy signal. Jednicka
, 1 je reprezentovana absenci pulsu. Toto kddovani se pouZziva u protokolu IrDA.

2t¥istavovy, polovina intervalu +1 pii bitu 1, -1 pfi bitu 0, druha polovina intervalu nulova.
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7.5.3 Non Return To Zero (NRZ)

Nazev kodovani NRZ? pochazi z anglického (v piekladu znamend bez navratu k nule). V tomto kodovani je jednicka
,1¢ reprezentovana konkrétni vyzna¢nou hodnotou (napiiklad kladnym napétim). Nula ,,0“ je reprezentovana jinou
vyznatnou hodnotou (napiiklad zdpornym napétim). Zadné dalsi hodnoty se ve vysledném (nezaSuméném) signéalu
nevyskytuji, neexistuje zde tfeti neutrdlni hodnota (napiiklad nulové napéti) jako je tomu u kédovéani s navratem
k nule.

Kvuli absenci neutralni hodnoty nelze toto kddovani v zdkladnim tvaru pouZit pro synchronni pienosy, je potieba
piidat synchronizaci napiiklad v podobé RLL (run length limited) nebo p¥idavného signalu hodin.

Existuji dalsi variany NRZ:

e Unipolarni NRZ: hodnota ,,1“ je reprezentovana napiiklad kladnym napétim, hodnota ,0“ je reprezentovana
mensim kladnym napétim

e Bipolarni NRZ: hodnota ,1“ je reprezentovana napiiklad zapornym napétim, hodnota 0 kladnym napétim.
Napftiklad u RS-232 rozsah -5 V az -12 V znamena , 1%, +5 V az +12 V znamena ,,0“.

e NRZ ,Mark": hodnota ,,1“ je reprezentovana zménou, hodnota ,0* je pokud zména nenastavi. K prechodu
dochéazi na sestupné hrané hodinového signalu pro dany bit.

e NRZ ,Space: hodnota ,0“ je reprezentovana zménou, hodnota ,,1 je pokud zména nenastava. Podobné jako
NRZ ,Mark“, pouze je prohozena reprezentace nul ,0* a jednicek ,,1“. K pfechodu dochézi na sestupné hrané
hodinového signalu pro dany bit.

7.5.4 Non Return To Zero Inverted (NRZI)

Invertované NRZ (NRZI*): hodnota ,,1 je reprezentovana zménou, hodnota ,0“ je pokud zména nenastéva. K pie-
chodu dochézi na vzestupné hrané hodinového signalu pro dany bit. Tato varianta je pouzita v protokolu USB.
Opét existuje i varianta s prohozenou reprezentaci nul a jednicek.

7.5.5 Manchester

Kodovani Manchester® (PSK) je zpiisob zakodovani dat, ktery se vyuZiva pro pfenos dat poéitacovou siti na fyzické
vrstvé ISO/OSI modelu, napi. v Ethernetu ¢ Token Ringu.

V piipadé synchronniho pienosu dat mezi odesilatelem a piijemcem je nutny synchronizaéni signal. Manches-
tersky kod spojuje piivodni datovy signal se synchroniza¢nim signalem a tedy umoznuje synchronni komunikaci.

Pro vyjadieni hodnoty bitu se do poloviny bitového intervalu pivodniho signalu vlozi hrana - zména signalu.
Pokud signdl v této hrané pfechazi z vysoké tirovné na nizkou troveil, pak vyjadiuje hrana hodnotu bitu 1. Pokud
signal prechéazi z nizké drovné na vysokou droven, hodnota bitu bude 0.

Protoze se hrana vzdy nachéazi uprostied kazdého bitového intervalu, muze snadno slouzit k synchronizaci.

7.5.6 Diferencialni Manchester

Diferencialni kodovani Manchester (anglicky Differential Manchester Coding, DPSK?Y) je jednim ze zpiisobt kédovéni
pouzivaném pii synchronnim pienosu. Hodinovy signal potiebny pro synchronni pienos je piitom zaclenén piimo
do pfendSenych dat. Tim padem dochéazi k priubézné synchronizaci odesilatele a p¥ijemce a ziroven neni potieba
vést hodinovy signdl po samostatné lince. V nazvu je pouZito slovo diferencidlni, nebot narozdil od klasického
manchesterského kodovani jsou jednotlivé bity (0 nebo 1) kédovany pFitomnosti nebo absenci pfechodu.

Mezi hlavni vyhody tohoto kodovani patii:

e U zaSuméného signalu je detekce pfechodit méné néchylna na chyby nez srovnani aktualni hodnoty signélu
s krajnimi mezemi

e Dilezity je pouze piechod samotny, nikoli jeho smér. Toto kédovani tedy funguje spravné i pokud se zméni
polarita signalu - napiiklad prohozenim linek spojeni.

3tiroven signalu p¥imo odpovida jedniéce/nule

41-inverze signalu, O-uroveil ziistava

5fazova modulace, uprostied intervalu: O-sestup signalu, 1-vzestup signalu. Kazdy bitovy interval ma tedy uprostied zménu. Dvoj-
nasobné pasmo oproti pfimému kédovani. Pouziti v Ethernetu.

61-zména na zatatku intervalu, O-absence zm&ny na zatatku intervalu. Uprostfed intervalu zména vidy. Nékdy se koduje zména/za-
chovani drovné posledniho bitu {ne hodnota aktualniho bitu). PouZziti v Token-Ring.
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Obréazek 2: NRZI

¥

NRZ

NRZ| |
I 1 | 1 1 1 1 |

Méjme puvodni signal rozdéleny na intervaly, ve kterych nabyva hodnot 0 nebo 1. Bit 1 se zakdduje tak, ze prvni
polovina intervalu je stejna jako druha polovina pfedchoziho intervalu (na zacatku intervalu tedy nedochazi k pie-
chodu). Bit 0 se zakoduje tak, ze prvni polovina intervalu je opa¢na nez druha polovina predchoziho intervalu (na
zatatku intervalu dochazi k pfechodu). Uprostied intervalu dochazi vzdy k pfechodu, nezavisle na tom, zda se jedna
o bit 0 nebo 1. Je také mozné prohodit zpusob kédovani 0 a 1, oba zpusoby jsou rovnocenné.

Z hlediska vyuZiti pfenosové cesty neni toto kodovani piili§ Setrné, nebof na kazdy prenaSeny bit (piechod
signalu) pfipada jeden synchroniza¢ni pfechod. Je tedy zapotiebi dvojunasobné prenosové kapacity.

Diferencialni kodovani Manchester je popsano ve standardu IEEE 802.5 pro sité Token Ring. VyuZziva se také
v jinych piipadech, napiiklad v magnetickych nebo optickych zdznamovych médiich.

7.6 Vkladani bitd (bit stuffing)

Pocet zmén (modula¢ni rychlost) je dvojnasobny oproti tomu co pot¥ebujeme vyuZit pro pfenos pii synchronizaci
kdy pro kazdy datovy bit je vynocena dvoji zména signélu.

Efektivnéjsi zpusob je aby se ,jedna zména navic‘, nutnd k zajisténi synchronizace, nepiidavala ke kazdému
jednotlivému datovému bitu. Jinak mame 100 % rezii. Pfidame tedy tuto zménu na vic pouze skupince nékolika
datovych bita. Resenim je umelé zafazeni ,pomocného bitu“ tésné pifed moznou ztratou synchronizace.

Budeme-li uvazovat ze hodiny piijemce nevydrzi synchronizované vice nez 5 bitovych intervali. Musime po kazdé
posloupnosti 5 stejnych bita vlozit do prenaseného toku dat jeden opacny bit.

7.7 Multiplexovani

Multiplexovéni (http://www.earchiv.cz/b05/b1000001.php3) je rozdéleni jednoho pienosového kanalu na vice
samostatné vyuzitelnych prenosovych kanala. Rozdéleni lze dosdhnout vice zpusoby (analogovymi i digitdlnimi).
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Obréazek 3: Kédovani Manchester
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Obrazek 4: Diferencidlni Manchester
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7.7.1 Frekvenéni multiplex

Analogovou metodou multiplexu je frekvencni multiplez (anglicky: FDM, Frequency Division Multiplexing). Ana-
logovy signal na kazdém ze vstupnich kandala je posunut do jiného rozsahu frekvenci tak, aby se zddné vzéjemné
nepiekryvaly. Takto frekvenéné posunuté signély slou¢ime do jednoho signalu Sir§iho rozsafu frekvenci. Tento sig-
nal, ktery vznikne sloucenim, pfeneseme pienosovym kanalem. U piijemce se provede obraceny postup. Jednotlivé
signély signaly se zase oddéli do samostatnych frekven¢nich oblasti a vrati s do pivodni frekvenéni polohy.

Vzajemné slucovéani a nasledné oddélovéani signali nejsou nikdy ideédlni, a vzdy urcitym zptasobem znehodnocuji
pfenaSeny signal.

7.7.2 Vlnovy multiplex

Vlnovy multiplex (WDM, Wavelength Division Multiplexing) je dalsi variantou analogového multiplexu.
ZaloZen je na prenosu vice svazku svétla (razné frekvence) pfes jedno optické vldkno. Kazdy svazek svétla (o dané
vlnové délce - frekvenci) se choval jako jeden pfenosovy kanél. Podoba s frekvenénim multiplexem neni ndhodna.

7.7.3 Casovy multiplex
éasovy multiplex (anglicky: TDM, Time Division Multiplexing) je pfedstavitelem digitalniho zptasobu multiplexo-
vani.

Prenosovy kanal rozdélujeme v Case. Vzdy na kratky casovy tsek oznacovany jako casovy slot nebo anglicky
timeslot, p¥idéli multiplex cely pifenosovy kanél jednomu vstupnimu kanalu. Multiplex postupné stiida vSechny
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vstupy a vzdy jim pfifadi cely kanal na urcité ¢asové obdobi.

7.7.4 Statisticky multiplex

Jedn4 se o modifikaci ¢asového multiplexu. Pro piipad kdy se méni objemy dat prochéazejici pies jednotlivé vstupy.
KdyZz neni dost dat k pfeneseni a je pouzito ¢asového multiplexu, pak zistava nevyuzitd ¢ast pirenosové kapacity
(v dobé kdy je kanal piidélen vstupu, ktery nemé data). éasovy multiplex neumoziuje pfidélit prenosovy kanal
jinému vstupu.

Popsany problém fesi statisticky multiplex (STDM, Statistical Time Division Multiplexing).

Nevyhodou je, Ze pienéSend data obsahuji informaci o tom, ktery vstupni kanél data poslal (rezijni data). Je to
z duvodu, Ze neni stanoveno pevné poradi vstupti multiplexu do vystupniho pfenosového kanalu.
7.7.5 Synchronni multiplex

Stanice jsou o¢islovany, kazda zna adresu svého naslednika. Vyuzivaji ¢asového rozdéleni kanalu do kratkych useka.
Kazda stanice muze vysilat cas %, kde n je pocet stanic. Kdyz vyc€erpa limit, vyzve dalsi stanici k vysilani. Je nutné
brat ohled na pocet stanic a na vzdéalenost mezi nimi. Potieba ¢asové synchronizace v8ech stanic.

Dochézi zde k velkému spozdéni i pfi malém poctu stanic.
7.8 Sité s prepinianim kanald, paketd a zprav
7.8.1 Prepinani kanalt

e existuje kanal mezi 2 body a vSechna data tecou jim (virtuélni kanél)

e vytvofeni kanélu pred navazanim spojeni (nastaveni piepina¢t v uzlech sité)

e kanal se chova jako pfimy spoj (napf. vefejna telefonni sit, ATM, Frame Relay)

7.8.2 Prepinani paketa
e neexistuje pevny kanal - o cesté kazdého paketu se rozhoduje zvlast (na prepinacich)
e piepinani na ruznych trovnich:
— linkovéa (pfepinani ramci)
— sitova (pfepinani pakett, tj. routovani)
7.8.3 Prepinani zprav
e specialni piipad pFepinani paketi (pfedchidce)
e piepinani jen mezi 2 body soucasné

e napf. e-mail

8 Chyby pri prenosu

http://notorola.sh.cvut.cz/ bruxy/nlp_test3_kody.pdf

Pii pfenosu dat muze dojit k chybam (zkresleni signalu, chybné rozligeni irovné signalu, ruSeni, sum, atd.) a
vysledkem budou chybné piectené data u piijemce.

Mozné komplikace zptisobené chybami se pokousime fesit pouzitim bezpec¢nostnich kodii.
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8.1 Chybovost

Uvazujeme pro symetricky (1 nebo 0 se pFenési se stejnou pravdépodobnosti) binarni (pienasi se 1 nebo 0) pienosovy
kanal bez paméti (nezaleZi na tom, co se preneslo v pfedeslém kroku).

e Pravdépodobnost bezchybného pfenosu jednoho bitu je P, = p;.

e Pravdépodobnost bezchybného pienosu N bitt bitu je Py = p}.
Pf.: M&me dan symetricky binarni pfenosovy kanal bez paméti. Chceme zjistit kolik biti muzeme pienést (N),
aby pravdépodobnost jejich bezchybného pfenosu byla py = 0,9, pficemz zndme pravdépodobnost pienosu jednoho

bitu (pl)

N =2,px =0,9

0,9 =p"

In(0,9) = N.In(py)

In(0,9)

N = o)

8.2 Bezpecnostni kédy

Princip bezpecnostnich kodi spociva v pridani biti navic nebo tpravé prendsenych dat néjakou konkrétni metodou,
tak abychom byli schopni u piijemce rozhodnout zda jsou data v poradku.
Typy bezpecnostnich koda:

detek&ni umozni rozhodnout (detekovat) zda jsou data pfijata spravng,

samoopravné dokézi chybu detekovat a umozni i odhalenou chybu opravit bez nutnosti opakovaného prenosu dat.

Bezpecnostni kody vzdy k puvodni zpravé pridévaji bity navic, na jejichz zdkladé jsou zaloZeny detekéni i samoo-
pravné metody. Cim vice biti pro ucely detekce a opravy chyb mame, tim G¢inéjsi metody jsou.

8.3 Parita
8.3.1 Suda/licha parita

Metoda zaloZena na pfidani paritniho bitu. Rozlisujeme sudou a lichou paritu.

P1i sudé parité je paritni bit 0, pokud zprava ma sudy pocet biti. Paritni bit bude mit 1 jestlize zprava, kterou
zabezpecujeme, mé lichy pocet biti. Tim zajistime ze vidy musi byt sudy pocet 1. Mame tedy moznost detekovat
chybu v jednom bitu zpravy, ale nedokdZeme ji opravit (nevime ve kterém bitu je chyba).

Licha parita je analogickd k sudé, jen zajistujeme aby pocet 1 ve zpréavé byl lichy.

8.3.2 Pti¢néa parita
Ke kazdému zabezpeCovanému slovu je pfidan jeden paritni bit v zavislosti na tom, zda prendSeny znak mé lichy
nebo sudy pocet 1 (sudé nebo licha parita).

8.3.3 Podélna parita

Lze zajistit zabezpedeni celého bloku dat. Nekontroluje se sudy /lichy pocet jednickovych bitt v jednotlivych znacich,
ale sudy/lichy pocet jednickovych biti ve stejnolehlych bitovych pozicich v8ech znaki v jednom bloku. Je-li blok
dat tvoren napf. osmibitovymi znaky, pfida se k celému bloku osm paritnich biti. Tj. pfidame jeden znak navic a
kazdy jeho bit nastavime aby byla dodrzena suda/licha parita.

Podélnou paritu lze vyhodnocovat také priibézné.
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8.3.4 Kiizova parita

Je kombinaci zabezpeceni bloku dat pfi¢nou a podélnou paritou.

8.4 Checksum — kontrolni soucet

Metoda kontrolniho souctu je metoda pro zabezpeceni celého bloku dat. Pro tento tcel chdpeme jednotlivé znaky
zpravy jako cela dvojkova ¢isla bez znaménka. Cisla s¢itame modulo 28 nebo modulo 2.

Vysledkem je opét ¢islo v délce jeden az dvou bit. Vypocet probih& prubézné pii pfijimani znaki. Po pfijeti
kontrolniho souc¢tu se ovéii s vypoctenym a pokud souhlasi blok dat je pfijat. V opa¢ném piipadé je nutné si vyzadat
opakované poslani bloku.

8.5 Hammingiv kéd

e http://www.karlin.mff.cuni.cz/~tuma/2002/NLinalg8.pdf

e http://cs.wikipedia.org/wiki/Hamming}C5%AFv_k%C3%B3d

8.5.1 Postup generovani Hammingova kodu
1. Vsechny bitové pozice, jejichZ €islo je rovné mocniné 2, jsou pouzity pro paritni bit (1, 2, 4, 8, 16, 32, ...).

2. Vsechny ostatni bitové pozice nélezi kddovanému informa¢nimu slovu (3, 5, 6, 7, 9, 10, 11, 12, 13, 14, 15, 17,

).

3. Kazdy paritni bit je vypocitan z nékterych bitt informac¢niho slova. Pozice paritniho bitu udava sekvenci bit1,
které jsou v kdédovém slové zjistovany a které pieskoceny.

e Pro paritni bit p; (pozice 1) se ve zbylém kodovém slové 1 bit preskoci, 1 zkontroluje, 1 bit pFeskodi, 1
zkontroluje, atd.
e Pro paritni bit ps (pozice 2) se preskoéi prvni bit, 2 zkontroluji, 2 pfeskoci, 2 zkontroluji, atd.

e Pro paritni bit p3 (pozice 4) se presko¢i prvni 3 bity, 4 zkontroluji, 4 pfesko¢i, 4 zkontroluji, atd.

8.5.2 Rozsifeny Hammingiv kod (8,4)

Roz§iteni Hammingova kédu spoc¢iva v pfidani bitu na zacitek kazdého kédového slova. Uréen bude pro kontrolu
parity. Paritni bit je volen jako suda parita.

Rozsiteny kod dovoluje, tak jako pfedchozi Hammingtuv kod, opravit jednu chybu a navic je schopen detekovat
dvé chyby.

8.6 Hammingova vzdalenost

Hammingova vzdélenost p dvou kédovych slov je pocet mist, v nichZ se kédovd slova lisi. Charakterizuje odolnost
koédua proti porucham a schopnost identifikovat, pfipadné i opravit chyby.

Miniméalni Hammingova vzdalenost (vzdalenost kodu) = minimum ze vzdalenosti mezi viemi moZnymi pary
vektori.

8.6.1 Detekce chyb
Pro detekci n bitovych chyb musi byt dpin > n+ 1, tj. n < dpmin — 1

8.6.2 Detekce a korekce chyb

Pro opravu n bitovych chyb musi byt dypin > 2n+ 1, tj. n < W
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8.6.3 Piiklad 1
Je-li kod bez redundance (tj. vzdalenost dvou slov = 1) pak nelze pocitat s identifikaci chyby.
p(000,001) = p(000,010) = p(000, 100) =1
Pokud minimalni vzdalenost dvou kédovych slov je 2, 1ze zjistovat chyby v jednom symbolu.
p(000,101) =2
Pfi minimalni vzdélenosti 3 je jiz mozné opravovat chyby v jednom fadu.
p(000,111) = 3

Hammingova vzdélenost je pocet jednicek v sou¢tu kédovych slov modulo 2. V nésledujicim piikladé jsou dvé
koédova slova a jejich Hamingova vzdalenost.

1011101010 (1)
0011001001 (2)
1000100011 (3)

Hamingovy vzdalenosti se vyuziva v samoopravovacich kodech.

8.6.4 Priklad 2

Mame Hammingovu vzdalenost kodu 2. Jednobitova chyba jde detekovat, ale nelze opravit.

<—7—>
* % X
00 01 11
10

8.6.5 Priiklad 3

Méame hammingovu vzdélenost kédu 3. Jedno a dvoubitova chyba lze detekovat. Opravit lze pouze jednobitovou
chybu.

<— —>

* * * *
000 001 011 111
010 110
100 101

8.7 Cyklické kédy (CRC)

Cyklicky redundantni soutet (Cyclic Redundancy Check, CRC) se pouziva k detekci chyb béhem prenosu ¢ ukladani
dat. CRC je vypoc¢ten pied operaci, u niz jsou pifedpoklddany chyby. Je odeslan ¢i uloZen spolu s daty. Po pirevzeti
dat je z nich nezavisle spo¢itan CRC znovu. Pokud vyjde rizny CRC, je pfenos prohlasen za chybovy. V urcitych
piipadech je mozné chybu pomoci CRC opravit.

Generujici polynom G(x) = 2* 4+ z + 1coz je (10011)qa zprava M (x) = 1101011011. Délka zabezpeceni je rovna

stupni generujiciho polynomu, tj. k = 4. Vypocteme zbytek po déleni R(z) = ]g((;”))
11010110110000 : 10011 = 1100001010

10011

010011
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10011

0000010110
10011

0010100
10011

1110 = R(x)
Posilame tedy zpravu T'(xz) = M(x) + R(z) coz je T(x) = 1101011011 | 1110. Nyni pfijemce p¥ijme zpravu i se

zabezpetenim T'(z) a vydéli ji generujicim polynomem G(z). Bude-li zbytek nula, zprava byla doru¢ena bezchybné.

11010110111110 : 10011 = 1100001010
10011

010011
10011
0000010111

10011

0010011
10011

000000 = R(x)

Takze zadna chyba nebyla detekovéna.

9 Potvrzovani prenosu

V reélnych sitich dochézi k problémum pi#i komunikaci:
e ztrata paketu,
e poskozeni paketu,
e duplikace paketu,

e zména pofadi pakett (v sitich s alternativnimi cestami).

Proto je nutné zavést moznost zpétné vazby k prenosu. Prijemce informuje odesilatele jak pfenos dopadl. Musime
mit na paméti, Ze chyby mohou nastat nejen v datech kterd pfenésime, ale mohou se ztratit i potvrzeni. Zpétna
vazba muze byt:

e potvrzovaci (ACK/NACK)
e detekéni (napi. CRC)

¢ informaéni (cely potvrzovaci ramec)

9.1 Komunikaéni protokol

Soubor (syntaktickych a sémantickych) pravidel véetné definice ¢asovych poméra pro komunikaci dvou nebo vice
zarizeni.

Nespolehliva sluzba piijemce neméa povinnost explicitné reagovat, poSkozeny ramec mize zahodit.

Spolehliva sluZba jestlize piijemce detekuje poskozeny ramec, musi se postarat o napravu (vyzadani opakovaného
pfenosu ramce). Z predchoziho cvifeni vime, Ze detekce chyb neni nikdy na 100 %.
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Budeme se zabyvat zajisténim spolehlivé komunikace pro dvé stanice.

e protokol stop a wait,
e vyuziti kapacity pfenosového kanélu,
e kladné a zaporné potvrzovani,

e jednoduchy program pro piijem a vysilani.

9.2 Cislovani ramct
Zavadi se sekvenéni Cisla pro zajisténi spravného poradi ramci. Zajisti ochranu proti:
e chybnému poradi paket,

e duplicitdm pfi opakovaném vysilani.

9.3 Potvrzovaci schémata
9.3.1 Typy potvrzovani
potvrzovani s ¢asovym limitem
e Volba vhodného ¢asového limitu (timeout) fesi problém ztraty pozitivniho potvrzeni.
e Komplikuje formalni popis protokolu protoze zalezi i na ¢asovém kontextu.
e problém volby velikosti timeoutu: brzké zjisténi nutnosti retransmise vs. pfed¢asné retransmise
Podle toho co potvrzujeme:
pozitivni (ACK) potvrzuje spravné prijeti
negativni (NACK) informuje o pfijeti rdmce s chybou (urychuje detekci chyby)
kombinované pouziti ACK i NACK

Negativni potvrzeni nejsou nutné, jen urychluji detekci netuspésného pienosu ramce (ktera by se jinak zjistila az pii

vyprSeni timeoutu)
Podle zpisobu jak je potvrzeni posilano:

samostatné potvrzeni je pfenaSeno jako samostatny ramec specialniho typu (vétsi rezie protoze potvrzeni je malé)

nesamostatné potvrzeni je zaslano jako soucast datovych ramci (piggybacking”)

Potvrzovaci schémata (protokoly):

stop-and-wait vysila¢ vysle jediny ramec a ¢eka na potvrzeni. Na kanalech s velkym zpozdénim velmi neefektivni.

skupinové je efektivni pro spoje s velkou dobou zpozdéni

e Continuous ARQ (Automatic Retransmission Request): na full-duplex kanélu, efektivita az 100 %.

e potvrzeni zpravidla inkluzivni (potvrzuje vSe az do uvedeného sekvenc¢niho ¢isla), ¢imZ se chréni pied ztratou

predchoziho potvrzeni

7 Piggybacking je p¥ipojovani potvrzeni k informaénim ramcim ve druhém sméru.
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9.3.2 Stop-and-Wait

stanice &

rptiend

tasovace

wyprsetd
casovace

9.3.3 Sliding window

Obrazek 5: Stop and wait protokol

ramec [

e

ramec 1

e

ramec [

T

chri i ramee

opakowani ramce
ramec [

\\L

ACKE D

Firctta pohireent
opakovan ramce

ACK ]

Metody klouzavého okénka (sliding window) maji tato pravidla:

e Stanice smi vyslat vice ramct (poCet dan sitkou vysilaciho okna).
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e Pii odeslani se pro kazdy ramec nastartuje ¢asova¢ pro potvrzeni.

e ACK se posila od kazdého pfijatého ramce, popf. do ¢asového limitu od ¢asu pfichodu prvniho dosud nepo-
tvrzeného ramce (uSetieni nékterych ACK).

e Pii piijeti ramce s chybou ACK nevysleme nebo vy§leme NACK.

Obé okénka ,klouzou* po sekvenénich ¢islech.
Vysilaci okno Buffer s vyslanymi ramci, které dosud nebyly potvrzeny a moZzna budou muset byt vyslany znovu.

Piijimaci okno Buffer na pfijimané ramce, které jesté nemohly byt doruceny vySsi vrstvé pfijimace, protoze
dosud chybi néktery z predchozich ramci v fadé.

Obréazek 6: Obecny princip metody Sliding window

ji? potvrzene | - ramce, které jedté nelze
TAITICE odeslat

T
0

velikost okenka urcye,’,
ramee, které mohon kolik rameit 1ze poslat |
byt odeslany | _,do foraty*
(i bez potvrzent)

Metoda Go-Back-N http://lerci.tagus.ist.utl.pt/applets/go-back-n/go-back-n.html (Go-Back-N demo)
Siika okna musi byt aspoil o jednu mensi nez pocet pouzitelnych sekvencénich ¢isel, jinak bychom nepoznali
ztratu vSech ramci okna.
Pii timeoutu (nebo explicitnim odmitnuti) ramce se zopakuje nepotvrzeny ramec i viechny ndsledugici (pFedpo-
klada se, Ze pfijima¢ s pfijimacim okénkem o jedné pozici je stejné odmitne a zahodi).
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Obrazek 7: Princip metody Go-Back-N pro §ifku okna piijimace 1

uplymati fworths mierealy
- THerd dasoral
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1] | 4 I ! 5 I .....
L.CE?_,_-‘ H.C]‘:;'__.-"
a) -~

stanice B chyha o e
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- ™ Y
upbanti Szsoviho Drtervaby
y & ~,
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stanice B m chyha | 3 I | 4 I | 5 I 2 T —.

—=m=as
=

npa]:urﬁ:imu:ﬁ 2-5
1
nlofens rames do vymornavsci pametl
Chovani pii chybé v pfenosu rdmece je nasledujici:
1. Prijimac¢ detekoval chybu v ramci 4:

(a) pfijimac posle NAK nebo mléi (pfevod na ztratu ramce v siti),

(b) vysila¢ pii pifjmu NAK opakuje vechny ramce vysilaciho okna od ¢ znovu.

2. Ramec se ztrati a pfijima¢ ocekava ramec ¢ — 1, ten se ztratil, ale pfiSel jeho naslednik i:
(a) pfijimac odesle NAK i (nebo mlé¢i, ¢imZz se pfevede na ztratu ramce).

3. Ramec i se ztrati a dalsi se nevysilaji:

(a) vysila¢ po timeoutu ramec i posle znovu.

Metoda Selective Repeat http://media.pearsoncmg.com/aw/aw_kurose_network_3/applets/SelectRepeat/
SR.html (Selective Repeat Demo)
Selektivni zopakovani jen téch ramci, které vytimeoutuji nebo jsou pfijimacem explicitné odmitnuty (NACK)
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Prijima¢ musi obsahovat buffery na ramce, které pfijdou za chybovym a uchovévat je do doplnéni celé sekvence
(a jejiho poskytnuti aplikaci). Sitka okna pfijimace je tedy vice nez jeden ramec.

Obrézek 8: Princip metody Selective Repeat

H il
- '

ACK ACK

ACK §.°7 ACK -7

stanice B 1] I

o O v
woZero do vy saac]
parobtl piijlmade
Maximalni §ifka okna je polovina sekvené¢nich ¢isel (z divodu piekryvani vysilaciho a piijimaciho okna).
e Negativni potvrzovani se ¢asto nepouziva, fesi se timeouty na strané vysilac¢e. Muze vSak urychlit opravu chyb.

e Maximalni §itka pfijimaciho okna miize byt stanovena pevné. Inzerovani aktudlni Sitky pfijimaciho okna
v povrzenich vSak miZzeme protokol soucasné pouzit pro Fizeni toku dat od vysilace (flow control). Toho
je vyuzito napf¥. v protokolu TCP. Vysilaci okno se pak dynamicky upravuje tak, aby nepfesahovalo §itku
pfijimaciho okna.

e Sliding window nalezneme napf. na spojové nebo transportni vrstvé modelu OSI-RM.

9.4 Stanoveni velikosti okénka

http://www2.rad.com/networks/2004/sliding_window/

9.5 Sekvencni prijem
9.6 Nesekvenc¢ni piijem
9.7 Priklady
9.7.1 Stop and Wait
Modemova linka (pomalé a LAN se spiSe v&t§im zpoZzdénim)
I, =80B, l, = 1B, ¢ =14400bps, T = 1 ms, ef = 94.56 %
pro druZzicovy spoj:

I, =808, I, =18, ¢c=14400bps, T = 270ms, ef = 7.6 %

Po prodlouZeni ramce 8x Modemova linka (pomald a LAN se spiSe vét§im zpozdénim):
l;m =640B, 1, = 1B, ¢ =14400bps, T = 1ms, ef =99.28%
a pro druzicovy spoj
Il =640 B, I, = 1B, ¢ =14400bps, T = 270ms, ef = 40.38%

Prodlouzeni ramce efektivitu zlepsi, ale v pfipadé vyskytu chyby v ramci se pak zahazuje cely (dlouhy) ramec.
To je rozdil oproti jednomu ze dvou poloviénich.

45



9.7.2 Sliding Window
Lze dosdhnout az 100 % efektivity.

9.8 Protokoly linkové trovné

9.8.1 BSC

9.8.2 HDLC
9.8.3 IEEE 802.2
9.8.4 PPP

9.8.5 SLIP

10 Rizeni pfistupu v lokalnich pocitatovych sitich

V lokélnich poéitacovych sitich (LAN), jsou uzly spojeny ke spole¢nému pfenosovému médiu. Vysilani jednoho uzlu
mohou tedy prijimat i ostatni uzly na stejné siti soucasné. Problém vSak nastane v piipadé, ze chce vice uzli
pouzivat pfenosové médium soucasné pro vysilani. V tomto okamziku je potieba uzel nebo algoritmus, ktery vybere
jeden uzel a ten bude mit moZnost pouZit prenosové médium k vysilani.

10.1 Kolize

Kolizi se oznatuje situace kdy k soufasnému vysilani p¥eci jen dojde. Kolize je tedy soucasné (nebo s nepatrnym
zpozdénim) vysilani kdy dojde na pienosovém médiu ke ,smiSeni riznych vysilani. Zpétné je jiz oddélit nelze a
proto je potieba se kolizim vyhybat. V lep§im pfipadé jim piedchézet nebo je zcela vyloucit za pomoci pfistupovych
metod k pfenosovému meédiu.

10.2 Metody Fizeni pFistupu

http://www.earchiv.cz/b06/b0100001.php3
Podle typy detekce kolizi:

e zcela vylu€ujici kolize (CA, Collision Avoidance)
e detekujici kolize (CD, Collision Detection)

e bez detekce kolizi
Podle charakteru fizeni:

e Fizené (deterministické chovani)

e nefizené (nedeterministické) — existuje ndhodny faktor ovliviwjici vysledek
Podle existence arbitra:

e centralizované (s centralnim prvkem)

e distribuované (bez centralniho prvku)

Dalsim zpusobem piedchazeni kolizi je Ze se vysilajici uzel snaZi nejprve detekovat provoz na pienosovém médiu.
V piipadé Ze je médium volné, zacne vysilat. Tento zpusob ale nefesi pfipad kdy dvé stanice naslouchaji ve stejny
okamzik a rozhodnou Ze je pfenosové médium volné.
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10.3 Centralizované

Existuje centralni prvek, arbitr. Ten piidéluje prenosovy kanal uzlum na zakladé:
e vyzvy (pooling — ,chces vysilat? ano z ne“)
e zadosti (request — ,chci vysilat! Muazes...“)

Veskery provoz na siti je v rezii arbitra, na jehoZz algoritmu zavisi. Algoritmus se muZze samoziejmé s ¢asem ménit.
Miize také pocitat s prioritami apod.

e CMTS (Cable Modem Termination System) pro kabelové sité. Existuje speciélni rezerva¢ni ramec podle néhoz
uzly oznadi sviij zdjem o vysilani.

e Demand Priority vyuZzivi stromovou strukturu sité a kazdy uzel méa jednu piipojku k nadfazenému hubu
(rozboCovaci). Tento hub rozhoduje v soucinnosti s ostatnimi huby v celé siti jako arbitr a udéluji pravo
vysilat.

Nefizené metody nemaji u centralizovaného zpiisobu fizeni vyznam.

Nevyhodou centralizovaného zptisobu fizeni je vypadek sité pii selhdni centralniho bodu.

10.4 Decentralizované metody

U decentralizovanych nebo také distribuovanych metod centralni arbitr neexistuje. Uzly se musi domluvit mezi
s sebou pravé distribuovanym zpusobem. Proto musi vSechny uzly striktné dodrzovat stejna pravidla.
Tyto metody mohou byt Fizené i nefizené.

10.4.1 Aloha

Aloha je nefizena distribuovana metoda, ktera vznikla na univerzité na Havajskych ostrovech (proto Aloha) v roce
1970.

e Vyuziva radiového pfenosu éterem.

e Nekontroluje stav prenosového média — nediva se, zda uz nékdo jiny nevysila. Prosté posle zpravu.

Kdyz do urcité doby nedostane potvrzeni, tak posle zpréavu znovu.

Potvrzovani musi byt feSeno na vysSich vrstvach, tfeba na aplikac¢ni.

Vykazuje velmi nizké procento celkové kapacity kanalu asi 20 % (s vyjimkou limitni situace, kdy vysila pouze
jedna stanice velké mnozstvi dat a ostatni ,ml&i“).

Dalgi varianta je Slotted Aloha

e koncova stanice muZe zahdjit vysilani pouze v pevné stanovenych okamZicich (¢as je rozdélen do slotit).

e Maximalni dosazitelné vyuziti kapacity se tak téméf zdvojnésobi.

10.4.2 CSMA
CSMA coz je zkratka Carrier Sense Multiple Access.

Carrier Sense (naslouchéni nosné) vysila¢ naslouché nosné ving pred pokusem vysilat. Pokousi se detekovat pii-
tomnost signalu prenaseného z jiné stanice pfed pokusem o vysilani. Je-li nosné detekovana, uzel pfed pokusem
vlastniho vysilani pockéa, nez probihajici vysilani skonci.

Multiple Access (vicenasobny pfistup) na médiu vysila a pfijiméa vice uzla. Vysilani jednoho uzlu je obecné
prijimano v8emi ostatnimi uzly uzivajicimi médium.
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Soucasné vysilani vice uzli vede ke kolizi ramci. V8echny ramce jsou pak zkresleny a pifijimace nejsou schopny rozlisit
prekryvajici se pfijaté signaly jeden od druhého. Neni mozné zcela zabranit kolizim, ale lze se s nimi vypotradat.

CSMA ma4 jako ochranu proti kolizim pouze naslouchani nosné.

Pokud se dva uzly pokusi vysilat v téméf stejném case, zddny nedetekuje nosnou a oba za¢nou vysilat. Vysilajici
nezjistuji kolize, takZe pienesou cely ramec (¢imz plytvaji itkou pasma). Pfijimace nemohou rozlisit mezi kolizemi
a jinymi zdroji chyb ramcii, takze obnova z kolize zavisi na schopnosti komunikujicich uzli detekovat chyby ramci
a vyvolat proceduru obnovy z chyb. Naptiklad pfijimac¢ neposle pozadované potvrzeni, coz pfiméje vysila¢ myslet
si, ze doSlo k vyprSeni ¢asového limitu a opakovat odeslani.

Existuji tii typy kolizi:

e Lokalni kolize
e Vzdalena kolize
e Pozdni kolize (jakmile je pfeneseno 64 bajti z ramce a poté nastane kolize, tzn. Ze néjaka jina stanice zacne
vysilat)
10.4.3 CSMA/CA

Jedna se o metodu CSMA s predchéazenim kolizim — Carrier Sense Multiple Access With Collision Avoidance.
Kazdy uzel musi informovat ostatni uzly o amyslu vysilat. Jakmile byly ostatni uzly informovany, informace
je vyslana. Zabrani se ¢astecné kolizim, protoze vSechny uzly védi o vysilani dfive, nez k nému dojde. Kolize jsou
nicméné stale mozné ale nejsou stejné jako v ¢istém CSMA detekovany.
CSMA /CA se vyuziva v bezdratovych sitich, protoze ucastnici bezdratového pienosu nejsou schopni zaroveil
vysilat a prijimat.

10.4.4 CSMA/CD
Jedn4 se opét o CSMA a tentokrat s detekei kolizi — Carrier Sense Multiple Access With Collision Detection.

e Vysilajici uzly jsou schopny detekovat vyskyt kolize a zastavit vysilani okamzité.

e Pockat nahodnou dobu pied dalsim pokusem o odeslédni. Exponencidlni ¢ekani znamené odlozeny pokus o vysi-
lani. Stanice si ndhodné vybere dobu z intervalu, jehoz velikost se béhem opakovanych pokust zdvojnasobuje.
Tuto ndhodnou dobu ¢ekd a zaroven sleduje, zda nezacal vysilat nékdo jiny. Pokud ano, ¢ekd na uvolnéni.
Zustalo-li médium volné, odvysila ramec. Jestlize vysilani neuspéje, opakuje exponencidlni ¢ekani. Nadhodny
vybér ¢ekaci doby z rychle rostouciho intervalu ma za cil snizit pravdépodobnost, Ze kolidujici stanice spolu
budou pi#i dalsim pokusu kolidovat znovu.

e Mnohem efektivnéjsi vyuziti média, protoze se neplytva ¢asem na vysilani celych kolidujicich ramcii.
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Obrézek 9: Algoritmus CSMA /CD
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Vlastnosti:

e distribuovana pristupovd metoda.
¢ nefizena (nedeterministické) pfistupova metoda.

e vyuZiva piiposlech nosné (CS, Carrier Sense). Jednotlivé uzly tedy pied zac¢atkem vlastniho vysilani poslou-
chaji, zda pravé nevysila nékdo jiny.

e piistupové metody s detekci kolize (CD, Collision Detect). Takze v Ethernetu muze ke kolizim dochézet, ale
tyto jsou nasledné detekovany, a jsou feSeny.

e CSMA/CD nelze pouZit pro vSechna média (radio) a vyZzaduje piidavnou elektroniku (detekce kolizi).

Oproti ¢istému CSMA u CSMA /CD stanice pii svém vysilani souc¢asné kontroluje pFenosové médium, zda nezachyti
jiné vysilani, které koliduje s jejim. Proto ,,s detekei kolizi“ (with Collision Detection). Pokud stanice zjisti kolizi,
zastavi vysilani, pockd ndhodnou dobu a opakuje svij pokus znovu.

CSMA/CD je efektivnéjsi nez samotné CSMA ¢ CSMA/CA — v nich se kolize nezjistuji a dojde-li k nim,
zbytetné se odvysila cely datovy ramec, ktery bude beztak nutno opakovat.

Moderné;jsi varianty Ethernetu jiz pouzivaji pfepinace s plné duplexnim reZimem provozu a metoda CSMA /CD
u nich neni nadale uplatiiovana.

Kolizni okénko Ke kolizi miize dojit jen pokud dvé ¢i vice stanic zahaji vysilani téméf soucasné. Jakmile se
stanici podaii obsadit svym signalem médium, ostatni uz zjisti probihajici vysilani a pockaji na jeho ukonceni.

Doba, ktera uplyne od okamziku zacatku vysilani stanice do okamziku, kdy se jeji signal rozsifi do celého média,
je oznacovana jako kolizni okénko. Pouze bé&hem této doby miuze dojit ke kolizi. Signal se §ifi prakticky rychlosti
svétla a velikost kolizniho okénka je proto déana délkou média a zpozdénim signalu v aktivnich prvcich (opakovacich)
na cesté.

Kolizni okénko musi byt mensi nez doba vysilani miniméalniho rdmce. Jediné tak je zajisténo, ze signal obsadi
celé médium dfive, nez stanice ukonéi vysilani rdmce. Jinak by mohlo dochézet k nezjisténym kolizim.
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Obréazek 10: Detekce kolize
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Zasadni dusledky jsou tyto:

e Ramec nesmi byt p¥ilis§ kratky. Proto mé datova ¢ast ethernetového ramce minimélni délku 46 B, coZ spole¢né
s hlavickami pfedstavuje minimalni rdmec velikosti 64 B.

e Maximalni délka média a pocet opakovaci na trase jsou omezeny.
e Komplikuje se zvySeni pfenosové rychlosti. Vede ke zkraceni doby vysildni minimalniho ramce, kterd vynucuje
piislusné zkraceni kolizniho okénka (zpravidla zkracenim média).

10.4.5 CSMA/BA
Opét CSMA a tentokrate s bitovou arbitrazi — Carrier Sense Multiple Access With Bitwise Arbitration. Rovnéz
znamo jako CSMA /CR, Carrier Sense Multiple Access with Collision Resolution, CSMA s rozlisenim kolizi).

VSem uzlim na propojovacim vedeni je pfifazeno identifikacni ¢islo ¢i kod priority. Pii vyskytu kolize jeden
z uzli pokousejicich se vysilat soucasné dostane prioritu vysilat podle identifika¢niho ¢isla ¢ kodu priority (oproti
pockani ndhodnou dobu a znovuvyslani jako v CSMA /CD).

Pouzivano v CAN komunikacich, ¢asto k nalezeni na vozidlech.
10.4.6 Pouziti CSMA /xx

e Bezdratova sit ALOHAnet pouzivala ¢isté CSMA

e 802.11 DCF pouziva formu CSMA

e Ethernet pouzivi CSMA /CD v half duplex mo6du (ale ne ve full duplex modu)

e LocalTalk pouzivi CSMA/CA

e IEEE 802.11 (bezdratova LAN) pouziva CSMA /CA

e CAN pouzivd CSMA/BA

¢ IEEE 802.15 (bezdratova PAN) pouziva CSMA /CA

10.5 Predavani povéreni

Povéfeni je v podobé tokenu. Tento token si uzly predévaji v urcitém poradi a token urcuje ,kdo je na radé®.

Uzel, ktery mé token miize piistupovat k pfenosovému médiu a po skonceni vysilani pfeda token dalsimu uzlu
v poradi. Je tedy potifeba uspoiadani do logického kruhu. Usporadani do fyzického kruhu (Token Ring) neni potieba,
coZ je piipad existence Token Bus.

50



10.5.1 Token Ring

Distribuovana a fizend metoda vyuziva predavani povéfeni (token) v kruhu.

ReSeni vyvinuté firmou IBM bylo standardizovano spolecnosti IEEE (802.5). Od toho je pak odvozen i nazev
takto vzniklého feseni IEEE 802.5. IBM vyrabi vlastni verzi sité Token Ring (IBM Token Ring), které je standardu
IEEE 802.5 opravdu velmi blizk4, je s nim plné€ kompatibilni, ale neni identicki. Rozdil je napfiklad v tom, ze IBM
Token Ring specifikuje konkrétni topologii (do hvézdy), zatimco IEEE 802.5 zadnou fyzickou topologii explicitné
nepiedepisuje (ale v praxi jde témsf vzdy o zapojeni do hvézdy). Dalsi rozdil je nap¥. v pfenosovém médiu. IBM
Token Ring piedepisuje kroucenou dvoulinku, IEEE 802.5 nepiedepisuje zadné konkrétni prenosové médium.

Obréazek 11: Token Ring

Token Ring MAU
[

e Pracovni stanice v lokalni siti Token ring jsou zapojeny do logického kruhu.
e Data se pfenéseji postupné z jedné stanice na obvodu kruhu do druhé.
e Prévo vysilat, tzv. ,, Token“, koluje mezi stanicemi.

e Piedavani tokenu mé vyhodu nad stochastickym pfistupem pouzitym v Ethernetu, a to zejména pii vyS§im
zatizeni sité. Vyuziva ho naptiklad také ARCNET, Token Bus a FDDI.

e Fyzické usporadani sité je do hvézdy — uprostied kruhu je stanice, ktera je spojena dvéma linkami s kazdou
stanici na obvodu kruhu. Spoj mezi dvéma stanicemi na obvodu je realizovan pies tuto prostiedni.

e Kazd4 stanice predava tento Token rdmec svému sousedovi. Toto predavani tokenu slouzi k rozhodnuti, ktera
stanice mé pravo vysilat na sdilenou sbérnici. Stanice, které chtéji vysilat, museji pockat nez k nim Token
dorazi. Token ring sité obvykle pouZzivaji k reprezentaci dat diferencialni kédovani Manchester.

e Pokud Zadn4 stanice nevysila data, smyckou stanic koluje specidlni ramec ,,token*. Je stanicemi pieposilan
k dalsimu sousedovi, dokud se nedostane do stanice, kterd potiebuje vysilat data. Tato stanice, kterd chce
data vysilat, pfeméni token na datovy ramec a data odvysilad. Jakmile stanice, ktera dfive vysilala, pfijme
data preméni je zpatky na Token a posle ho dale.

¢ Pokud nékde nastane chyba pienosu a v siti nekoluje zadny nebo naopak vice tokenti, zasdhne k tomuto tcéelu
vyc€lenéné stanice, tzv. ,,aktivni monitor*, kter& vlozi novy nebo odstrani pfebyte¢né tokeny.

MAU MAU zkratka z Multistation Access Unit je zafizeni, které slouzi jako koncentrator nebo rozbocovaé a
zajistuje propojeni do kruhu.
Ven ze zatizeni vychazi piipojky k jednotlivym koncovym uzlam.
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Aktivni monitor MuZe dochazet k problémtm pii ztraté tokenu, pferuseni logického kruhu (vypadkem nékterého
z uzla v logickém kruhu). Déale je potfeba feSit situaci s pfidanim a odebranim uzlu z kruhu (zapnuti/vypnuti
stanice).

Tyto administra¢ni funkce vykonava jedna ze stanic v siti. Takova stanice ma roli aktivniho monitoru. Funkénost
v8ak musi byt implementoviana ve vSech uzlech sité, tak aby roli aktivniho monitoru mohl v piipadé potieby
vykonévat libovolny uzel

Byva jim zafizeni s nejvyssi MAC adresou v siti nebo prvni zapnuté zafizeni v siti.

10.5.2 Token Bus
VyuZziva metody pfedavani povéfeni (token) na sbérnici. Fyzicka topologie sité je sbérnicova a kruhova je pouze
logicka topologie (systém predavani opravnéni mezi jednotlivymi uzly).

10.6 Ethernet

Distribuovana a nefizena (nedeterministickd) metoda piistupu.

e Stanice, kterd potfebuje vysilat, nasloucha co se déje na prenosovém médiu. Pokud je v klidu, za¢ne stanice
vysilat.

e MuzZe se stat (v disledku zpozdéni signalu), Ze dvé stanice za¢nou vysilat pfiblizné ve stejny okamzik.

e Vysilajici stanice kolizi poznaji podle toho, ze b&hem svého vysildni zaroven zjisti pfichod ciziho signélu.
Stanice, ktera detekuje kolizi, vysle kratky signal (jam o 32 bitech). Poté se v8echny vysilajici stanice odmlé&i
a pozdéji se pokusi o nové vysilani.

e Mezi opakovanymi pokusy o vysilani stanice pocka vzdy ndhodnou dobu.
e Interval, ze kterého se ¢ekaci doba nadhodné vybira, se béhem prvnich deseti pokust vzdy zdvojnésobuje.

e Pokud se béhem Sestnacti pokust nepodafi rdmec odvysilat, stanice své snazeni ukonc¢i a ohlasi nadiizené
vrstvé nedspéch.

e Ke kolizi muze dojit jen v dobé&, kterd uplyne od zacatku vysilani do okamziku, kdy signél vysilany stanici
obsadi celé médium.

e Kolizni okénko musi byt kratsi, nez je doba vysilani nejkratsiho ramce (dvé vzdalené stanice odvysilaji kratké
ramce, které se na kabelu protnou a zkomoli, ale obé stanice ukonéi vysilani diive, nez k nim dorazi kolidujici
signal).

e Tato metoda pfistupu k médiu je velmi efektivni pfi niZsim zatizeni sité (cca 30 % sifky pasma).

e Efektivita pfistupu k médiu klesa pfi vétsim poCtu zdjemct o vysildni (moZnost exponencidlniho nartstu
kolizi).

e Efektivita CSMA /CD je vyssi pro delsi ramce, protoZe pii jejich pfenosu je vyhodnéjsi pomér mezi trvanim
kolizniho okénka a vysilani dat.
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10.6.1 Format ramece

Obrézek 12: Ramec Ethernet
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aFD . Start of Frame Delimiter
DA ... Destination Address

ol source Address

FCS ... Frame Check Sequence

Forméat ramct lokalni sité Ethernet IT a IEEE 802.3 se sklada z nésledujicich poli:

Preambule skladé se z 8 byte, stiidavé binarni 0 a 1. Posledni byte méa tvar 10101011 a oznacuje zacatek vlastniho
ramce. Preambule slouzi k synchronizaci. Posledni byte se nékdy nazyvéa omezova¢ pocatku ramce (Starting
Frame Delimiter, SFD).

Priznak zacatku ramce 1 B

Cilova adresa fyzickd MAC adresa o délce 48 bitta (v ramci LAN pro v8echny stanice stejné délky). Adresa muze
byt individualni (unicast), skupinova (multicast) a v8eobecnd (broadcast).

Zdrojova adresa fyzickd adresa stejného typu jako cilova, ale je to vidy individualni adresa konkrétni stanice
(rozhrani).

Typ protokolu nebo délka

e Pro Ethernet II je to pole urcujici typ vyssiho protokolu.
e Pro IEEE 802.3 udava toto pole délku pole dat.

Data Pole dlouhé minimalné 46 okteti a maximalné 1500 okteti (46 B - 1500 B). Miniméalni délka je nutna pro
spravnou detekci kolizi.

Datova vypli vyplni ramec pokud je pifepravovanych dat méné, nez 64 B

Kontrolni souéet (Frame Check Sequence, FCS) 32b CRC, ktery se pocita ze v8ech poli s vyjimkou preambule
a FCS. Slouzi ke kontrole spravnosti dat - pfijemce si jej vypocita z obdrzeného ramce a pokud vysledek
nesouhlasi s hodnotou pole, ramec zahodi jako vadny.

Vysilany paket musi mit takovou délku aby kolizni situace byla vyhodnocena diiv vSemi prvky sité, nez skonéi
vysilani paketi, kterd kolizi zptsobila. Vezmeme-li v tivahu rychlost §ifeni a maximélni délku sbérnice dostaneme
pro spolehlivou detekce kolize minimalni velikost paketu 64 B (nékdy se uvadi v literatuie 72 B). Maximélni zpozdéni
vedeni je 25 ps.
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11 Smérovani

11.1 Pojmy

e Routing, routovani, smérovani

Je proces volby cesty v siti pro pfenos sitového provozu.

Dopravit datovy paket ur¢enému adresatovi (pokud mozno co nejefektivnéjsi cestou).
Nezabyva se celou cestou paketu, ale Fesi vzdy jen jeden krok (komu data predat jako dalsimu).
Realizovano je v sitové vrstvé.

Jako cesta autem: ,Jedete a podle navésti se rozhodnete kam jet.“

e Source Routing

Zptsob priichodu datovych ramci skrz jednotlivé mosty se uréi piedem u odesilatele (proto ,source’).
O smérovani (proto ,routing) rozhoduje odesilatel.

Lépe ,source route bridging’, .

Pottebné pokyny k prichodu takto zvolenou trasou se vlozi do kazdého jednotlivého ramce.

Pokyny pro smérovani maji formu linedrniho seznamu mostu, pfes které ma datovy ramec postupné
projit.

Odesilatel posle na vSechny strany ,priuzkumny ramec”, ktery se sim §ifi do v8ech existujicich sméru,

dokud nedojde k hledanému cili. Od néj se ramec vraci zpét ke svému ptivodnimu odesilateli a nese v sobé
informaci o trase, kterou p¥itom prosel.

Vyvinuto IBM pro sité Token Ring.

Jako cesta vlakem: ,Naplanujete si cestu, pfestupni stanice pfedem a pak podle tohoto seznamu jedete
k cili.“

Repeater (opakovac)

zaFizeni, které zajistuje propojeni na fyzické vrstve

Switch (pfepinac)

zafizeni, které zajistuje propojeni na linkové vrstvé

Router (smérovag)

zafizeni, které zajistuje propojeni na sitové vrstvé
propojuje dvé a vice siti
piepojovani paketll (manipulace s pakety)

volba sméru (smérovani - routing) i pfedavani (forwarding) pakett

Routing tables (smérovaci tabulky)

Ve smérovaci tabulce si router (smérova¢) udrzuje informaci o topologii sité.
Mohou byt:

* statické — naplnény jednorazové a dale jsou neménné,

* dynamické — upravuji se podle aktualniho stavu sité, smérovace si vyménuji informace mezi sebou
a podle toho aktualizuji smérovaci tabulky.

Obsahuje trojici udaju:
x cilova sit
* vzdalenost
* odchozi smér
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11.2

— Manipulace s tabulkou v linuxu:

* route
% ip route show

Default route (vychozi cesta)

— pro v8echny cilové adresy, které nejsou uvedeny ve smerovaci tabulce se pouzije default route, tj. vychozi
smér kudy budou poslany
— cilem je sniZit poCet zdznamu ve smérovaci tabulce

— route add default gw 147.228.67.1
Schéma dorucovani:

— wunicast dorudi zpravu jednomu specifickému uzlu (uni=jedno),

— broadcast doru¢i zpravu vem uzlim v siti (broad=tuplny),

multicast doruci zpravu skupiné uzli, které projevily zajem o tuto zpravu (multi=vice),

anycast delivers a message to any one out of a group of nodes, typically the one nearest to the source.

Pifevod mezi MAC a IP adresou

11.2.1 ARP

Address Resolution Protocol

znéme cilovou IP adresu, zjistujeme MAC - abychom mohli IP paket umistit do ramce (Ethernet — linkova
vrstva) a odeslat

vytvari ARP tabulku, MAC<->IP
1 MAC miuZze mit vice IP adres

vytvaii dynamicky zaznam (dynamické zaznamy maji omezenou Zivotnost - sekundy aZ desitky minut)

11.2.2 Proxy ARP

router se pti ARP odpovédich vydava za PC, které lezi za nim

vytvoreni 1 logické podsité z vice fyzickych siti

11.2.3 RARP

zname svoji MAC, ale nezname svoji IP adresu

pro konfiguraci bezdiskovych stanic — dnes DHCP (Dynamic Host Configuration Protocol)
umi pfedat jen IP (omezené moznosti)

v siti je server se statickou ARP tabulkou

naslednik BootP, zpétné nekompatibilni

dynamické konfigurace stanic pro TCP /IP

server pridéluje: staticky (dle MAC piidéli IP) nebo dynamicky (stanice dostanou volnou IP z definovaného
rozsahu)

stanice si ,,prondjem" obnovuji podle pozadovaného serveru — evidence aktivnich stanic

stanice pozada pomoci broadcastu (se svoji MAC), server odpovi
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11.3 Transparentni mosty

e sam se uci, neovliviiuje pakety

tabulku si buduje z p¥ichozich ramca (podle zdrojové MAC adresy a p¥ichoziho portu)
e ramce, jejichZ cilova adresa v tabulce dosud neni, se rozesilaji na vSechny porty (tzv. flooding)

e zéznamy v tabulce maji ¢asové omezenou platnost (pii pfichodu ramce s jistou zdrojovou adresou z jistého
portu se Casovaé piislusné polozky tabulky resetuje)

e ramce s cilovou adresou typu broadcast se rozesilaji na v8echny porty

e zasila ramce podle tabulky se zéznamy ve tvaru <MAC, port>

11.3.1 Source routing

e Kazdy paket nese informaci kudy ma projit.

e Cestu urcuje odesilatel (priuzkumny paket se §ifi zaplavove).
e Pouziti na linkové vrstvé.

e Vyuziti v sitich Token Ring.

e http://support.novell.com/techcenter/articles/anal19910501.html

11.3.2 Spanning Tree

e http://www.ciscosystems.com/image/gif/paws/10556/spanning_treel.swf
e potiebujeme predejit vzniku cyklu v siti (teorie grafi)

e zpusob jak odstranit cykly je zablokovat port, ktery by zpusobil vznik cyklu

¢ po vypadku portu/linky se strom aktualizuje a moze blokovany port opét povolit

e algoritmus:

1. volba kofenu stromu (root bridge) se provede podle nastavenych priorit nebo podle unikatniho ID

— muzeme urcit ceny linek
— implicitné se vychézi z pienosové rychlosti linky
— aktivni (forwarding) porty jsou soucésti stromu, ostatni jsou blokovany (blocked)

zpravu na svém root portu slysi

e existuji prechodové stavy porti, pro situaci kdy dochazi k rekonfiguraci stromu (learning, listening)

e po vypadku se ustali novy strom do 50 sekund

11.4 Algoritmy smérovani

e Potiebujeme od smérovaciho algoritmu/protokolu naledujici vlastnosti:

jednoduchost

robustnost

stabilita

— optimalita

e Snazi se hledat optimalni cestu:
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— nejkratsi (pocet preskoku, délka kabelu, pfenosové cesty, ...)
— nejrychlejsi (pfenosové zpozdéni, délka front, . ..)

— nejlevnéjsi (néklady, poplatky, ...)
o Metrika

— urcuje ohodnoceni spoju v siti,

— muZe byt u¢ena podle libovolného ,méFitelného” kritéria (pieskoky, celkova doba pienosu, délka front,

— smérovaci algoritmy hledaji optimalni cestu podle této metriky.
e Neadaptivni algoritmy

— optimalni cestu urci predem
— nedochézi k aktualizaci smérovaci tabulky

— vypadky nékterych spoji v siti mohou ochromit provoz sité (nedojde k tpravé smérovéni pfes jiné
dostupné uzly)

e Adaptivni algoritmy
— reaguji na aktudlni stav na siti

— pravidelna aktializace smérovacich tabulek

11.5 Routing x forwarding

e Centralizované smérovani

— rozhodovani o sméru provadi jeden uzel centralné (route server)

— route server vypoCitava optimalni cesty sam (statické/dynamické algoritmy),

forwarding provadi jednotlivé smérovace (edge-switche), které kdyZz nevi jak maji smérovat, zeptaji se
route serveru,

— vypadek route serveru ochromi provoz na siti,

— v praxi neni tento typ rozsiren.
e Distribuované smérovani

— Smérovace provadi routing i forwarding.

— Uzly vzajemé spolupracuji a hledaji optimélni cesty a aktualizuji smérovaci tabulky.

Vypocet muze provadét kazdy uzel sam, nebo si mohou distribuované predavat vysledky.

Zasadni je jak ¢asto (pravidelné/po zméné) a jak mnoho informaci se pienasi.
Priklady:

* vector distance routing (RIP, ...)
* link state routing (OSPF, ...)

e Izolované smérovani

uzly nespolupracuji pti hledani optimalnich cest (kazdy uzel se rozhoduje sam)

méné efektivni nez kdyz uzly spolupracuji
— smérovace provadi routing i forwarding
— Priklady:

* zaplavové smérovani,
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11.6

11.7

* metoda ,horké brambory* (hot potato algorithm* je co nejrychleji se zpravy zbavit a to jakkoliv —
libovolny smér; doplitkova metoda napi. kdyz zakladni metoda selze a ,tece do bot®),

* nahodné smérovani (paket posleme libovolnym smérem; cesta nemusi vést k cili; pouziti v pfipadé
nouze jako metoda ,horké brambory*)

* metoda zpétného uceni
* source routing,

Hierarchické smeérovani

— logickym diusledkem slozité problematiky smérovani je rozdéleni (dekompozice) problému na mensi asti.

— soustava samostatnych oblasti (area)

uvnitf oblasti se feSi smérovani samostatné

mezi riznymi oblastmi se sméruje jen ,,obecné&”

do kazdé oblasti je vymezeny pocet vstupnich bodu

Zaplavové smérovani (flooding)
varianta izolovaného smérovani
kazdy mezilehly uzel rozesle paket do v8ech sméri, které existuji s vyjimkou sméru, odkud paket pfisel.
existujici cestu najde algoritmus vzdy (robusni)

snadné realizace (neexistuji smeérovaci tabulky, neni tedy ani nutnost zadnych aktualizaci smérovacich infor-
maci)

nevyhodou je existence nadbyte¢nych paketu (plytva pfenosovou kapacitnou)

— FeSeni 1: vloZenim ¢ita¢t do paketd (TTL - time to live) urujicich Zivotnost paketu (vynulovani ¢itace
znamend zahozeni paketu)

— FeSeni 2: pamatovani si pakett, které progly (ID) a eliminace duplikata
vyuziti:
— ,0bycejné data“ jen ve specidlnich sitich (vojenské)
— pro ,specidlni data“ je bézngjsi (aktualiza¢ni informace, hledani cesty, ...)
— pro specialni tcely: distribuované databaze, distribuované vyhledavaci sluzby
Pouzito je obvykle selektivni zdaplavové smérovdni (selective flooding), pii kterém neni kazdy paket znovu

vysilan vSemi sméry, ale pouze té€mi, které jsou alespon pfiblizné orientovany ke kone¢nému pfijemci paketu.

Metoda zpétného uceni

Smeérovag si ziskava potiebné informace o topologii sité podle paketi které skrz néj prochazi.
Na pocatku smérovac mé prazdné smérovaci tabulky a sméruje zaplavove.

Kdyz pfijme smeérovac¢ paket od uzlu A ze sméru 1 odvodi si ze A leZi ve sméru 1. KdyZz pfijme paket od uzlu
B pro uzel A ze sméru 2, odvodi si, ze uzel B lezi ve sméru 2 a vi, Ze je nutné jej poslat smérem 2. :-)

Pouziti na linkové vrstvé u ethernetovych mosti a pfeppinaci, pro vétsi sité neni tato metoda vhodna.
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11.8 Vector distance routing (DVA)

kazdy smérova¢ si udrzuje tabulku svych nejmensich vzdélenosti od v8ech ostatnich uzli (vektor)
smérovace si vyménuji prlb&Zzné informace o dosazitelnosti a cené uzlu (uzel A za cenu X)
vyména probih4 jen mezi pfimymi sousedy

pro velké sité, jsou velké objemy dat

problém s poc¢itanim do nekone¢na (pii kazdém nalezeni neprichodné cesty se zvySuje cena o 1; trva dlouho
neZ hodnota signalizuje neprichodnost)

— Castecnym FeSenim je neinformovat o cené uzly od nichz dostal uzel informaci o cené.

— Castefnym TFeSenim je poslat uzlu X zdmérné chybnou informaci (poisoined reverse) z uzlu Y ,,0 nekone¢né
vysoké cené cesty z uzlu X“. Uzel X posle spravnou cenu uzlu Y.

problémy na siti (zénik cesty) se §ifi pomalu, existence lepsi cesty se §ifi rychle

11.8.1 RIP (Routing Information Protocol)

Metrikou je pocet pfeskoki s maximem 15 (16 ma vyznam ,nekoneéno*).

Vektor vzdalenosti je rozesilan kazdych 30 s v8em sousednim smérovac¢im.

UDP na port 520

Jestlize neni vektor vzdalenosti piijat do 180 s, je spoj oznacen za mrtvy a pouZzije se metoda
snadné konfigurace a jednoduchost

nevhodny pro velké sité

http://www.cisco.com/en/US/docs/internetworking/technology/handbook/RIP.html

11.8.2 RIP 2

Oproti RIP 1 mé& navic:

zabezpeceni komunikace mezi routery pomoci $ifrovaného hesla,

prenos sitovych masek ve zpravach mezi routery umoziuje implementovat také subnetting.

11.8.3 RIPng

Routing Information Protocol next generation

Rozdily oproti RIP 2:

— RIPng does not need to implement authentication on packets.
— There is no support for multiple instances of RIPng.

— There is no support for RIPng routing table groups.

UDP na port 521
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11.9 Link state protocol (LSA)

stabilnéjsi nez vector distance protokoly

mensi rezijni zat&z sité (navic staci posilat jen pii zméng)

kazdy uzel monitoruje prichodnost cesty ke svym sousedim (zménu distribuuje po celé siti)
kazdy uzel mé kompletni informaci o topologii sité a pruchodnosti vSech spoji

kazdy uzel si pocita optimalni cesty sdm a chyba tedy neovlivni ostatni uzly

neni vhodné pro opravdu velké sité

ptikladem je OSPF protokol.

11.10 OSPF

12

12.1

Open Shortest Path First (OSPF)

link state protokol + hierarchické smérovani

po zapnuti si kazdy uzel zjisti pFimé sousedy (HELLO protokol)
prubézné zjistuje dobu odezvy svych sousedu (ECHO pakety)

kazdy uzel pravidelné (stadi po zméné pro sniZeni zatiZeni sité rezijnimi informacemi) zéplavové rozesila vem
ostatnim uzlim své naméfené hodnoty dostupnosti svych piimych sousedu

kazdy uzel postupné sbird informace od ostatnich uzli a zjistuje tak topologii sité
predpoklad hierarchie:

— AS — autonomni systém (AS boundary router)
x pouziti EGP (Exterior Gateway Protocol, externi smérovaci protokol; nutna je stabilita; napi. BGP)
— backbone area — patefni systém v ramci AS (backbone router)

* pouziti IGP (Interior Gateway Protocol, interni smérovaci protokol; nutna pruznost a rychla reakce
na zmény; napi. RIP, ...)

— area — oblast v ramci AS, pfipojenou k backbone area (area border router a podfizené routery jsou
internal router)

detailni smérovaci informace neopusti p¥islusnou oblast (area)
mezi oblastmi se komunikace sméruje jen pies vymezené body:

— z area do area pres backbone area

— z backbone area do back bone area pres autonomni systém

http://www.abclinuxu.cz/clanky/site/dynamicke-routovani-ospf-3-topologie-zabezpeceni

http://ist.marshall.edu/ist362/pics/0SPF.gif

Transportni protokoly pro prenos dat

Transportni vrstva
transparentni, spolehlivy prenos dat s pozadovanou kvalitou,
vyrovnava rizné vlastnosti a kvalitu pfenosovych siti,
prevod transportnich adres na sitové,

nestara se o smeérovani.
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12.2 Transportni protokoly
Transportni protokoly jsou definovany na transportni (4.) vrstve.
e AEP
e AMTP (nahrada za SMTP)
e CUDP
o IL
e NBP
e NetBEUI (NetBIOS Extended User Interface)

— vznik z puvodniho NetBIOS,
— nepodporuje smérovani, proto jen pro lokalni sité,
— obsahuje prvky vrstvy sitové i transportni.

e RTMP

e SMB (Server Message Block)

e IPX/SPX (Internet Packet Exchange/Sequenced Packet Exchange)
— Novell

e TCP (Transmission Control Protocol)
e UDP (User Datagram Protocol)

e SCTP (Stream Control Transmission Protocol)
— pienos telefonni signalizace (SS7) po IP
e RTP (Real-time Transport Protocol)

— paketovy forméat pro dorucovani zvukovych a obrazovych dat po internetu

— urceni uzite¢ného zatizeni

— Cislovani sekvenci

— Casové razitkovani

— sledovani pienosu

— nepferuSovany pienos hlasovych balicka (paketil) na internetu

— RTP Control Protocol (RTCP) slouzi k ¥izeni RTP sezeni a pro sledovani kvality toku. Protokol RTCP
obvykle vyuziva port o jedno ¢islo vétsi nez RTP.

e RUDP (Reliable User Datagram Protocol)

— spolehlivy protokol pro pienos dat

vyvinut v Bellovych laboratofich pro opera¢ni systém Plan 9

rozsifuje UDP:
1. potvrzeni o doruceni paketu
2. ovladani pretizeni sité
3. preposlani ztracenych paketii
4. overbuffering

neni standardizovan
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12.3 Adresovani

Na adresovéani aplikac¢nich procesu se pouzivaji, podobné jako na adresovani v protokolu UDP, celociselné identifi-
katory, tzv. aplikaéni porty (sekety).

Protokol TCP a protokol UDP pouZivaji nezavisly systém ¢islovani porti. Proto ¢islo portu TCP 80 neni totéz
co UDP 80. Jedné se o dva rizné porty.

12.4 Zakladni vlastnosti TCP
e http://www.cs.vsb.cz/grygarek/SPS/ Pocitatové sité Petr Grygarek (VSB)
e http://www.cs.vsb.cz/grygarek/SPS/lect/TCP/tcp.html Informace k TCP

e http://www.cpress.cz/knihy/tcp-ip-bezp/CD-0x/9.html Informace k TCP

Protokol TCP (Transport Control Protocol) pracuje podle modelu OSI v transportni vrstvé. Hlavni funkci proto-
kolu je vytvareni, udrzovani a ruSeni transportnich spojeni, prostfednictvim kterych komunikuji aplika¢ni procesy
v koncovych uzlech intersité IP. Pro protokol TCp jsou charakteristické nasledujici vlastnosti:
12.4.1 Vlastnosti

e poskytovani spolehlivé spojové tranpsortni sluzby koncovym procestim

e multiplexni reZim prace pro koncové procesy uzli sité (nékolik procest soucasné)

e duplexni rezim pfenosu udaji mezi kocovymi procesy (piggybacking)

e sluzba prenosu dat v podobé proudu pfendsenych bytu, stream segmentt protokolu TCP

e potvrzovani pienosu dat (ACK) a opakovani pfenosu segmenti

e adaptivni rezim pfizpusobeni parametri protokolu podle stavu spojeni

e fizeni toku systémem klouzavého okna (Sliding window) a pomoci pifjimacich a vysilacih buffert

12.4.2 Vlastnosti spojeni

Spojeni je definovano jako dvojice soketovych adres komunikujich koncovych procesi. Aplikace si vyménuji data
prostiednictvim vytvofeného spojeni formou proudu byta.

e koncepce klient—server

e aplika¢ni procesy odevzdaji vrstvé TCP udaje pro vytvoreni spojeni — ¢islo zdrojového a cilového aplika¢niho
portu.

P1i vytvareni spojeni rozliSujeme dva rezimy otevieni:

pasivni reZim pi{jima na vefejné znamém aplikaénim porté volani klientt, ktef'i pozaduji vytvoreni transportniho
spojeni se serverem.

aktivni rezim je aktivovan klienty, ktefi vysilaji pozadavky na aplika¢ni port serveru, otevieny v pasivnim rezimu

12.4.3 Vytvoreni spojeni

Pii vytvareni spojeni se vykonava synchroniza¢ni procedura Three - Way Handshake (SYN, SYN/ACK, ACK).
Béhem této doby si obé strany vyméni a potvrdi vychozi sekvenéni &isla.

Pakety TCP maji v poli fizeni spojeni nastavené bity SYN a ACK, které druhé strané signalizuji zadost o vy-
tvoreni spojeni.

Procedura je dostate¢né robustni a odolna proti vypadkim spojeni. Stejné tak je schopna zamezit duplicitim
sekvencénich &isel.
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12.4.4 TUkond¢eni spojeni

K ukonceni transportniho spojeni dochéazi po pferuseni pienosu dat zapti¢inéného libovolnou stranou spojeni. Uzel,
ktery provadi ukonceni spojeni TCP vygle zpravu s nastavenym bitem FIN fidiciho pole. Po pfeneseni druhé strana
preruseni spojeni potvrdi zpravou FIN.

12.4.5 Rizeni pifenosu dat

Pro aplikaci je spojeni jako proud bytiu. Zabezpeteny pienos TCP protokolem musi umoZnit pienos proudu byti,
tj. pfenaSend data musi byt pfesené ve spravném potadi a nesmi dojit k jejich ztraté nebo zahlceni pfijimace.
Protokol TCP zabezpecuje fizeni prenosu nasledovné:

data aplika¢niho procesu jsou ukladéna do vysilaci paméti (Output Buffer), z které jich TCP odebird postupné
po segmentech, které se dopliiuji o hlavicku Fidicich udaji do TCP paketu.

integrita pfenosu se zabezpecuje ¢islovanim piendSenych byta proudu prostfednictvim sekvenénich cisel SN
(potadové ¢islo prvniho bytu v segmentu).

prijimaci strana potvrzuje pfijem segmetnu pozitivnim potvrzenim ACK prostiednictvim sekvenéniho &isla
nejbliz§iho o¢ekavaného bytu v segmentu AN.

aby nedoglo k zahlceni pfijimace vycerpanim piijimaciho bufferu, p¥ijimaci strana odesila pii potvrzeni piijmu
vysilaci strané informaci o dostupné velikosti bufferu, tzv. pfijimaciho okna. Tak ovlivni velikost odesilanych
segmentt metodou Sliding Sindow.

vypadek, poSkozeni nebo ztrata segmentu pii pfenosu se ofetii opakovanim pfenosu segmentu. Po vyprseni
Gasového intervalu na pifjem potvrzeni segmentu (Retransmission Timeout) od p¥ijimaci strany, musi vysilac
znovu zopakovat preos ztraceného segmentu.

Hodnota ¢sového intervalu na pifjem potvrzeni se méni dynamicky podle aktualniho stavu sité adaptivnim vypo-
¢tem (Karn-Jacobsontv algoritmus) na zékladé piedpokladaného zpozdéni SRTT (Smoothed Round Trip Time) a
piedpokladané priumérné odchylky od skutetného zpozdéni SDEV (Smoothed Deviation).

12.5 Zakladni vlastnosti UDP
User Datagram Protocol, tj. UDP je protokol uréeny pro aplikacéni protokoly a procesy.

rychly a nezabezpeeny pienos paketu
bez potvrzovani pfijmu a opakovani pienosu (datagramové sluzba)
protokol se prenasi v datové ¢asti IP paketu

Na adresaci aplikatnich procest se pouZivaji celo¢iselné identifikatory (aplikaéni porty - socket) pridélené
aplikacim pfed vlastni komunikaci. Kombinace IP adresy s adresou aplika¢niho prortu tvoii aplny identifikator
koncového procesu v IP siti a nazyva se soketova adresa (IP-port).
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